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Cloud Computing

» Smernica NIS pod sluzbou v oblasti cloud computingu rozumie:

> digitalnu sluzbu, ktora umoznuje pristup ku Skalovateflnemu a
pruznemu suboru pocitacovych zdrojov, ktore mozno zdielat"

» Poskytovanie IT sluzieb prevadzkovanych na virtualne;
infrastrukture poskytovatela prostrednictvom internetu a
internetoveého prehliadaca.

» Pravna uprava cloudu nie je typizovana v konkréthom pravnom
predpise.
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Cloud Computing - modely

» laaS - Infrastruktura ako sluzba

> Hardvérova a softvérova infrastrukturu do urovne operacného
systému a v pozadovanej Specifikacii. Sluzba poskytuje klientovi
pomerne velky rozsah kontroly nad spracuvanymi udajmi (napr.
Amazon Web Services).

» PaaS - Platforma ako sluzba

> Poskytovana komplexna platforma (hardveér, vyvojova platforma,
operacny systém), na ktorej programator dalej vyvija a pouziva
vlastné aplikacie (napr. Microsoft Azure).

» SaaS - Softvér ako sluzba

> Jeden z najpouzivanejSich typov cloudovych sluzieb -
poskytovatel poskytuje a spristupnuje svoje sluzby
prostrednictvom webovych aplikacii ako hotovy produkt (napr.
Google Apps, Dropbox).
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Zakladné aspekty pouzivania cloudu

TaylorWessing 40CUS

» Vyhody

> Znizenie nakladov na vlastnictvo vlastnej IT infrastruktury;

> Podpora flexibility a mobility prenosu dat prostrednictvom internetu;

> Prenos zodpovednosti.
» Rizika
>

>

Strata vyluCnej kontroly zakaznika nad spracuvanymi datami;

Nedostatok informacii, ktoré ma zakaznik k dispozicii o tom, ako je s jeho
udajmi zaobchadzané a kde sa tieto udaje aktualne nachadzaju;

Existencia hrozby poskytnutia spracuvanych dat cudzim zahraniCnym
organom.
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Zmluva a Cloud?

» Jednoznacny zmluvny typ pre cloudové sluzby neexistuje
(nedochadza napriklad k vytvaraniu diela alebo k prenajmu
individualneho hardwaru);

» Inominatne zmluvy, ktoré su spravidla usité na mieru konkrétnemu
typu prevadzkovanej sluzby (vysoké naroky na obsah zmlav).

» Hlavny uc€el/predmet zmluvy

> Spristupnenie softwarovej aplikacie prevadzkovanej na
hardwarovom rieseni poskytovatela a jeho uzivanie
objednavatelom, ktory za toto uzivanie plati poskytovatelovi
dohodnutu odmenu;

> zabezpecCenie dostupnosti spristupneneého softwaru (napr. formou
prilohy SLA);

> poskytovanie objednavatelovi dalSich sluzieb spojenych s
uzivanim cloudu (napr. HelpDesk)
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Zmluvné strany - objednavatel ako fyzicka osoba nepodnikatel

» lde 0 koncoveho uzivatela pri aplikaciach spristupnenych na principe
SaaS (napr. Google Apps)

» Objednavatel - zakaznik je v Specifickom postaveni spotrebitela

» Zmluva o poskytovani sluzieb (napr. Terms of Use) musi zohlfadnovat
spotrebitelsku legislativu
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Zmluvné strany — objednavatel ako podnikatel

» Sluzby vyuziva pre vlastnu internu potrebu

> Zmluva méze byt koncipovana ako komplexna zmluva o poskytovani sluzieb alebo len ako jednoducha
objednavka, ktorej prilohou budu Terms and Conditions;

> Standardna forma outsourceovania internych &innosti podnikatela;
> Adhézne zmluvy — ,take it or leave it” ‘ preverenie poskytovatela vopred (due diligence).

» Sluzby vyuziva za ucelom vytvorenia produktov/sluzieb, ktoré nasledne poskytuje tretim osobam —
konecnym uzivatelom

> Objednavatel vytvori vlastnu aplikaciu na cloudovej platforme a nasledne tuto aplikaciu spristupni
verejnosti;

> Potrebné Specificky v zmluve riesit autorské prava tak, aby objednavatel nebol obmedzovany pri
poskytovani svojho produktu pravami poskytovatela cloudovej platformy;

> Zodpovednost poskytovatela za nedostupnost sluzby objednavatela jeho klientom.
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Medzinarodné aspekty cloudovej zmluvy

» Amazon Web Services - Customer Agreement:

> "Governing Laws" and “Governing Courts” mean, for each AWS Contracting Party, the laws and courts
set forth in the following table:

AWS Contracting Party Governing Laws Governing Courts
Amazon Web Services EMEA The laws of the Grand Duchy of The courts of the district of
SARL Luxembourg Luxembourg City

The state or Federal courts in King

Amazon Web Services, Inc. The laws of the State of Washington :
County, Washington

TaylorWessing <FQCUS sepembrazots 8 [P



-

Medzinarodne aspekty cloudove] zmluvy

» Google Cloud Platform - Terms of Services:

c. For All Other Entities.

If Customer is any entity not set forth in Section 16.10(a) or (b) then
the following applies: ALL CLAIMS ARISING OUT OF OR
RELATING TO THIS AGREEMENT OR THE SERVICES WILL BE
GOVERNED BY CALIFORNIA LAW, EXCLUDING THAT STATE'S
CONFLICT OF LAWS RULES, AND WILL BE LITIGATED
EXCLUSIVELY IN THE FEDERAL OR STATE COURTS OF SANTA
CLARA COUNTY, CALIFORNIA, USA; THE PARTIES CONSENT TO
PERSONAL JURISDICTION IN THOSE COURTS.
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Medzinarodné aspekty cloudovej zmluvy

» AKy pravny poriadok sa bude aplikovat na zmluvu?

Rozhodné pravo

B2B

B2C

Zmluva obsahuje volbu prava

Rozhodné pravo dohodnuté v
zmluve — vhodné oslovit pravnika z
dotknutej legislativy

Rozhodné pravo dohodnuté v
zmluve + spotrebitelska legislativa
statu obvyklého pobytu spotrebitela

Zmluva neobsahuje volbu prava

Rozhodné pravo podla obvyklého
pobytu (sidla) poskytovatela cloudu

Rozhodné pravo statu obvyklého
pobytu spotrebitela
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Autorske prava a cloud

» V B2B/B2C vztahoch: zmluvy/VOP obsahuju licencné dojednania, ktore
umoznuju objednavatelovi vyuzivat software v sulade s jeho funkcionalitami
a bez akychkolvek inych opravneni (dbat' na moznost postupenia licencie).

» RieSenie vytvoreneé na objednavku:
> vyhradna alebo nevyhradna licencia;

> odovzdanie zdrojového kodu?

» Moznost spristupnenia aplikacie vytvorenej na cloudovej platforme
poskytovatela (PaaS).
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Ochrana dat

» Ochrana osobnych udajov je technologicky a sektorovo neutralna a nezavisi od druhu technolégie
pouzitej na spracuvanie udajov

» Objednavatel = Prevadzkovatel
» Poskytovatel cloudu = Sprostredkovatel
» Potrebné posudzovat vzdy od pripadu k pripadu -

> Princip: ZvySovanie vplyvu poskytovatela cloudovej sluzby na ucel a prostriedky spracuvania posuva
poskytovatela z pozicie sprostredkovatela k pozicii prevadzkovatela.

» SpolocCni prevadzkovatelia (joint controllership):
> Uucel (zamer) a prostriedky spracuvania budu urCené spolo¢ne (nadnarodna holdingova skupina)
» Poskytovatel cloudu = samostatny prevadzkovatel’

> spracuva udaje na vlastné ucely / ucely, ktoré neboli urCené a dohodnuté s klientom (sluzby poskytované
,Zadarmo” — t.]. za osobné udaje)
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Data Processing Agreement & Privacy Notice |

» B2B: Pisomna zmluva/VOP musi obsahovat nevyhnutné nalezitosti
(€l. 28 GPDR):

>

>

>

Predmet a doba spracuvania,
povaha a ucel spracuvania,

typ osobnych udajov kategorie dotknutych osdb a

povinnosti a prava prevadzkovatela,

katalog povinnosti sprostredkovatela (viazanost pokynmi

poskytovatela, moznost zapojit subdodavatela, suCinnost,

bezpecCnostné opatrenia a pod.),

zabezpeCit mlCanlivost os6b, ktoré spracuvaju osobne udaje v
mene poskytovatela cloudu (vratane zamestnancov, freelancerov).
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Data Processing Agreement & Privacy Notice Il

» B2C: Poskytovatel cloudu poskytuje SaaS kone¢nym uzivatelom — fyzickym osobam, ktorych musi
désledne informovat (€l. 13 GDPR) o

> UcCele/uceloch spracuvania ich osobnych udajov a o pravhom zaklade,
> osobach/kategoriach os6b, ktoré maju k udajom pristup,
> pravach dotknutej osoby,

> zarukach spractvania mimo EU/EHP a pod.

TaylorWessing <FQCUS sepembrazote 14 [P



Zodpovednost poskytovatela cloudu

» Zodpovednost za akukolvek stratu dat (vynimka: strata dat spésobena
poskytovatelom datoveho prenosu)

» Zodpovednost za bezpecnost’ dat - bezpecCnost pred zneuzitim zo strany
tretich os6b alebo zamestnancov alebo zo strany prirodnych ziviov

» Zodpovednost’' za dostupnost’ dat/sluzby - v zmluve sa upravuje spravidla
ako percentualny podiel medzi dojednanym Casovym obdobim a skutoCnou
meranou dostupnostou dat/sluzby (podmienky upraveneé v prilohe SLA)

» Zodpovednost za umiestnenie dat, a to najma v pripade spracuvania
osobnych udajov
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Zodpovednost za Skodu poskytovatela cloudu a jej limitacia

» Absolutne vylu€enie zodpovednosti v slovenskom prave nie je mozné,

» Upravit pripady, kedy poskytovatel za Skodu nezodpoveda - napr. neprekonatelné a nepredvidatelné
pripady (vis maior);

» Primerané zuzenie zakonného rozsahu nahrady skody, napriklad:

> Poskytovatel nezodpoveda za usly zisk objednavatela ale len za skutoCnu skodui;

> Poskytovatel zodpoveda len za predvidatelnu skodu — skutoCna Skoda, ktoru strany v Case uzatvorenia
zmluvy predpokladaju, méze byt obmedzena urcitou sumou;

> Uviest priamo do zmluvy, ak data spracované prostrednictvom cloudu maju pre objednavatela Specificku
hodnotu (napr. obchodné tajomstvo), a na tento predpoklad naviazat aj limitaciu predvidatelnej skody
uvedenim sumy, ktora by mohla sanovat Skodu objednavatela v pripade straty/zneuzitia dat.
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Poskytovanie cloudovych sluzieb spotrebitelovi

» Splnenie informacénej povinnosti voci spotrebitelom;

» Pravo na odstupenie od zmluvy v lehote 14 dni, ak bola zmluva o poskytovani sluzby (cloudu SaaS)
uzavreta prostrednictvom internetu,

» Co ak sa zadina s plnenim cloudovej sluzby okamzite po uzatvoreni zmluvy, pripadne po uhradeni
poplatku?

> Vyslovny suhlas spotrebitela so zaCatim poskytovania SaaS pred uplynutim 14 dnovej lehoty na
odstupenie od zmluvy a

> Poucenie spotrebitela o tom, ze udelenim suhlasu straca po uplnom poskytnuti sluzby pravo na
odstupenie od zmluvy;

> Ak spotrebitel odstupi od zmluvy, je povinny uhradit poskytovatelovi pomernu €ast’ ceny za skutoCne
poskytnuté plnenie do odstupenia;

> Ak spotrebitel nebol pou€eny a neudelil suhlas - nie je pri odstupeni povinny uhradit’ ani pomernu
cast poskytovanych sluzieb.
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Cloudové zmluvy v praxi - Casté chyby pri negociacii

» Uhrada odmeny za implementaciu rieSenia pred samotnou implementaciou;

» Dohodnutie dlhoro€nych zmluv bez zodpovedajucej servisnej podpory, s problematickym ukonCenim a bez
sankcii za nedostupnost sluzby - dohodnutie SLA,

» Nejasna ,pricing policy” a schované poplatky za pouzivanie sluzieb;

» Podcenenie SLA - nedostatoCna uprava moze ovplyvnit komplexnu end-to-end sluzbu (potrebné mysliet na
uroven dostupnosti sluzieb, meranie dostupnosti, zalohovanie, pristup k datam, kapacitu uloziska, service
desk a pod.). Technické Casti SLA by mali byt konzultované s IT odbornikom,;

» Obstaranie balika sluzieb, vratane tych, o ktoré objednavatel v skutoCnosti nema zaujem;

» Migracia dat po ukoncCeni zmluvy - nedostatoCna sucinnost, vysoké poplatky za migraciu a likvidaciu dat — je
potrebné mysliet na exitove stratégie.
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