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ZMLUVNE VZTAHY

podla zakona &. 69/2018 Z.z.
o kybernetickej bezpecnhosti ("ZoKB")



OBSAH

»zmluva podla § 19/2 a § 22/4 ZoKB
skomparacia s GDPR

»zmluvné dojednania podla ZolTVS



. 2x Zmluva o plneni bezpecnostnych opatreni
a notifikacnych povinnosti
Il. ,Zmluva“

lll. Zmluva o vyuzivani akreditovanej jednotky

CSIRT



IV. Zmluva o spOsobe a forme hlasenia

kybernetickych bezpecnostnych incidentov

PZS a PDS
V. 2x Dohoda




.1

§ 19 ods. 2 ZoKB

§ 8 Vyhlasky NBU &. 362/2018 Z.z. (V)



Zmluva medzi prevadzkovatelom zakladnej

sluzby a tretou stranou

Tretia strana

dodgvatel na vykon &innosti, ktoré priamo suvisia s prevddzkou

sietf a informacnych systémov pre prevadzkovatela zakladnej

sluzby
moze byt aj PDS?



(A) BezpecCnostné opatrenia

technické zranitelnosti systémov a zariadeni § 9 V

riadenie bezpecnosti sieti a informacnych systemov § 70 V/
riadenie pristupov § 72 I/

riesenie Kybernetickych bezpecnostnych incidentov

§14V

monitorovanie, testovanie bezpecnosti a bezpecnostnych

auditov § 75V



na zaklade analyzy rizik

podla § 8 ods. 1 Vyhlasky

rizikd dodavatelskych sluZieb, akvizicie, vyvoja a

udrzby informacnych systémov spésobom podia § 6

Vyhilasky



0.i. URCENIE VLASTNIKA RIZIKA!!



(B) Notifikacné povinnosti

= informovanie PZS o KBl a o vsetkych skutocCnostiach
majucich vplyv na zabezpecovanie KB § 8 ods. 2 pism. j) V/

* hlasenie dalsich informacii pozadovanych PZS na plnenie
jeho povinnosti vyplyvajucich zo ZoKB a ich vymedzenie
S$8ods. 2pism. k) V

» hlasenie vsetkych informacii majucich vplyv na ZoKB
§8ods. 2pism. )V



(C) DalSie povinnosti
napr.:

zavazok tretej strany po ukonceni zmluvy udelit, poskytnut,

previest’ alebo postupit’ vsetky potrebne licencie, prava alebo

suhlasy nevyhnutné na zabezpecenie kontinuity

prevadzkovanej zakladnes sluzby na PZS, a to po dobu aspon

pat’ rokov po ukonceni zmluvneho vztahu




LEHOTA

do dvoch rokov od ucinnosti ZoKB

01.04.2018 — 01.04.2020




|.2

Zmluva o plneni bezpecnostnych opatreni

a notifikacnych povinnosti



§ 22 ods. 4 ZoKB



Zmluva medzi poskytovatelom digitalnej sluzby a

prevadzkovatelom zakladnej sluzby

(...nfe tretou stranou / subdodavatelom???)



Dovodova sprava
k § 22 ZoKB

odsek 4 a 5 upravuje nevyhnutne povinnosti

PDS vo vztahu k tretim stranam




Nalezitosti?

...Inspiracia Vyhlaskou...



?Zmluva’



§ 22 ods. 5 ZoKB



povinnost’ poskyfovatela digitdlnej sluzby o
hlasenom kybernetickom bezpecnostrnom
Incidente v nevyhnutnom rozsahu informovat’

lretiu stranu, ak by sa pilnenie zmluvy stalo

nemoznym



aka zmluva (§ 19 ods. 4 ZoKB)?7?

kto je tretia strana’???

...subdodavatel



,ustanovenie o povinnosti dodrziavat’ a prijimat’

bezpecnosine opaltrenia tretou stranou”

Tretia strana ako viastnik rizik podia Analyzy rizik vyhlasuje, Ze pre tieto rizikd

prijala  bezpecnosine opatrenia. Konkrétna  specifikacla a  rozsah

bezpecnostnych opatreni Tretej strany tvori Prilohu ¢. XY Zmluvy.

Trefia strana vyhlasuje, Ze pocas ucinnosti Zmluvy bude dodrziavat’ vsetky

bezpecnostné opatrenia podla Prilohy & XY Zmluvy.



,ustanovenia o povinnosti informovat’
prevadzkovatela zakladnej sluZby o

Kybernetickom bezpecnostnom incidente a o

vsetkych skutocnostiach mayjucich vplyv na

zabezpecovanie kybernelicke/ bezpecnosti”



najma:
=zadefinovat’ KBl alebo sa odvolat' na ZoKB
»identifikovat’ formu, obsah a sp6sob hlasenia

"sankCcny mechanizmus

=‘?odplatnost™



,2ustanovenie o rozsahu, spésobe a moznosti
vykonavania kontrolnych Cinnosti a auditu
prevadzkovatelom zakladnej sluzby v trete;j

strane”



najma:

"vymedzenie 0sOb opravnenych na vykon
kontrolnych Cinnosti a auditu

"spOsob oboznamenia o planovanej kontrole /
audite (lehota, obsah, osoby, miesto vykonu...)
"povinnosti osOb zucastnenych na audite /

kontrole



»naklady auditu / kontroly



Komparacia ZoKB a GDPR



ZoKB (§ 19/2)

GDPR (&l. 28)

konkrétna specifikacia a rozsah

bezpecnostnych opatreni

primerané technické a organizacné

opatrenia

ustanovenie o kontrolnych

cinnostiach a audite

umoznenie auditov a kontrol
vykonavanych prevadzkovatelom

alebo inym auditorom

podmienky a moznosti zapojenia

dal$ieho dodavatela

podmienky zapojenia dalsieho

sprostredkovatela

mlicanlivost’

dévernost / mlcanlivost’

po ukonceni vztahu previest’ alebo

znicit’ informacie

po ukonceni vztahu vymazat’ alebo

vratit osobné udaje




ZoKB (§ 19/2)

dodrziavanie bezpecnostnych politik

konkrétny rozsah Cinnosti tretej strany

zoznam pracovnych roli tretej strany

povinnost’ informovat’ o KBI

spOsob a forma hlasenia dalsich informacii

sankCny mechanizmus

podmienky a spdsob ukoncenia zmluvy

zabezpecenie kontinuity aspon 5 rokov po ukonceni zmluvného vztahu




ZolTVS

Z. C. 95/2019 Z.z. o informacnych technologiach
VO verejnej sprave a o zmene a doplneni

niektorych zakonov



ZolITVS

FAZA PRIPRAVY A OBSTARANIA

ustanovenia k zdrojovemu kodu (EUPL)

plna suginnost pri prechode na nového dodavatela

BEZPECNOST

bezpecné vyvojove prostredie

dokumentacia vyvoja vratane pouzivatelskej dokumentacie a

administratorskej dokumentacie

micanlivost’

dodrziavanie vhodnych bezpecnostnych mechanizmov

upozornenie na kritické alebo na rizikove Casti ISVS




Dakujem za pozornost’

spilar@bch.sk



