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Prednasejici

Jindrich Kalisek

Advokat se specializaci na IP/IT, cyber/infosec a ochranu osobnich udaju
— Clen Sekce Ceské advokatni komory pro pravo IT a GDPR

- 25implementacnich projektt vletech 2017-2018

Povéren pro vybrané spolec¢nosti privatni investi¢ni skupiny KKCG

- Sazka a.s. (nejvétsi ¢eska sazkova a loterijni spoleénost / alternativni mobilni operator)
- Cestovni kancelar FISCHER, a.s.

- MND a.s. (dodavatel energii a sluzeb)

- DataSpring s.r.o. (poskytovatel hostingu / cloudovych sluzeb)

- Conectart s.r.o. (telemarketér a provozovatel zakaznickych linek)
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Témata prispévku

GDPR Update 2019

Jaky je spravny pristup k GDPR compliance a jaké jsou pravidelné rizikové scénare a situace?
Nakladani s osobnimi tidaji (OU) je povinnou naleZitosti podnikatelské strategie

GDPR je norma neprehledna a kontradiktorni (a dikybohu za to)

Desatero (minimalni) GDPR compliance

,Nice-to-have“ nastroje k dosahovani GDPR compliance

Kde najit vhodna TOMs?

GDPR a to okolo - vztahy s kybernetickou a informaéni bezpeénosti

Pro¢ to vSechno vlastné resit?
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GDPR Update |

GDPR Vv rocedva(2019)

Adresati ,plavou” v zakladnich principech a pozadavcich GDPR
Roste sebevédomi DPA a subjektd udaji
- 65000 hlageni data breaches a 200 000 stiznosti subjekta OU vi¢i DPA
Konec doby hajeni ze strany ufadud (ICO v UK, Irsku, CNIL, dansky urad)
a documentation-only pristupu
Prvni soudni spory a ,drakonické” sankce
Chybéjici samoregulace (kodexy chovani, BCR)?

Vyhled

Sladéni ochrany osobnich udaji s ochranou neosobnich informaci
a kyberbezpecénostnimi standardy
GDPR je kaminek, ktery odstartoval lavinu technologické regulace
- USA (Kalifornie, NY), Asie (AIPAC ,GDPR") a Australie
- Nafrizeni o volném toku neosobnich udaju
- Kyberbezpecnostni nafizeni EU
- Novely oborové regulace, které inkorporuji technicka opatreni

m Marketing/Business @ Human Resources

o Health & Social Sectors m Other

m Banking & Credit

| Online
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GDPR Update |l

Uniky osobnich tdajt
- Medialné vdécné pripady unikd osobnich udaja 2
- Obrovska reputacnirizika a kolateralni skody
- Koncerny a podnikatelska uskupeni - non-compliance malé ¢asti skupiny miaze mit zasadni dopady na celou skupinu

Aadhaar (1,1 mld. zadznamu) MyHeritage (92 mil. zdznama)
Marriot (500 mil. osob) Facebook (87 mil. zdznamud = realny dopad radové vyssi)
Under Armour = MyFitnessPal (150 mil. zdznamu) Ticketfly (27 mil. zdznamu)
Sankce v EU (2018)
11 statd a celkem 63 miliont € 2 Preshraniéni vySetrovani a ukladani pokut?
50 miliond € - Francie (Google) 80 tisic € - Némecko, Baden-Wirttemberg
400 tisic € - Portugalsko (dvé nemocnice) 50 tisic € - Italie
220 tisic € - Polsko (Biznode) 35 tisic € - Madarsko (politicka strana DK)
170 tisic € - Norsko (mésto Bergen) 20 tisic € - Némecko (Knuddels.de)
160 tisic € - Dansko (taxi spole¢nost) 5 tisic € - Malta (Lands Authority)
Sankcev CR

- §632.¢6.110/2019 Sb. & max. 10 mil. Ké (= 390 tisic €) = zcela vylouéeny verejné subjekty
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Spravny pristup x Rizikové scénare ?

Spravny pristup

Prinejmensim minimalni GDPR compliance v rozsahu 7+3
Rozumna aplikace pozadavku s prihlédnutim k prostredi, potfrebam a
moznostem organizace a jejimu rizikovému profilu (!)
Integrace do vSech procest a evidenci organizace (i kdyby postupna)
- Zasady ochrany a zabezpeéeni osobnich udaja (¢l. 25 + 32
GDPR)
- DPIA
- Change management / Procurement
Rizené pravidelné zlepSovani
— Jone from the top
- Vzdélavani a zvysovani risk-awareness

Typické rizikové scénare

Pote mkinova vesnice

Deélo na vrabce
Spekulativniignorace / Rezignace

Typické aplikaéni problémy

Chybéjici reflexe principtd ochrany a zabezpeceni osobnich udajt
Nedostatecna dokumentace shody

Nedostatecna priprava a implementace prostredi, procest a opatreni
Smlouvy o zpracovani osobnich udaj a dalsi smluvni vztahy souvisejici s
nakladanim s informacemi
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Procesy

Lide

STRATEGIE

(ZPRACOVANI A OCHRANY 0U)

Nakladanis OU
je (povinna) souéast Vasi strategie

Organizacni

X

Opatreni

OPATRENI

Pravni

Technick3d
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Z4sady zpracovani a ochrany OU
jsou vzajemné kontradiktorni

Zakladni principy GDPR
- Zasada odpovédnosti (¢l. 74 recitdlu + ¢l. 5 odst. 2 GDPR)
— Povinnost spravce dodrzet vSechny povinnosti vyplyvajici
ze zasad
— Povinnost spravce dodrzeni shody prokazat
- Pristup zalozeny na vyhodnoceni rizik (¢él. 75-78 recitdlu +
¢l. 25 a 32 anasl. GDPR)
— Ugely zpracovani (¢l. 39 recitalu + &l. 6 GDPR)

Zasady ochrany OU (él. 78 recitalu + él. 25 GDPR)
— Zasada zamérné ochrany OU (Privacy by Design)
— Zéasada standardni ochrany OU (Privacy by Default)

Z4sady zpracovani OU (¢l. 39 recitalu + ¢l. 5 odst. 1 GDPR)

Zasada zakonnosti, korektnosti a transparentnosti zpracovani
Zasada ucelového omezeni shromazdovani osobnich udaju
Zasada minimalizace zpracovavani osobnich udaju

Zasada presnosti osobnich udaju

Zasada omezeného ulozeni OU

Zasada integrity a davérnosti zpracovani

Zabezpeéeni OU (&l. 78 recitalu + ¢l. 32 GDPR)

Spravce a zpracovatel jsou povinni zavést vhodna technicka
a organizaéni opatfeni, aby zaijistili roveri zabezpeceni OU
odpovidajici danemu riziku

Spravce a zpracovatel pfi posuzovani pozadované urovné
bezpecnosti a vybéru a implementaci opatfeni zohledni stav
techniky, naklady na provedeni, povahu, rozsah, kontext a
ucel zpracovani, rizika pro prava a svobody fyzickych osob
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Desatero (minimalni)
GDPR compliance

Soubor pozadavka, které jsou mandatorni pro kazdého spravce, potazmo zpracovatele

Soucasti minimalni prfipravy musi byt od pocatku vyhodnoceni rizik a zohlednéni rozsahu, obsahu a kontextu zpracovavanych
OU

Aktualni dokumentace naplfiovani zasad zpracovani a ochrany OU dle ¢&l. 5, 6, 25 a 32 GDPR - vyhodnoceni vyznamnych

a koncepénich rizik véetné IT, definicerole IT

Aktualni zaznamy o zpracovani OU dle ¢l. 30 GDPR - tivodni hodnoceni rizik, pravidelna aktualizace

Naplnovani informacni povinnosti vici subjektlim udajt dle ¢l. 12 - 14 GDPR

Proces naplriovani prav subjektd udajd dle él. 15 - 24 GDPR a vedeni jejich evidence = predchazeni bezpeénostnim incidentim
véetné IT

Proces identifikace, vyhodnoceni a hlaseni bezpeénostnich incidentd a vedeni jejich evidence - podrobna analyza rizik -
imanentni soucast ¢innosti IT

Revize a renegociace smluv = smlouvy o zpracovani OU dle ¢l. 28 GDPR - Fizeni rizik v dodavatelském downstreamu

Systém evidence souhlast subjektt se zpracovanim OU

Pravidelné zlepSovani, zajiStovani awareness a testovani prostredi
Ustaveni a zajisténi funkce DPO - pristup, zapojeni do fizeni, pravidelny risk assessment
Provedeni posouzeni vlivi na zpracovani OU (DPIA) > podrobné hodnoceni rizik
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,Nice-to-have” nastroje

GDPR Compliance Repository
- Nastroj pro prokazovani compliance
- Zasada odpovédnosti
— Zasada pristupu zalozeného nafizeni rizika

Obsah

— Souhrnna auditni / analyticka zprava

- Zaznamy o ¢innostech zpracovani

- Balancni testy

- Vnitrni normy a ridici dokumentace

- Dokumentace informacni povinnosti vici subjektim udajt
- Dokumentace prav subjektt udajt

- Smlouvy o zpracovani OU

- Procesy identifikace a hlaseni bezpecnostnich incidentd

- Zaznamy o DPIA

Forma
- Elektronicka dokumentace (ulozisté) x Fyzicky otisk (Sanon)

GDPR Compliance (Self-)Assessment

Interni metodika pro hodnoceni GDPR compliance

Hodnoceni, testovani, udrzovani a prabézné zlepsovani
compliance spolec¢nosti

Hodnoceni a testovani compliance u obchodnich partnerd
spolec¢nosti KKCG

15+ metrik
Zakladni metriky + Vedlejsi metriky = Hodnotici agregat (v %) -
Kazda metrika ma hodnotici kritéria, ukoly a kontrolni body

— Popis procest a procesni governance

- Zaznamy o ¢innostech zpracovani a evidence

— Sprava arizeni prav subjektd

- Smlouvy s tretimi stranami a datové prenosy

- Datova bezpecnost a Data Breach Management

- Komunikace, skoleni, vzdélavani

- Audit
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Kde najit vhodna TOMs?

GDPR neobsahuje zadny srozumitelny katalog TOMs
Pracuje s notorietami vhodnda technicka a organizaéni opatreni/(TOMs) x bezpecnostni opatieni, ale nedefinuje je

Katalogy vhodnych bezpeénostnich opatreni
- Mezinarodni umluvy a evropské normy (nafizeni, smérnice)
- Zakon o kybernetické bezpecnosti a jeho provadéci pravni predpisy
- Zvlastni zakony pro jednotlivé, specificky rizikové oblasti (bankovnictvi, pojiStovnictvi, zdravotnictvi, energetika, doprava) =2
casto nekomplexni anebo pravné nevymahatelné upravy
- Podzakonna regulace odbornymiorgany verejné moci
- Oborovaregulace vytvarena ustrednimi spravnimi urady a dozorovymi oragny
- NUKIB/NBU/MV CR, CNB, ERU, SUKL
- (uredni sdéleni - cloud computing, operaénirizika v S/IS apod.)

Oborové technické normy a standardy
- ISOIEC 27001 anasl.
- ISOIEC 29134
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Ochrana OU, CS/IS a to okolo

Pyramidova konstrukce bezpec¢nosti

- Strategické pozadavky na bezpecénost smérem vzhiru rostou x

— Schopnost exekvovat bezpecnostni politiky smérem vzhiru klesa

- Technické a organizacni pristupy musi koncipovat organizace v zakladu
pyramidy, které ji poskytuji ostatnim jako sluzbu

- Cyber Security as a Service (CSaaS)

Bezpelnostni
pozadavky

Rizika

Ridici
osoba

Spojené nadoby informaéni / kybernetické bezpeénosti a ochrany OU
- Bezpetnostni incident = Incident na poli ochrany OU = Incident na poli
ochrany obchodnich tajemstvi a davérnych informaci
- Neopravnéné zptistupnéni OU / obchodnich informaci
- Zniéeni/ ztrata OU / obchodnich informaci
- Ztratatelefonu/ hardware
- Kompromitace identity / credentials odposlechnutim hesel
- Dopady bezpecnostniho incidentu nemusi byt hned zfejmé
- Nutna analyza moznych dopadd do sféry OU/obchodnich informaci
- Mozna povinnost hlasit UOOU a dalsim regulatoram

vewvyrs

— Druhotné dopady zavaznéjsi nez primé ztraty
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Dopady GDPR do obecné CS/IS

GDPR vyzaduje robustni a systematicky budovanou infrastrukturu kybernetické a obecné informacni bezpecénosti
- GDPR pravidelnou soucasti regulatory & compliance DD

- Reputaéniriziko € Unik OU znamena zpravidla nedostatky i v dalSich oblastech

Vhodna organizacni opatieni

— Compliance Repository

- Rizeni subdodavatelskych retézct a tietich stran (audity, certifikace)
- Pravidelné skoleni a vzdélavani

— Rizeni politik a procest

- Geograficka relokace citlivych udaju

Vhodna technologicka opatreni

- |ldentity & Access Management (IDAM)

- Data Loss Prevention (DLP)

- Sifrovani a anonymzace (Encryption & Pseudonymization)
- Master Data Management / Data classification
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Proc¢ tomu vsemu vénovat pozornost?

Protoze staéi jeden (nepfilis agilni) Gtoénik s (vcelku primitivni)

technologii...

- Utoky a ztraty jsou cetnéjsi, slozitéjsi a zvysuje se jejich
rizikovost 2 Rostou pfimé naklady na sanaci Skod a sankce

- Data jsou dnes nejhodnotnéjsim aktivem x naklady na utok
jsou marginalni

Kolateralni Skody

- Blacklisting / Ztrata ratingu / ztrata obchodnich prilezitosti

- Snizeni hodnoty podniku / koncernu (efekt ndkazy)

— Globalni reputacniriziko

- Postih v souvisejici oblasti > kompromitace v jedné oblasti
odhalujerizika jinde

Nezbytna soucast byznysu

- Externi dopady - data protection check se stava pravidelnou
soucasti investicnich DD = Ffizeni rizikovosti transakci,
predchazeni adjustacim kupnich cen

— Interni dopady € Dlouha doba prevalence rizik
- KYC > KYT?2
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Dakujem za pozornost

Jindrich Kalisek

@: jindrich.kalisek@kkcg.com
jindrich@kalisek.net

W: www.kkcg.com

Jindrich Kalisek, Ph.D. CIPP/E CIPM

Advokat a zodpovedna osoba pre spolocnosti skupiny KKCG



	Snímka číslo 1
	Snímka číslo 2
	Snímka číslo 3
	Snímka číslo 4
	Snímka číslo 5
	Snímka číslo 6
	Snímka číslo 7
	Snímka číslo 8
	Snímka číslo 9
	Snímka číslo 10
	Snímka číslo 11
	Snímka číslo 12
	Snímka číslo 13
	Snímka číslo 14
	Snímka číslo 15

