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General Data Protection Regulation (GDPR)

— Nariadenie Eurépskeho parlamentu a Rady 2016/679
(vSeobecné nariadenie o ochrane udajov)

Zastarala smeérnice
Vyvoj technologii i judikatury

Posileni jednotlivce, odstranéni Sedych zon

Zakladni pojmy zachovany, nové principy a
povinnosti


Prezentujúci
Poznámky prezentácie
Text Nařízení:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=EN

NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016
o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)


Směrnice je již zastaralá
Nakládání s osobními údaji je v současnosti v EU regulováno směrnice 95/46/ES, každý členský stát EU má svoji národní právní úpravu, která směrnici implementuje, u nás jde o zákon č. 101/2000 Sb., o ochraně osobních údajů
Směrnice vznikla v roce 95, internet byl v té době v plenkách. V posledních letech tedy bylo zjevné, že směrnice na jednu stranu neposkytuje dostatečnou ochranu našemu soukromí v kontextu internetu a moderních sledovacích nástrojů a zároveň vytváří umělé překážky pro rozvoj digitální ekonomiky např. formou složitého předávání osobních údajů do zahraničí.
Proto Evropská komise v roce 2012 představila návrh nového Obecného nařízení o ochraně osobních údajů. 
Reflexe vývoje v technologii i právu
nařízení reflektuje rozmach některých druhů automatizovaného zpracování – profilování (automatizované zpracování a rozhodování)
na kontrolu některých správců, kteří masivně zpracovávají zavádí např. institut Pověřence pro ochranu údajů
větší důraz na bezpečnost
masivní úniky dat – dosud nebyla povinnost hlásit – nyní bude
Vývoj v právu
Některá soudní rozhodnutí
Interpretac WP29
Google Spain
IP adresa (AG: Breyer)

Představíme Klíčové instituty a změny v nařízení 

Vztahy s dotčenými osobami (subjekty údajů)
Podmínky zpracování osobních údajů
Požadavky na souhlas
Informační povinnost
Práva subjektů údajů
Interní procesy
Bezpečnost, zabezpečení a ohlašování bezpečnostních incidentů
Dokumentace a prokazování souladu s nařízením
Posuzování vlivu na ochranu osobních údajů
Pověřenec pro ochranu údajů
Spolupráce se dozorovými orgány





Pojmy a principy

e Osobny udaj a spracuvanie
e Prevadzkovatel a spostredkovatel

e Principy vyslovné zakotvené, mimo jiné
— Minimalizacia udajov a uchovavania

— Zodpovednost (,,accauntability”) — sulad a schopnost je
prokazat

www.efocus.sk


Prezentujúci
Poznámky prezentácie
Pojem osobní údaj
Osobní údaj - veškeré informace o identifikované nebo identifikovatelné fyzické osobě (subjekt údajů); identifikovatelnou osobou se rozumí osoba, kterou lze přímo či nepřímo identifikovat, zejména s odkazem na identifikátory, jakými jsou jméno, identifikační číslo, lokalizační údaje, elektronický identifikátor, nebo na jeden či více zvláštních prvků její fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo sociální identity


Zpracování
Zpracování - jakýkoli úkon nebo soubor úkonů s osobními údaji, které jsou prováděny pomocí či bez pomoci automatizovaných postupů, jako je shromažďování, zaznamenávání, uspořádávání, strukturování, uchovávání, přizpůsobování nebo pozměňování, vyhledávání, konzultace, použití, sdělení prostřednictvím přenosu, šíření nebo jakékoli jiné zpřístupnění, srovnání či kombinování, jakož i blokování, výmaz nebo likvidace

Účel zpracování
Účel stanoví správce před zpracováním a nesmí až na výjimky zpracovávat osobní údaje za jiným účelem. Po dosažení účelu by měl osobní údaje vymazat.

Právní důvod zpracování
OÚ lze zpracovávat pouze na základě nařízením stanoveného okruhu právních důvodů. Bez platného právního důvodu se jedná o neoprávněné zpracování.

Správce
fyzická nebo právnická osoba, orgán veřejné moci, agentura nebo jiný subjekt, který sám nebo společně s jinými určuje účely a prostředky zpracování osobních údajů; jsou-li účely a prostředky tohoto zpracování určeny právem Unie členského státu, může toto právo určit dotčeného správce nebo zvláštní kritéria pro jeho určení; 


Zpracovatel
fyzická nebo právnická osoba, orgán veřejné moci, agentura nebo jiný subjekt, který zpracovává osobní údaje pro správce; 


Posilování postavení jednotlivce
Účelem obecného nařízení o ochraně údajů je posílit práva fyzických osob na ochranu údajů a usnadnit volný tok osobních údajů v rámci jednotného digitálního trhu, mimo jiné prostřednictvím snižování administrativní zátěže.
Na mnoha místech nedochází k zásadním změnám, dřívější šedé zóny jsou však ve většině případů vyjasněny směrem ke striktnějšímu výkladu, některé praktiky, které bylo dříve možné považovat za hraniční tak podle nařízení nebudou možné

Nařízení staví na následujících principech: zákonnost, korektnost a transparentnost; účelové omezení; minimalizace dat; přesnost, omezení uložení; integrita a důvěrnost; odpovědnost 

Zejména zásada zákonnosti, férovosti a transparentnosti se přitom promítá jak do oblasti získávání souhlasu, tak do oblasti informační povinnosti.  V souladu s principem transparentnosti musí být např. subjektům údajů zřejmé, jaké osobní údaje jsou shromažďovány, užívány nebo jiným způsobem zpracovávány a v jakém rozsahu jsou osobní údaje zpracovávány (nebo budou v budoucnosti zpracovávány). V souladu s principem transparentnosti musí být dále také informace týkající se zpracování osobních údajů jednoduše dostupné a jednoduše srozumitelné a musí být při jejich poskytování užíván jednoznačný a srozumitelný jazyk.  V souladu se zásadou zákonnosti potom musí být osobní údaje zpracovávány na základě souhlasu subjektu údajů nebo jiném základě stanoveném v Nařízení nebo jiném předpise členského státu nebo právu Unie.

(39) Zásada transparentnosti vyžaduje, aby všechny informace určené veřejnosti nebo subjektu údajů byly stručné, snadno přístupné a srozumitelné, podávané za použití jasných a jednoduchých jazykových prostředků a ve vhodných případech i vizualizace. Pokud budou tyto informace určeny veřejnosti, mohly by být poskytovány v elektronické podobě, například prostřednictvím internetových stránek. To platí obzvláště v situacích, jako je reklama on-line, kdy zapojení celé řady aktérů a technologická složitost znesnadňují subjektu údajů, aby získal informace o tom, zda jsou shromažďovány jeho osobní údaje a kdo a za jakým účelem je shromažďuje, a aby těmto informacím rozuměl. Jelikož děti zasluhují zvláštní ochranu, měly by být v případech, kdy je zpracování zaměřeno na děti, všechny informace a sdělení podávány za použití jasných a jednoduchých jazykových prostředků, aby jim dítě snadno porozumělo.

(60) Podle zásad spravedlivého a transparentního zpracování by subjekt údajů měl být informován o probíhající operaci zpracování a jejích účelech. Správce by měl subjektu údajů poskytnout veškeré další informace nezbytné pro zajištění spravedlivého a transparentního zpracování při zohlednění konkrétních okolností a kontextu, v němž jsou osobní údaje zpracovávány. Subjekt údajů by měl být dále informován o profilování a o jeho důsledcích. Pokud jsou údaje získávány od subjektu údajů, měl by subjekt údajů být rovněž informován, zda je povinen údaje poskytnout, a o důsledcích jejich případného neposkytnutí. Tyto informace mohou být doplněny standardizovanými ikonami s cílem poskytnout snadno viditelný, srozumitelný a jasně čitelný přehled o zamýšleném zpracování. Pokud jsou ikony prezentovány v elektronické podobě, měly by být strojově čitelné.


Souhlas se zpracovanim

e Svobodny, vyslovny, véedomy a jednoznacny
projev vule, dany prostrednictvim prohlaseni,
nebo jasnou souhlasnou akci (affirmative action)

e Nestaci neCinnost

e Jasnost a srozumitelnost, zakaz ukryvat v
dokumentech (obchodnich podminkach)

e Nemél by byt primarnim titulem

e RozSirena informacni povinnost, lhuty



Prezentujúci
Poznámky prezentácie
V souladu se zásadou zákonnosti musí mít každé zpracování osobních údajů svůj právní základ. Velmi často jsou osobní údaje zpracovávány na základě souhlasu subjektu údajů

Definice „souhlasu subjektu údajů“ byla oproti směrnici 95/46/ES doplněna následovně (pozn. podtržené údaje byly nově přidány):
„jakýkoli svobodný, výslovný, vědomý a jednoznačný projev vůle, kterým subjekt údajů dává, a to buď prostřednictvím prohlášení, nebo jasnou kladnou akcí, své svolení k tomu, aby osobní údaje, které se jej týkají, byly předmětem zpracování“
V rámci trialogu byly řešeny ještě podrobnosti ohledně toho, zda má být souhlas „výslovný“ (návrh Evropského parlamentu) nebo „jednoznačný“ (návrh Rady EU). V definici souhlasu je nakonec doplněno kritérium „jednoznačný“ oproti stávající definici obsažené ve směrnici 95/46/ES.  

„Souhlas by měl být dán jednoznačným potvrzením, které je vyjádřením svobodného, konkrétního, informovaného a jednoznačného svolení subjektu údajů ke zpracování osobních údajů.“ (32)

Na základě doplněné definice nebude možné udělit souhlas se zpracováním osobních údajů mlčky, tj. například konkludentním jedním, ze kterého by za určitých okolností bylo možné dovozovat udělení souhlasu (např. samotným poskytnutím osobních údajů).
Souhlas může být udělen v písemné podobě (včetně elektronické), tak ústně. Dostatečným způsobem udělení souhlasu může být např. zaškrtnutí políčka na webové stránce. Mlčení, předvyplněné políčko nebo nečinnost nebude splňovat náležitosti souhlasu dle Nařízení. Souhlas se musí vztahovat ke všem způsobům zpracováním vykonávaným za stejným účelem nebo účely. Pokud dochází ke zpracování za několika účely, musí být souhlas udělen ke všem účelům zpracování. (Např. Bod 32 preambule Nařízení)
Nad rámec výše uvedeného doplnění definice souhlasu subjektu údajů, zakotvuje Nařízení v rámci principu zákonnosti několik dalších principů týkajících se právě souhlasu. 



Jedná se v prvé řadě o zakotvení zákazu získávání souhlasu prostřednictvím metody „take it or leave it“. 
 	 SR již toto ustanovení má v § 11/3 ZOOÚ


Nařízení také výslovně stanoví, že pokud je souhlas dáván v souvislosti s jinými prohlášeními, žádost o udělení souhlasu se zpracováním osobních údajů musí být předložena subjektu údajů způsobem, který subjektu údajů umožní odlišit jednotlivá prohlášení (tedy souhlas se zpracováním osobních údajů od jiných podmínek). Tato povinnost směřuje proti možnosti zahrnutí souhlasu se zpracováním do obchodních podmínek, které upravují jinak řadu zcela jiných práv a povinností.
Nařízení v neposlední řadě rovněž stanoví, že subjekt údajů má právo kdykoliv odvolat svůj souhlas se zpracováním osobních údajů, a to v jednoduché podobě. Subjekt údajů musí být o tomto právu informován ještě před udělením daného souhlasu.

Vždy je lepší využít jiného titulu – souhlas by měl být vždy až poslední možnost, pokud nejde využít jiný titul



Nařízení v souladu s principem zákonnosti stanoví vedle souhlasu další tituly pro zákonné zpracování osobních údajů. Tyto tituly jsou s drobnými odchylkami vymezeny obdobně jako v ustanovení čl. 7 směrnice 95/46/ES. Těmito tituly jsou (Pozn. podtržené údaje byly nově přidány a přeškrtnuté údaje byly vymazány):
zpracování je nezbytné pro splnění smlouvy, jejíž smluvní stranou je subjekt údajů, nebo pro provedení opatření přijatých před uzavřením smlouvy na žádost tohoto subjektu;
zpracování je nezbytné pro splnění právní povinnosti, která se na správce vztahuje; 
zpracování je nezbytné pro ochranu životně důležitých zájmů subjektu údajů nebo jiné fyzické osoby;
zpracování je nezbytné pro splnění úkolu prováděného ve veřejném zájmu nebo při výkonu veřejné moci, kterým je pověřen správce nebo třetí osoba, které jsou údaje sdělovány;
	zpracování je nezbytné pro uskutečnění oprávněných zájmů správce nebo třetí osoby či osob, kterým jsou údaje sdělovány, , kromě případů, kdy před těmito zájmy mají přednost zájmy nebo základní práva a svobody subjektu údajů, zejména pokud je subjektem údajů dítě. To se netýká zpracování prováděného orgány veřejné moci při plnění jejich úkolů.

Členským státům byla přitom ponechána pravomoc blíže upravit kurzívou označené tituly. Současně Nařízení vymezuje, že právní základ pro zpracování údajů na základě těchto dvou titulů musí být stanoven: právem Unie; nebo právem členského státu, kterému správce podléhá.
Právo členského státu musí přitom splňovat cíl veřejného zájmu nebo musí být nezbytné pro ochranu práv a svobod ostatních, respektovat podstatu práva na ochranu osobních údajů a být přiměřené z hlediska sledovaného legitimního cíle.
Pokud jde o zpracování pro účely archivnictví, stanoví Nařízení nově specifická pravidla týkající se jejich zpracování.
Čl. 6 Nařízení.

Legitimní zájem – používat velmi obezřetně, OK zejména v případě existujícího vztahu mezi správcem a subjektem údajů. Je potřeba zohlednit legitimní očekávání subjektů údajů při shromažďování – zda subjekt mohl očekávat takové zpracování. Neuplatní se na orgány veřejné správy, které těm by právní základ měly stanovit právní předpisy (povinnost správce). Výslovně vyjmenované zpracování s legitimním zájmem – předcházení podvodům, přímý marketing, předání v rámci skupiny např. za účelem klientských dat nebo osobních údajů zaměstnanců.  


Nova prava subjektu udaja

e Pravo ,byt zapomenut”
— Odpadl| diivod zpracovani nebo
— Ndamitka subjektu udaju (pri ve verejném zajmu nebo
na zakladé legitimniho zajmu spravce) a zajmy
subjektu udaju prevazuji
e Pravo na portabilitu
— Prenos poskytnutych udaji k jinému spravci
— Strukturovany a bézné pouzivany elektronicky format

e Napomahani uplatnovani prav



Prezentujúci
Poznámky prezentácie
Subjekt údajů má právo získávat od správce potvrzení, zda osobní údaje, které se ho týkají, jsou či nejsou zpracovávány, a pokud se tyto osobní údaje zpracovávají, má právo získat přístup k údajům a k informacím týkajícím se: a) účelů zpracování; b) kategorií příslušných osobních údajů ….

Správce poskytne KOPII zpracovávaných osobních údajů. Za další kopie na žádost subjektu údajů může správce účtovat přiměřený poplatek na základě administrativních nákladů. Jestliže subjekt údajů podává žádost v elektronické podobě, poskytují se informace v elektronické podobě, která se běžně používá, pokud subjekt údajů nepožádá o jiný způsob.

Subjekt údajů má právo na to, aby správce bez zbytečného odkladu opravil nepřesné osobní údaje, které se ho týkají. S ohledem na účely, pro něž jsou údaje zpracovány, má subjekt údajů právo na doplnění neúplných osobních údajů, mimo jiné i poskytnutím dodatečného prohlášení.

Subjekt údajů má právo na to, aby správce bez zbytečného odkladu vymazal osobní údaje, které se daného subjektu údajů týkají, a správce má povinnost osobní údaje bez zbytečného odkladu vymazat, pokud je splněn jeden z těchto důvodů (viz další slajd)

Subjekt údajů má právo na to, aby správce omezil zpracování osobních údajů, jestliže: a) subjekt údajů popírá přesnost údajů, a to na dobu potřebnou k tomu, aby správce mohl přesnost údajů ověřit; ab) zpracování je nezákonné a subjekt údajů odmítá jejich výmaz a žádá místo toho o omezení jejich použití; b) správce již osobní údaje nepotřebuje pro účely zpracování, ale subjekt údajů je požaduje pro uplatnění, výkon nebo obhajobu právních nároků; c) vznesl námitku proti zpracování podle čl. 19 odst. 1, dokud nebude ověřeno, zda oprávněné důvody správce převažují nad oprávněnými důvody subjektu údajů.

Subjekt údajů má právo získat osobní údaje, které se ho týkají, jež poskytl správci, ve strukturovaném, běžně používaném a strojově čitelném formátu, a právo předat tyto údaje jinému správci, aniž by tomu správce, kterému byly údaje poskytnuty, bránil, a to v případech, že: a) zpracování je založeno na souhlasu podle čl. 6 odst. 1 písm. a) nebo čl. 9 odst. 2 písm. a) nebo na smlouvě podle čl. 6 odst. 1 písm. b); a b) zpracování se provádí automaticky.


Subjekt údajů má z důvodů týkajících se jeho konkrétní situace právo kdykoli vznést námitku proti zpracování osobních údajů, které se jej týkají, na základě čl. 6 odst. 1 písm. e) nebo f), včetně profilování založeného na těchto ustanoveních. Správce osobní údaje dále nezpracovává, pokud neprokáže závažné oprávněné důvody pro zpracování, které převažují nad zájmy nebo právy a svobodami subjektu údajů, nebo pro uplatnění, výkon nebo obhajobu právních nároků.

Subjekt údajů má právo na to, aby správce bez zbytečného odkladu vymazal osobní údaje, které se daného subjektu údajů týkají, a správce má povinnost osobní údaje bez zbytečného odkladu vymazat, pokud je dán jeden z těchto důvodů:

osobní údaje již nejsou potřebné pro účely, pro které byly shromážděny nebo jinak zpracovány;
subjekt údajů odvolá souhlas, na jehož základě byly údaje podle čl. 6 odst. 1 písm. a) nebo čl. 9 odst. 2 písm. a) zpracovány, a neexistuje žádný další právní důvod pro zpracování;
subjekt údajů vznese námitky proti zpracování podle čl. 21 odst. 1 a neexistují žádné převažující oprávněné důvody pro zpracování nebo subjekt údajů vznese námitky proti zpracování podle čl. 21 odst. 2;
osobní údaje byly zpracovány protiprávně;
osobní údaje musí být vymazány ke splnění právní povinnosti stanovené v právu Unie nebo členského státu, které se na správce vztahuje;
osobní údaje byly shromážděny v souvislosti s nabídkou služeb informační společnosti podle čl. 8 odst. 1.

Toto neplatí, pokud:

pro výkon práva na svobodu projevu a informace;
pro splnění právní povinnosti, jež vyžaduje zpracování podle práva Unie nebo členského státu, které se na správce vztahuje, nebo pro splnění úkolu provedeného ve veřejném zájmu nebo při výkonu veřejné moci, kterým je správce pověřen;
z důvodů veřejného zájmu v oblasti veřejného zdraví v souladu s čl. 9 odst. 2 písm. h) a i) a čl. 9 odst. 3;
pro účely archivace ve veřejném zájmu, pro účely vědeckého či historického výzkumu či pro statistické účely v souladu s čl. 89 odst. 1, pokud je pravděpodobné, že by právo uvedené v odstavci 1 znemožnilo nebo vážně ohrozilo splnění cílů uvedeného zpracování;
pro určení, výkon nebo obhajobu právních nároků.
�

„Subjekt údajů má právo vznést námitku z důvodů týkajících se jeho konkrétní situace kdykoli v průběhu zpracování osobních údajů, které je založeno na čl. 6 odst. 1 písm. d), e) a f), pokud správce neprokáže závažné legitimní důvody pro zpracování, které převažují nad zájmy a základními právy a svobodami subjektu údajů.“

Čl. 6 odst. 1 písm.:	
d) zpracování je nezbytné pro ochranu životně důležitých zájmů subjektu údajů;

e) zpracování je nezbytné pro splnění úkolu prováděného ve veřejném zájmu nebo při výkonu veřejné moci, kterým je pověřen správce;

f) zpracování je nezbytné pro uskutečnění oprávněných zájmů správce za podmínky, že tyto zájmy nepřevažují nad zájmem nebo základními právy a svobodami subjektu údajů vyžadujícími ochranu osobních údajů, zejména pokud je subjektem údajů dítě. To se netýká zpracování prováděného orgány veřejné moci při plnění jejich úkolů. 

Pokud se osobní údaje zpracovávají pro přímý marketing, má subjekt údajů právo zdarma vznést námitku proti zpracování svých osobních údajů pro tento marketing. Toto právo je subjektu údajů výslovně nabídnuto srozumitelným způsobem a je jasně odlišitelné od jiných informací. 

Subjekt údajů má z důvodů týkajících se jeho konkrétní situace právo kdykoli vznést námitku proti zpracování osobních údajů, které se jej týkají, na základě čl. 6 odst. 1 písm. e) nebo f), včetně profilování založeného na těchto ustanoveních. Správce osobní údaje dále nezpracovává, pokud neprokáže závažné oprávněné důvody pro zpracování, které převažují nad zájmy nebo právy a svobodami subjektu údajů, nebo pro uplatnění, výkon nebo obhajobu právních nároků.


Tato práva budou subjektu výslovně oznámena nejpozději při první komunikaci se subjektem údajů a budou prezentována jednoznačně a odděleně od ostatních informací.
V kontextu užití služeb informační společnosti může subjekt vykonávat právo vznést námitku pomocí automatických prostředků s užitím technických specifikací.

Do doby dokud nebude ověřeno, zda oprávněné důvody správce převažují nad oprávněnými důvody subjektu údajů uvedené v námitce, může subjekt údajů požadovat, aby zpracování osobních údajů bylo omezeno.

V kontextu pojišťovnictví toto bude mít toto praktický dopad na praxi pojišťoven, jejichž zájem je uchovávat osobní údaje naopak co nejdéle a používat je z důvodu nejrůznějšího risk managementu, hodnocení klientů, apod. Pojišťovny tedy budou muset nalézt dostatečné důvody pro to, proč potřebují osobní údaje uchovávat a mít definované účely natolik široce, aby bylo jejich uchovávání „potřebné“ po co nejdelší dobu.



Bezpecnost osobnich udaju

Specificky navrhnuta ochrana (, by design“)
Standardnd ochrana udajov (,,by default)

Vhodna technicka a organizacni opatreni pro
soulad s narizenim a jeho prokazani

Demonstrativni vyCet bezpecnostnich opatreni



Prezentujúci
Poznámky prezentácie
Zabezpečení má správce nově zajistit záměrnou a standardní ochranu osobních údajů. Záměrná ochrana osobních údajů znamená, že zabezpečení údajů má správce zajištovat nejen při samotném zpracování, ale již při volbě jeho prostředků. Standardní ochrana osobních údajů znamená, že by správce měl zavést takové opatření, aby ve výchozím stavu, bez zásahu subjektu údajů, byly zpracovávány pouze nezbytné osobní údaje, v nezbytné míře, nezbytném časovém rozsahu a s minimálním nezbytným přístupem, zejména bez zpřístupnění neomezenému okruhu uživatelů.

S ohledem na povahu, rozsah, kontext a účely zpracování, jakož i na rizika s různou mírou pravděpodobnosti a závažnosti pro práva a svobody fyzických osob zavede správce vhodná technická a organizační opatření, aby zajistil a byl schopen prokázat, že zpracování osobních údajů je prováděno v souladu s tímto nařízením. Tato opatření se přezkoumají a v případě potřeby aktualizují


Hlaseni incidentu

e Dozorovému Uradu

— Jakékoliv bezpecnosti naruseni osobnich udaju
— Spravce musi informovat bez zbytecného odkladu,
nejpozdéjido 72 h
e Subjektim osobnich udaju

— V pripadé vysokého rizika pravum a svobodam
jednotlivce

— V nékterych pripadech neni potreba

e Podobna povinnost dle eIDAS, PSD2, ZKB (NIS)



Prezentujúci
Poznámky prezentácie
Správce má nově povinnost hlásit dozorovému úřadu a subjektu údajů narušení bezpečnosti osobních údajů. Dozorovému úřadu je musí hlásit vždy, bez zbytečného odkladu a nejpozději do 72 hodin, ledaže by nebylo pravděpodobné, že porušením ochrany osobních údajů vznikne riziko pro práva a svobody fyzických osob. Pokud není případ ohlášen dozorovým úřadem do 72 hodin, je k ohlášení třeba připojit odůvodnění.

Notifikace obsahuje alespoň:
Povahu bezpečnostního narušení, přibližný druh a počet ovlivněných subjektů, přibližný druh a počet ovlivněných datových záznamů
Kontaktní údaje na pověřence pro ochranu údajů nebo jinou osobu, která může poskytnout více informací.
Pravděpodobné následky narušení.
Učiněná či navržená opatření.

Správce vede dokumentaci narušení – skutkové okolnosti narušení, důsledky narušení a učiněná opatření. Dokumentace musí být na žádost poskytnuta dozorovému úřadu ke zjištění dodržení povinnosti notifikace. 

Subjektům osobních údajů je povinen je ohlásit, pokud narušení představuje vysoké riziko pro jejich práva a svobody.  Oznámení je třeba učinit Jasně a zřetelně

Oznámení určené subjektu údajů uvedené v odstavci 1 se nevyžaduje, jestliže: a) správce zavedl náležitá technická a organizační ochranná opatření a tato opatření byla použita u údajů dotčených porušením ochrany osobních údajů, zejména taková, která činí údaje nesrozumitelnými pro kohokoli, kdo není oprávněn k nim mít přístup, jako je například šifrování; nebo b) správce přijal následná opatření, která zajistí, aby již nebylo pravděpodobné, že vznikne vysoké riziko pro práva a svobody subjektů údajů podle odstavce 1; nebo c) by to vyžadovalo nepřiměřené úsilí. V takovémto případě dojde místo toho spíše k veřejnému oznámení nebo podobnému opatření, s jehož pomocí budou subjekty údajů informovány stejně účinným způsobem

Notifikace obsahuje alespoň:
Kontaktní údaje na pověřence pro ochranu údajů nebo jinou osobu, která může poskytnout více informací.
Pravděpodobné následky narušení.
Učiněná či navržená opatření.

Subjektům osobních údajů se hlásit narušení bezpečnosti nemusí v případech že:
Správce měl v účinnosti opatření, která znemožňují využití osobních údajů. (Šifrování, Pseudonymizace)
Správce učinil takové následné opatření, které zamezilo vysokému riziku právům a svobodám jednotlivce.
Hlášení by představovalo neúměrnou zátěž pro správce. Místo toho správce zajistí sdělení veřejnosti s podobnou efektivitou.

Zpracovatel narušení bezpečnosti ohlašuje bez zbytečného odkladu správci.



Posouzeni vlivu na ochranu udaju

e Povinnost oznamovani dozorovému uradu
Zrusena

e Posouzeni, zda zpusob zpracovani neohrozuje
prava a svobody jednotlivce

e Ev. predchozi konzultace s dozorovym uradem

e Moznost dozorového uradu uplatnit pravomoci



Prezentujúci
Poznámky prezentácie
Nově nemusí správce oznamovat dozorovému úřadu svůj záměr zpracovávat osobní údaje. Tato povinnost je nahrazena povinností vést záznamy a také povinností provést posouzení dopadů na ochranu osobních údajů v případě, kdy zpracování může představovat s ohledem na povahu, rozsah, kontext a účely zpracování vysoké riziko pro práva a svobody jednotlivce (zejména při využití nových technologií). 

Posouzení dopadu na ochranu údajů podle odstavce 1 je nutné zejména v těchto případech: a) systematické a rozsáhlé vyhodnocování osobních aspektů týkajících se fyzických osob, které je založeno na automatickém zpracování, včetně profilování, a na němž se zakládají rozhodnutí, která vyvolávají ve vztahu k fyzickým osobám právní účinky nebo mají na fyzické osoby závažný dopad; b) rozsáhlé zpracování zvláštních kategorií údajů uvedených v čl. 9 odst. 1 nebo údajů týkajících se rozsudků v trestních věcech a trestných činů uvedených v článku 9a; c) rozsáhlé systematické monitorování veřejně přístupných prostorů.
Pokud je zřízen pověřenec, vyhledá správce jeho pomoc.

Posouzení je nutné provést zejména v případech: 
Systematické a rozsáhlé evaluace osobních prvků vztahující se k přirozeným osobám, které jsou založeny na principu automatického zpracovávání, včetně profilingu, za předpokladu, že tyto evaluace mají právní následky ovlivňující jednotlivce, nebo jiné důsledky, které jej ovlivňují s podobnou závažností. 
Rozsáhlé zpracovávání speciální kategorie údajů  tzn. Citlivé údaje, genetické a biometrické údaje k identifikaci, údaje o zdraví, sex. životě a orientaci. (více později)
Systematického monitoringu veřejně přístupné oblasti.

Dozorový úřad může dát dohromady seznam operací, u kterých je Posouzení nutné provést a seznam operací, kde nutnost není. Seznamy bude mít u sebe EDPB. (European Data Protection Board)

Obsahem analýzy je alespoň:
Popis zamýšlených operací, jejich účelu a oprávněného zájmu správce.
Zhodnocení potřebnosti a proporcionality operací ve vztahu k účelu.
Zhodnocení rizika právům a svobodám jednotlivce.
Popis zamýšlených opatření k zmírnění rizika, včetně bezpečnostních opatření a mechanismů. 

Pokud je to možné, správce by měl zjišťovat názor subjektů osobních údajů nebo jejich zástupce. 

Při posouzení se vezme do úvahy také pokud je správce či zpracovatel vázán  Kodexem chování.

Pokud během tohoto posuzování dospěje správce k názoru, že by zpracování představovalo riziko, pokud by správce nepřijal opatření k jeho omezení, musí požádat dozorový úřad o předchozí konzultace. Pokud dozorový úřad posoudí, že riziko je velké, doporučí správci, jak nedostatky napravit, nebo pro nápravu využije některé ze svých oprávnění, jako příkaz správci uvést zpracování konkrétním způsobem do souladu s Nařízením Čl. 35 Nařízení.


Předchozí konzultace
V případě zjištění rizika – projednání s dozorovým úřadem
Pokud dozorový úřad zjistí, že zpracování není v souladu s nařízením – do 8 týdnů – poradí správci s nápravou
Může využít svých pravomocí (čl. 58) – nejtvrdší - úplný zákaz zpracovávání 


DPO (Zodpovedna osoba)

Povinné jmenovani u urcitych zpracovani
Expertni znalost prava a praxe ochrany OU
Informovanost, nezavislost, mlcenlivost

Edukace, monitoring, reprezentace

Zameéstnanec / smlouva o poskytovani sluzeb



Prezentujúci
Poznámky prezentácie
V SK ZOOÚ existuje institut Zodpovedné osoby (ZO), ale zřízení je dobrovolné. V současném zákoně musí mít ZO absolvovanou zkoušku, kterou zabezpečuje Úřad. Nově to být asi muset nebude. (V nařízení k tomu není žádné zmocnění čl. státu)

Povinnost pro:
Správce či zpracovatele, v případech kdy:
Zpracovávání provádí orgán veřejné moci. (Kromě soudů vykonávající soudní moc)
Klíčové aktivity správce nebo zpracovatele se sestávají z operací, které, z důvodu jejich povahy, rozsahu či účelu, vyžadují pravidelné a systematické monitorování subjektů osobních údajů ve velkém měřítku.
Klíčové aktivity správce nebo zpracovatele se sestávají ze zpracovávání speciální kategorie údajů.

Pověřenec musí splňovat expertní znalost práva a praxe v oblasti ochrany osobních údajů. Co se týče vztahu ke správci či zpracovateli, může svou činnost vykonávat jak v pracovním poměru, tak na základě smlouvy o poskytování služeb. Správce resp., zpracovatel zajistí, aby byl Pověřenec informovaný o jeho aktivitách spojených se zpracováváním osobních údajů. Pověřenec zároveň působí jako kontaktní osoba pro subjekty osobních údajů, které se na něj mohou kdykoliv obrátit s dotazem či prostřednictvím něj vykonat své právo na přístup ke svým osobním údajům. 
Pověřenec je ohledně své činnosti nezávislý, odpovídá přímo nejvyššímu vedení a je vázán mlčenlivostí ohledně výkonu svých úkolů, informuje správce či zpracovatele o jeho povinnostech vyplývajících z Nařízení a dohlíží na jejich dodržování, poskytuje správci rady ohledně posouzení dopadu na ochranu údajů, spolupracuje s dozorovým úřadem a slouží jako kontaktní osoba pro otázky související osobních údajů.
Čl. 37 Nařízení.


Kvalifikace:
Pověřenec musí splňovat profesionální kvality, zejména expertní znalost práva a praxe v oblasti ochrany osobních údajů
Musí mít schopnosti nutné k výkonu svých úkolů
Postavení:
Může to být zaměstnanec správce či zpracovatele nebo vykonávat svojí činnost na základě smlouvy o poskytování služeb
Správce a zpracovatel zajistí, aby byl Pověřenec informován o všech záležitostí týkajících se ochrany osobních údajů
Subjekty osobních údajů se mohou kdykoliv na Pověřence obrátit s ohledem na zpracovávání svých údajů a výkonem svého práva na přístup ke svým údajům dle tohoto nařízení.
Správce ani procesor neudělují Pověřencovi žádné instrukce ohledně jeho práce. Pověřenec odpovídá přímo nejvyššímu vedení.
Pověřenec je vázán důvěrností ohledně výkonu svých úkolů.
může vykonávat i jiné úkoly, ale nesmí dojít ke střetu zájmů.
Úkoly:
Informuje správce a zpracovatele a jejich zaměstnavatele o jejich závazcích vyplývajících z tohoto nařízení a dalších předpisů ohledně ochrany osobních údajů v EU či v daném členském státě.
Dohlíží na dodržování tohoto nařízení a dalších předpisů a vnitřních předpisů ohledně ochrany osobních údajů. Do toho spadá také udílení zodpovědnosti, zvyšování povědomí a školení zaměstnanců, kteří pracují s osobními údaji
Poskytuje rady ohledně Posouzení dopady na ochranu údajů
Spolupracuje s dozorovým úřadem
Slouží jako kontaktní osoba ohledně osobních údajů


Dohled a sankce

e Velké mnozstvi pravomoci dozorovych uradu
e One-stop-shop

— Vedouci dozorovy urad dle hlavni provozovny

— V urgentnich pripadech zasahne mistni urad

e \/yrazné zprisneéni sankci —az do 20 mil. EUR nebo
4 % celosvetoveho rocniho obratu



Prezentujúci
Poznámky prezentácie
Nově nemusí správce oznamovat dozorovému úřadu svůj záměr zpracovávat osobní údaje. Tato povinnost je nahrazena povinností vést záznamy a také povinností provést posouzení dopadů na ochranu osobních údajů v případě, kdy zpracování může představovat s ohledem na povahu, rozsah, kontext a účely zpracování vysoké riziko pro práva a svobody jednotlivce (zejména při využití nových technologií). 

Posouzení dopadu na ochranu údajů podle odstavce 1 je nutné zejména v těchto případech: a) systematické a rozsáhlé vyhodnocování osobních aspektů týkajících se fyzických osob, které je založeno na automatickém zpracování, včetně profilování, a na němž se zakládají rozhodnutí, která vyvolávají ve vztahu k fyzickým osobám právní účinky nebo mají na fyzické osoby závažný dopad; b) rozsáhlé zpracování zvláštních kategorií údajů uvedených v čl. 9 odst. 1 nebo údajů týkajících se rozsudků v trestních věcech a trestných činů uvedených v článku 9a; c) rozsáhlé systematické monitorování veřejně přístupných prostorů.
Pokud je zřízen pověřenec, vyhledá správce jeho pomoc.

Posouzení je nutné provést zejména v případech: 
Systematické a rozsáhlé evaluace osobních prvků vztahující se k přirozeným osobám, které jsou založeny na principu automatického zpracovávání, včetně profilingu, za předpokladu, že tyto evaluace mají právní následky ovlivňující jednotlivce, nebo jiné důsledky, které jej ovlivňují s podobnou závažností. 
Rozsáhlé zpracovávání speciální kategorie údajů  tzn. Citlivé údaje, genetické a biometrické údaje k identifikaci, údaje o zdraví, sex. životě a orientaci. (více později)
Systematického monitoringu veřejně přístupné oblasti.

Dozorový úřad může dát dohromady seznam operací, u kterých je Posouzení nutné provést a seznam operací, kde nutnost není. Seznamy bude mít u sebe EDPB. (European Data Protection Board)

Obsahem analýzy je alespoň:
Popis zamýšlených operací, jejich účelu a oprávněného zájmu správce.
Zhodnocení potřebnosti a proporcionality operací ve vztahu k účelu.
Zhodnocení rizika právům a svobodám jednotlivce.
Popis zamýšlených opatření k zmírnění rizika, včetně bezpečnostních opatření a mechanismů. 

Pokud je to možné, správce by měl zjišťovat názor subjektů osobních údajů nebo jejich zástupce. 

Při posouzení se vezme do úvahy také pokud je správce či zpracovatel vázán  Kodexem chování.

Pokud během tohoto posuzování dospěje správce k názoru, že by zpracování představovalo riziko, pokud by správce nepřijal opatření k jeho omezení, musí požádat dozorový úřad o předchozí konzultace. Pokud dozorový úřad posoudí, že riziko je velké, doporučí správci, jak nedostatky napravit, nebo pro nápravu využije některé ze svých oprávnění, jako příkaz správci uvést zpracování konkrétním způsobem do souladu s Nařízením Čl. 35 Nařízení.


Předchozí konzultace
V případě zjištění rizika – projednání s dozorovým úřadem
Pokud dozorový úřad zjistí, že zpracování není v souladu s nařízením – do 8 týdnů – poradí správci s nápravou
Může využít svých pravomocí (čl. 58) – nejtvrdší - úplný zákaz zpracovávání 


Shrnuti a dalsi kroky

e Prisnejsi pozadavky na souhlas
e Nova prava subjektu udaju

e Bezpecnost od pocatku, hlaseni incidentu

e Posouzeni vlivu, zodpovedna osoba

e Navysené sankce
e Analyza souladu
e Uprava dokument(, piedpisd a procesu
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Prezentujúci
Poznámky prezentácie
Technické a organizační požadavky
Proto, aby se nekvalifikovaný poskytovatel služby vytvářející důvěru stal kvalifikovaným, musí splňovat určité podmínky.

Takovými podmínkami jsou zejm. požadavky na kvalitu poskytovatele kvalifikované služby vytvářející důvěru s ohledem na technické prostředky, jež využívá. Akcent je kladen na to, aby používal důvěryhodné systémy a produkty, které jsou chráněny proti pozměnění. Podmínkou je také, aby zajišťoval zákonné zpracovávání osobních údajů. Je zde také kladen důraz na jeho finanční stabilitu s ohledem na nový institut odpovědnosti za škodu, popř. aby si pro takovou eventualitu sjednal finanční pojištění a další. Z hlediska bezpečnosti musí být splněný zejména předpoklady, že poskytovatel:
zaměstnává pracovníky a případně subdodavatele, kteří mají potřebné odborné znalosti, zkušenosti a kvalifikace, jsou spolehliví a absolvovali odpovídající odbornou přípravu týkající se bezpečnosti a pravidel ochrany osobních údajů, a používá správní a řídicí postupy, které odpovídají evropským nebo mezinárodním normám;
používá důvěryhodné systémy a produkty, které jsou chráněny proti pozměnění, a zajišťuje technickou bezpečnost a spolehlivost procesů, které podporují;
přijímá vhodná opatření proti padělání a odcizení dat;
má k dispozici aktualizovaný plán ukončení činnosti k zajištění kontinuity služby;

Toto nařízení nově zřizuje tzv. kvalifikovanou službou vytvářející důvěru kterou definuje jako službu, která splňuje podmínky dané tímto nařízením. Takový kvalifikovaný poskytoval je zanesen do důvěryhodného seznamu, který udává stav kvalifikace jeho služeb v době dohledu, čímž napomáhá budování důvěry mezi tržními subjekty.
2.   Kvalifikovaný poskytovatel služeb vytvářejících důvěru poskytující kvalifikované služby vytvářející důvěru:
c) vzhledem k riziku odpovědnosti za škody v souladu s článkem 13 udržuje dostatečné finanční prostředky nebo uzavřel vhodné pojištění odpovědnosti v souladu s vnitrostátním právem;
�(37)
Toto nařízení by mělo stanovit odpovědnost pro všechny poskytovatele služeb vytvářejících důvěru. Zejména zavádí režim odpovědnosti, podle kterého by všichni poskytovatelé služeb vytvářejících důvěru měli odpovídat za škodu, kterou fyzické nebo právnické osobě způsobí v důsledku nesplnění povinností podle tohoto nařízení. Za účelem snadnějšího posouzení finančního rizika, které poskytovatelé služeb vytvářejících důvěru mohou být nuceni nést nebo které by mělo být kryto jejich pojistnou smlouvou, toto nařízení poskytovatelům služeb vytvářejících důvěru umožňuje stanovit za určitých podmínek omezení týkající se využívání jimi poskytovaných služeb a zprostit se odpovědnosti za škody vyplývající z využívání služeb nad rámec těchto omezení. Zákazníci by měli být o těchto omezeních předem řádně informováni. Tato omezení by měla být rozpoznatelná pro třetí osoby, například tím, že informace o těchto omezeních budou zahrnuty v podmínkách poskytované služby, nebo jinými rozpoznatelnými prostředky. Za účelem účinného uplatňování těchto zásad by se toto nařízení mělo použít v souladu s vnitrostátními pravidly odpovědnosti. Tato vnitrostátní pravidla týkající se například vymezení škody, úmyslu nebo nedbalosti nebo související platná procesní pravidla proto tímto nařízením nejsou dotčena.


Proces
V případě, že má poskytovatel služby vytvářející důvěru v úmyslu stát se kvalifikovaným poskytovatelem, předloží tzv. orgánu dohledu oznámení o svém úmyslu, k níž přiloží zprávu o posouzení shody vydanou subjektem posuzování shody (v podstatě auditní zprávu). Po té co orgán dohledu ověří, že poskytovatel služby vytvářející důvěru splňuje kritéria podle nařízení, udělí tomuto poskytovateli status kvalifikované služby a uvědomí o tom Komisi. 


 (55)
Certifikace bezpečnosti IT systémů založená na mezinárodních normách, jako jsou ISO 15408 a související hodnotící metody a mechanismy vzájemného uznávání, je důležitým nástrojem ověřování bezpečnosti kvalifikovaných prostředků pro vytváření elektronických podpisů a měla by být podporována. Inovační řešení a služby, jako například podepisování prostřednictvím mobilního telefonu a podepisování v cloudech, se však opírají o technická a organizační řešení pro kvalifikované prostředky pro vytváření elektronických podpisů, pro něž bezpečnostní normy dosud nemusí být k dispozici nebo pro něž první certifikace bezpečnosti IT systémů dosud probíhá. Pouze v případě, že bezpečnostní normy nejsou k dispozici nebo první certifikace bezpečnosti IT systémů probíhá, by mohla být úroveň bezpečnosti těchto kvalifikovaných prostředků pro vytváření elektronických podpisů posouzena alternativními postupy. Tyto postupy by měly být srovnatelné s normami pro certifikaci bezpečnosti IT systémů, pokud jsou jejich úrovně bezpečnosti rovnocenné. Vzájemné hodnocení by mohlo tyto postupy usnadnit.

Obrácené důkazní břemeno
Asi největší rozdíl mezi kvalifikovaným a nekvalifikovaným poskytovatel služeb vytvářejících důvěru bude v případě uplatňování odpovědnosti za škodu, o které budu hovořit níže.
Zatímco v případě škody způsobené nekvalifikovaným poskytovatelem bude břemeno tvrzení i důkazní na straně domáhající osoby - v případě kvalifikovaného poskytovatele služeb vytvářejících důvěru se úmysl nebo nedbalost předpokládá, pokud daný kvalifikovaný poskytovatel služeb vytvářejících důvěru neprokáže, že škoda podle prvního pododstavce nastala bez jeho úmyslu nebo nedbalosti 

Odpovědnost poskytovatele kvalifikovaných služeb vytvářejících důvěru
Nařízení v rámci definování odpovědnosti za škodu zašla dál a stanovila také odpovědnost poskytovatele služeb vytvářejících důvěru za způsobenou škodu. Stejně jako v případě povinností daných států, i zde existují ustanovení, podle kterých by všichni poskytovatelé služeb vytvářejících důvěru měli odpovídat za škodu, kterou fyzické nebo právnické osobě způsobí v důsledku nesplnění povinností podle tohoto nařízení, přičemž rozdíl je v případě pokud jde o poskytovatele nekvalifikovaného a kvalifikovaného. 

V protikladu k důkaznímu břemenu na straně kvalifikovaného poskytovatele a za účelem snížení rizika nejen z toho plynoucích Nařízení poskytovatelům služeb vytvářejících důvěru umožňuje stanovit za určitých podmínek omezení týkající se využívání jimi poskytovaných služeb a zprostit se tak odpovědnosti za škody vyplývající z využívání služeb nad rámec těchto omezení. Konkrétní zákazníci by měli být o těchto omezeních předem a řádně informováni a tato omezení by měla být rozpoznatelná pro třetí osoby. Toho poskytovatel docílí tím, že informace o omezeních zahrne do podmínek poskytované služby. 



Dakujeme za pozornost

Mgr. Ing. Bc. Jan Tomisek
ROWAN LEGAL
tomisek@rowanlegal.com

RIROWAN &0CUS
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