
Dopady nařízení eIDAS a 
související legislativy 

Logo partnera



Nařízení eIDAS

• Nariadenie Európskeho parlamentu a Rady (EÚ) 
č. 910/2014

• Elektronické podpisy, pečetě;  identifikace
• Služby vytvářející důvěru

• Účinnost od 1. 7. 2016, částo od září 2018

• Související legislativa
– Občanský zákoník 40/1964 Z. z.
– Zákon o důvěryhodných službách

www.efocus.sk 2

Prezentujúci
Poznámky prezentácie
Nově budou elektronické právní jednání upravovat především Občanský zákoník, Nařízení eIDAS a zákon o dôveryhodných službách, který prošel 20. 9. 2016 třetím čtením poslanecké sněmovny SR

Zákon ruší předešlý zákon č. 215/2002 Z. z. o elektronickom podpise a všechny související vyhlášky NBÚ

oblasti implementace:
zabezpečení plnění úkolů v oblasti dohledu
zřízení důvěryhodných seznamů ve formě vhodné pro automatické zpracování
zabezpečení sankce za porušení nařízení eIDAS





Elektronické právní jednání 

• Písemný právní úkon (§ 40 odst. 4 OZ)

• Platnost písemného právního úkonu (§40 odst. 3 
OZ)

• Úředně ověřený podpis (§ 40 odst. 5 OZ)

www.efocus.sk 3

Prezentujúci
Poznámky prezentácie
Písemný právní úkon (§ 40 odst. 4 OZ)
Písemnost je zachovaná i pokud je úkon učiněný pomocí elektronických prostředků, které umožňují zachycení obsahu právního úkonu a určení konající osoby
Písemná forma zachována vždy, pokud je úkon podepsaný zaručeným el. podpisem / zaručenou el. pečetí
Platnost písemného právního úkonu (§40 odst. 3 OZ)
Písemný úkon je platný, pokud je podepsaný konající osobou (§40 odst. 3)
Úředně ověřený podpis (§ 40 odst. 5 OZ)
Pokud je kvalifikovaný el. podpis opatřen časovým razítkem (časová pečiatka), je rovnocenný úředně ověřenému vlastnoručnímu podpisu


Písemný právní úkon bude platný, pokud je podepsaný. 

Pokud je k němu navíc připojeno časové razítko (pečiatka), má podpis úroveň úředně ověřeného vlastnoručního podpisu





Elektronický podpis dle eIDAS

• Obyčejný

• Nově: Zdokonalený

• Nově: Kvalifikovaný (předtím zaručený)
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Prezentujúci
Poznámky prezentácie
§17/2 Zákona o doveryhodných službách

Ak sa vo všeobecne záväzných právnych predpisoch používa pojem
zaručený elektronický podpis, rozumie sa tým kvalifikovaný elektronický podpis,
zaručená elektronická pečať, rozumie sa tým kvalifikovaná elektronická pečať,
časová pečiatka, rozumie sa tým kvalifikovaná elektronická časová pečiatka.

Všude se mění termín zaručený el. podpis na kvalifikovaný el. podpis a vzniká nový druh podpisu – zdokonalený el. podpis

Slováci neměli zaručený el. podpis v našem slova smyslu, ale měli rovnou kvalifikovaný, ale říkali mu zaručený el. podpis

Nyní tedy doplnili Zdokonalený podpis, což před tím vůbec neměli a ten je to, co my známe jako zaručený podpis

Slováci nevyužili té výjimky pro uznávaný el. podpis – to znamená, že uznávaný podpis vůbec nemají!

El. podpis založený na mandátním certifikátu zůstává zachován i v nové úpravě





Zdokonalený elektronický podpis

• Jednoznačné spojení s osobou

• Identifikace osoby 

• Připojení prostředky pod kontrolu dané osoby

• Jakákoli změna podepsaných dat musí být 
zjistitelná
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Prezentujúci
Poznámky prezentácie
Dříve v SK úpravě neexistoval. 

Jsou zachovány požadavky – zaručený el. podpis:
a) je jednoznačně spojen s podepisující osobou;
b) umožňuje identifikaci podepisující osoby;
c) je vytvořen pomocí dat pro vytváření elektronických podpisů, která podepisující osoba může s vysokou úrovní důvěry použít pod svou výhradní kontrolou; a
d) je k datům, která jsou tímto podpisem podepsána, připojen takovým způsobem, že je možné zjistit jakoukoliv následnou změnu dat.




Kvalifikovaný elektronický podpis

• Dříve zaručený el. podpis

• Zaručený elektronický podpis, který je vytvořen 
kvalifikovaným prostředkem pro vytváření 
elektronických podpisů a který je založen na 
kvalifikovaném certifikátu pro elektronické 
podpisy

• Komunikace s OVM přes www.slovensko.sk + 
např. s finanční správou, soudy

www.efocus.sk 6

Prezentujúci
Poznámky prezentácie
Dříve zaručený el. podpis. 

Pomocí kvalifikovaného el. podpisu je možné vždy realizovat právní úkony, pro které je stanoven požadavek písemné formy. 


Podpis totiž musí být vytvořen kvalifikovaným prostředkem pro vytváření elektronických podpisů, tedy např. podepisovacím zařízením jako je čipová karta.

OP s čipem je kvalifikovaným prostředkem s soukromým klíče – k tomu je nutné si zažádat o kvalifikovaný certifikát obsahující veřejný klíč. Vydání kval. certifikátu je bezplatné a jeho platnost je 5 let +1 měsíc (61 měsíců) – vydávají je CA certifikované NBÚ SR

Pro vytvoření kvalifikovaného el. podpisu pomocí OP potřebuje občan:
OP s platným kvalifikovaným certifikátem uloženým na jeho čipu
počítač se a) čtečkou pro OP, b) potřebným SW, c) aplikace pro vytváření el. podpisu
znát svůj BOK (bzepečnostný osobný kód a PIN ke kvalifikovanému el. podpisu)

Pro vytvoření kvalifikovaného el. podpisu je potřeba zařízení a aplikaci – certifikaci toho, jestli je zařízení a aplikace ve shodě s nařízením eIDAS (čl. 29,30,32) bude vydávat NBÚ SR - § 10 ZSD





Elektronické pečeti

• U kvalifikované elektronické pečeti platí 
domněnka integrity dat a správnosti původu
těch dat, s nimiž je kvalifikovaná elektronická 
pečeť spojena.

• Pouze právnické osoby
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Prezentujúci
Poznámky prezentácie
Nařízení eIDAS také ruší elektronické značky a zavádí místo nich pečetě. Pečetě lze nově vydávat pouze pro právnické osoby a jejich účelem je využití typicky pro hromadné označování. 

Účinkem označení kvalifikovanou elektronickou pečetí je domněnka integrity dat a správnos.ti původu těch dat, s nimiž je kvalifikovaná elektronická pečeť spojena.



Elektronické časové razítko

• Spojuje označená data s určitým okamžikem
• Zaručují, že tato data existovala v daném 

okamžiku

• Právní účinky (čl. 41) – uznání, domněnka 
správnosti
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Prezentujúci
Poznámky prezentácie
Článek 41
Právní účinek elektronických časových razítek
1.   Elektronickému časovému razítku nesmějí být upírány právní účinky a nesmí být odmítáno jako důkaz v soudním a správním řízení pouze z toho důvodu, že má elektronickou podobu nebo že nesplňuje požadavky na kvalifikované elektronické časové razítko.
2.   U kvalifikovaného elektronického časového razítka platí domněnka správnosti data a času, které udává, a integrity dat, s nimiž jsou toto datum a tento čas spojeny.
3.   Kvalifikované elektronické časové razítko vydané v jednom členském státě se uznává jako kvalifikované elektronické časové razítko ve všech členských státech.

Článek 42
Požadavky na kvalifikovaná elektronická časová razítka
1.   Kvalifikované elektronické časové razítko musí splňovat tyto požadavky:
a) spojuje datum a čas s daty takovým způsobem, aby byla přiměřeně zamezena možnost nezjistitelné změny dat;
b) je založeno na zdroji přesného času, který je spojen s koordinovaným světovým časem; a
c) je podepsáno s použitím zaručeného elektronického podpisu, opatřeno zaručenou elektronickou pečetí kvalifikovaného poskytovatele služeb vytvářejících důvěru nebo označeno jinou rovnocennou metodou.
2.   Komise může prostřednictvím prováděcích aktů určit referenční čísla norem pro spojování data a času s daty a pro zdroje přesného času. Pokud spojení data a času s daty a zdroj přesného času vyhovují těmto normám, předpokládá se shoda s požadavky stanovenými v odstavci 1. 

Kvalifikovaný el. podpis + kvalifikované časové razítko = úředně ověřený podpis




Elektronické právní jednání dle eIDAS

• Právní účinky
– Antidiskriminační ustanovení
– Vzájemné uznávání kvalifikovaných elektronických  

podpisů v rámci EU

• Uznávání ve veřejných službách
– Stejná nebo vyšší  úroveň vždy uznávána
– Kvalifikovaný podpis jako nejvyšší možná úroveň

• Lepší podmínky pro dlouhodobé uchování
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Prezentujúci
Poznámky prezentácie
Nařízení eIDAS přináší v oblasti právních jednání některé změny z praktického hlediska.


Antidiskriminační ustanovení – Nařízení eIDAS stanoví, že Elektronickému podpisu nesmějí být upírány právní účinky a nesmí být odmítán jako důkaz v soudním a správním řízení pouze z toho důvodu, že má elektronickou podobu nebo že nesplňuje požadavky na kvalifikované elektronické podpisy. 


Uznávání ve veřejných službách
Zároveň je stanovena povinnost orgánů veřejné moci v rámci celé EU při poskytování online služeb přijímat podpisy se stejné nebo vyšší úrovně, a to i podpisy založené na certifikátech vydaných v jiných členských státech.
pokud on-line služba veř. sektoru požaduje zaručený el. podpis, uznává:
zar. el. podpis
zar. el. podpis založený na kval. cert.
kval. el. podpis
pokud požaduje zar. el. podpis založený na kval. cert., uznává ten + kval. el. podpis
při přeshraničním využívání on-line služby je kval. el. podpis nejvyšší možnou zárukou – státy nemohou požadovat vyšší

Uchování podpisů a digitální kontinuita
Pro el. kontraktaci je velmi důležitá možnost posoudit, jestli byl podpis platný v okamžiku jeho podepsání v minulosti
eDIAS toto řeší pomocí kvalifikované služby uchovávání kvalifikovaných elektronických podpisů, jejímž cílem je zajistit důvěryhodnost kvalifikovaného elektronického podpisu i po uplynutí doby technické platnosti.  
Souběžně mohou vznikat kvalifikované služby ověřování platnosti kvalifikovaných elektronických podpisů. Taková služba pak může zajistit ověřování platnosti kvalifikovaných elektronických podpisů automatizovaným způsobem.
Tento princip známe v ČR ze systému ISDS, který rovněž umožňuje ověření datové zprávy stažené do počítače uživatele.

 cesta k zajištění rovnoprávné pozice elektronických dokumentů.
�




Elektronická identifikace

• Systémy elektronické identifikace oznámené EK

• Členské státy mohou oznámit prostředky

– Vydávané přímo státem

– Vydávané z pověření sátu

– Na státu nezávislé, ale státem uznávané

• Povinnost vzájemného přeshraniční uznávání
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Prezentujúci
Poznámky prezentácie
Novinky zejména – vzdálené podepisování a dlouhodobé uchování/ověření shody

Nařízení také nově zavádí pojem služeb vytvářejících důvěru, pod kterými se myslí elektronické služby, které budou poskytovány za úplatu a budou spočívat 
ve vytváření, ověřování shody a ověřování platnosti elektronických podpisů, elektronických pečetí nebo elektronických časových razítek, služeb elektronického doporučeného doručování a certifikátů souvisejících s těmito službami nebo
ve vytváření, ověřování shody a ověřování platnosti certifikátů pro autentizaci internetových stránek nebo
v uchovávání elektronických podpisů, pečetí nebo certifikátů souvisejících s těmito službami.


(51)
Podepisující osoba by měla mít možnost svěřit kvalifikované prostředky pro vytváření elektronických podpisů do péče třetí straně, pokud jsou zavedeny odpovídající mechanismy a postupy, které zajišťují, že podepisující osoba má výhradní kontrolu nad používáním svých dat pro vytváření elektronických podpisů, a použitím tohoto prostředku jsou splněny požadavky na kvalifikovaný elektronický podpis.

(52)
Vytváření elektronického podpisu na dálku, jehož prostředí spravuje poskytovatel služeb vytvářejících důvěru jménem podepisující osoby, přináší mnohé ekonomické výhody, a bude tedy pravděpodobně stále častější. Aby však bylo zajištěno, že tyto elektronické podpisy budou z právního hlediska uznávány stejně jako elektronické podpisy, které jsou vytvářeny v prostředí spravovaném výlučně uživatelem, měli by poskytovatelé nabízející služby elektronického podpisu na dálku uplatňovat zvláštní postupy pro zajištění bezpečnosti v oblasti řízení a správy a používat důvěryhodné systémy a produkty zahrnující zabezpečené kanály pro elektronickou komunikaci, a zajistit tak spolehlivost prostředí, v němž jsou elektronické podpisy vytvářeny, a zaručit, že je toto prostředí používáno pod výlučnou kontrolou podepisující osoby. V případě kvalifikovaného elektronického podpisu vytvořeného pomocí prostředku pro vytváření elektronických podpisů na dálku by se měly použít požadavky stanovené v tomto nařízení, které jsou použitelné na kvalifikované poskytovatele služeb vytvářejících důvěru.

Rec. 25: Členské státy by měly mít možnost stanovit kromě služeb vytvářejících důvěru, jež jsou součástí uzavřeného seznamu služeb vytvářejících důvěru stanoveného v tomto nařízení, i jiné druhy služeb vytvářejících důvěru za účelem jejich uznávání na vnitrostátní úrovni jako kvalifikovaných služeb vytvářejících důvěru.




Služby vytvářející důvěru

• Vydávání, ověřování certifikátů pro podpisy

• Vytváření elektronických podpisů (služba 
vzdáleného podepisování)

• Ověřování shody elektronických podpisů

• Uchování elektronických podpisů

• Certifikáty pro autentizaci webových stránek

• Elektronické doporučené doručování
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Prezentujúci
Poznámky prezentácie
Novinky zejména – vzdálené podepisování a dlouhodobé uchování/ověření shody
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Podepisující osoba by měla mít možnost svěřit kvalifikované prostředky pro vytváření elektronických podpisů do péče třetí straně, pokud jsou zavedeny odpovídající mechanismy a postupy, které zajišťují, že podepisující osoba má výhradní kontrolu nad používáním svých dat pro vytváření elektronických podpisů, a použitím tohoto prostředku jsou splněny požadavky na kvalifikovaný elektronický podpis.

(52)
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Kvalifikované služby vytvářející důvěru

• Technické a organizační požadavky
– Důvěryhodné systémy a produkty (standardy)
– Kvalifikace zaměstnanců a dodavatelů 
– Pojištění odpovědnosti nebo finanční prostředky

• Proces
– Oznámení o úmyslu
– Zpráva o posouzení shody
– Udělení statusu kvalifikované služby

• Obrácené důkazní břemeno
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Prezentujúci
Poznámky prezentácie
Technické a organizační požadavky
Proto, aby se nekvalifikovaný poskytovatel služby vytvářející důvěru stal kvalifikovaným, musí splňovat určité podmínky.

Takovými podmínkami jsou zejm. požadavky na kvalitu poskytovatele kvalifikované služby vytvářející důvěru s ohledem na technické prostředky, jež využívá. Akcent je kladen na to, aby používal důvěryhodné systémy a produkty, které jsou chráněny proti pozměnění. Podmínkou je také, aby zajišťoval zákonné zpracovávání osobních údajů. Je zde také kladen důraz na jeho finanční stabilitu s ohledem na nový institut odpovědnosti za škodu, popř. aby si pro takovou eventualitu sjednal finanční pojištění a další. Z hlediska bezpečnosti musí být splněný zejména předpoklady, že poskytovatel:
zaměstnává pracovníky a případně subdodavatele, kteří mají potřebné odborné znalosti, zkušenosti a kvalifikace, jsou spolehliví a absolvovali odpovídající odbornou přípravu týkající se bezpečnosti a pravidel ochrany osobních údajů, a používá správní a řídicí postupy, které odpovídají evropským nebo mezinárodním normám;
používá důvěryhodné systémy a produkty, které jsou chráněny proti pozměnění, a zajišťuje technickou bezpečnost a spolehlivost procesů, které podporují;
přijímá vhodná opatření proti padělání a odcizení dat;
má k dispozici aktualizovaný plán ukončení činnosti k zajištění kontinuity služby;

Toto nařízení nově zřizuje tzv. kvalifikovanou službou vytvářející důvěru kterou definuje jako službu, která splňuje podmínky dané tímto nařízením. Takový kvalifikovaný poskytoval je zanesen do důvěryhodného seznamu, který udává stav kvalifikace jeho služeb v době dohledu, čímž napomáhá budování důvěry mezi tržními subjekty.
2.   Kvalifikovaný poskytovatel služeb vytvářejících důvěru poskytující kvalifikované služby vytvářející důvěru:
c) vzhledem k riziku odpovědnosti za škody v souladu s článkem 13 udržuje dostatečné finanční prostředky nebo uzavřel vhodné pojištění odpovědnosti v souladu s vnitrostátním právem;
�(37)
Toto nařízení by mělo stanovit odpovědnost pro všechny poskytovatele služeb vytvářejících důvěru. Zejména zavádí režim odpovědnosti, podle kterého by všichni poskytovatelé služeb vytvářejících důvěru měli odpovídat za škodu, kterou fyzické nebo právnické osobě způsobí v důsledku nesplnění povinností podle tohoto nařízení. Za účelem snadnějšího posouzení finančního rizika, které poskytovatelé služeb vytvářejících důvěru mohou být nuceni nést nebo které by mělo být kryto jejich pojistnou smlouvou, toto nařízení poskytovatelům služeb vytvářejících důvěru umožňuje stanovit za určitých podmínek omezení týkající se využívání jimi poskytovaných služeb a zprostit se odpovědnosti za škody vyplývající z využívání služeb nad rámec těchto omezení. Zákazníci by měli být o těchto omezeních předem řádně informováni. Tato omezení by měla být rozpoznatelná pro třetí osoby, například tím, že informace o těchto omezeních budou zahrnuty v podmínkách poskytované služby, nebo jinými rozpoznatelnými prostředky. Za účelem účinného uplatňování těchto zásad by se toto nařízení mělo použít v souladu s vnitrostátními pravidly odpovědnosti. Tato vnitrostátní pravidla týkající se například vymezení škody, úmyslu nebo nedbalosti nebo související platná procesní pravidla proto tímto nařízením nejsou dotčena.


Proces
V případě, že má poskytovatel služby vytvářející důvěru v úmyslu stát se kvalifikovaným poskytovatelem, předloží tzv. orgánu dohledu oznámení o svém úmyslu, k níž přiloží zprávu o posouzení shody vydanou subjektem posuzování shody (v podstatě auditní zprávu). Po té co orgán dohledu ověří, že poskytovatel služby vytvářející důvěru splňuje kritéria podle nařízení, udělí tomuto poskytovateli status kvalifikované služby a uvědomí o tom Komisi. 


 (55)
Certifikace bezpečnosti IT systémů založená na mezinárodních normách, jako jsou ISO 15408 a související hodnotící metody a mechanismy vzájemného uznávání, je důležitým nástrojem ověřování bezpečnosti kvalifikovaných prostředků pro vytváření elektronických podpisů a měla by být podporována. Inovační řešení a služby, jako například podepisování prostřednictvím mobilního telefonu a podepisování v cloudech, se však opírají o technická a organizační řešení pro kvalifikované prostředky pro vytváření elektronických podpisů, pro něž bezpečnostní normy dosud nemusí být k dispozici nebo pro něž první certifikace bezpečnosti IT systémů dosud probíhá. Pouze v případě, že bezpečnostní normy nejsou k dispozici nebo první certifikace bezpečnosti IT systémů probíhá, by mohla být úroveň bezpečnosti těchto kvalifikovaných prostředků pro vytváření elektronických podpisů posouzena alternativními postupy. Tyto postupy by měly být srovnatelné s normami pro certifikaci bezpečnosti IT systémů, pokud jsou jejich úrovně bezpečnosti rovnocenné. Vzájemné hodnocení by mohlo tyto postupy usnadnit.

Obrácené důkazní břemeno
Asi největší rozdíl mezi kvalifikovaným a nekvalifikovaným poskytovatel služeb vytvářejících důvěru bude v případě uplatňování odpovědnosti za škodu, o které budu hovořit níže.
Zatímco v případě škody způsobené nekvalifikovaným poskytovatelem bude břemeno tvrzení i důkazní na straně domáhající osoby - v případě kvalifikovaného poskytovatele služeb vytvářejících důvěru se úmysl nebo nedbalost předpokládá, pokud daný kvalifikovaný poskytovatel služeb vytvářejících důvěru neprokáže, že škoda podle prvního pododstavce nastala bez jeho úmyslu nebo nedbalosti 

Odpovědnost poskytovatele kvalifikovaných služeb vytvářejících důvěru
Nařízení v rámci definování odpovědnosti za škodu zašla dál a stanovila také odpovědnost poskytovatele služeb vytvářejících důvěru za způsobenou škodu. Stejně jako v případě povinností daných států, i zde existují ustanovení, podle kterých by všichni poskytovatelé služeb vytvářejících důvěru měli odpovídat za škodu, kterou fyzické nebo právnické osobě způsobí v důsledku nesplnění povinností podle tohoto nařízení, přičemž rozdíl je v případě pokud jde o poskytovatele nekvalifikovaného a kvalifikovaného. 

V protikladu k důkaznímu břemenu na straně kvalifikovaného poskytovatele a za účelem snížení rizika nejen z toho plynoucích Nařízení poskytovatelům služeb vytvářejících důvěru umožňuje stanovit za určitých podmínek omezení týkající se využívání jimi poskytovaných služeb a zprostit se tak odpovědnosti za škody vyplývající z využívání služeb nad rámec těchto omezení. Konkrétní zákazníci by měli být o těchto omezeních předem a řádně informováni a tato omezení by měla být rozpoznatelná pro třetí osoby. Toho poskytovatel docílí tím, že informace o omezeních zahrne do podmínek poskytované služby. 
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Prezentujúci
Poznámky prezentácie
Technické a organizační požadavky
Proto, aby se nekvalifikovaný poskytovatel služby vytvářející důvěru stal kvalifikovaným, musí splňovat určité podmínky.

Takovými podmínkami jsou zejm. požadavky na kvalitu poskytovatele kvalifikované služby vytvářející důvěru s ohledem na technické prostředky, jež využívá. Akcent je kladen na to, aby používal důvěryhodné systémy a produkty, které jsou chráněny proti pozměnění. Podmínkou je také, aby zajišťoval zákonné zpracovávání osobních údajů. Je zde také kladen důraz na jeho finanční stabilitu s ohledem na nový institut odpovědnosti za škodu, popř. aby si pro takovou eventualitu sjednal finanční pojištění a další. Z hlediska bezpečnosti musí být splněný zejména předpoklady, že poskytovatel:
zaměstnává pracovníky a případně subdodavatele, kteří mají potřebné odborné znalosti, zkušenosti a kvalifikace, jsou spolehliví a absolvovali odpovídající odbornou přípravu týkající se bezpečnosti a pravidel ochrany osobních údajů, a používá správní a řídicí postupy, které odpovídají evropským nebo mezinárodním normám;
používá důvěryhodné systémy a produkty, které jsou chráněny proti pozměnění, a zajišťuje technickou bezpečnost a spolehlivost procesů, které podporují;
přijímá vhodná opatření proti padělání a odcizení dat;
má k dispozici aktualizovaný plán ukončení činnosti k zajištění kontinuity služby;

Toto nařízení nově zřizuje tzv. kvalifikovanou službou vytvářející důvěru kterou definuje jako službu, která splňuje podmínky dané tímto nařízením. Takový kvalifikovaný poskytoval je zanesen do důvěryhodného seznamu, který udává stav kvalifikace jeho služeb v době dohledu, čímž napomáhá budování důvěry mezi tržními subjekty.
2.   Kvalifikovaný poskytovatel služeb vytvářejících důvěru poskytující kvalifikované služby vytvářející důvěru:
c) vzhledem k riziku odpovědnosti za škody v souladu s článkem 13 udržuje dostatečné finanční prostředky nebo uzavřel vhodné pojištění odpovědnosti v souladu s vnitrostátním právem;
�(37)
Toto nařízení by mělo stanovit odpovědnost pro všechny poskytovatele služeb vytvářejících důvěru. Zejména zavádí režim odpovědnosti, podle kterého by všichni poskytovatelé služeb vytvářejících důvěru měli odpovídat za škodu, kterou fyzické nebo právnické osobě způsobí v důsledku nesplnění povinností podle tohoto nařízení. Za účelem snadnějšího posouzení finančního rizika, které poskytovatelé služeb vytvářejících důvěru mohou být nuceni nést nebo které by mělo být kryto jejich pojistnou smlouvou, toto nařízení poskytovatelům služeb vytvářejících důvěru umožňuje stanovit za určitých podmínek omezení týkající se využívání jimi poskytovaných služeb a zprostit se odpovědnosti za škody vyplývající z využívání služeb nad rámec těchto omezení. Zákazníci by měli být o těchto omezeních předem řádně informováni. Tato omezení by měla být rozpoznatelná pro třetí osoby, například tím, že informace o těchto omezeních budou zahrnuty v podmínkách poskytované služby, nebo jinými rozpoznatelnými prostředky. Za účelem účinného uplatňování těchto zásad by se toto nařízení mělo použít v souladu s vnitrostátními pravidly odpovědnosti. Tato vnitrostátní pravidla týkající se například vymezení škody, úmyslu nebo nedbalosti nebo související platná procesní pravidla proto tímto nařízením nejsou dotčena.


Proces
V případě, že má poskytovatel služby vytvářející důvěru v úmyslu stát se kvalifikovaným poskytovatelem, předloží tzv. orgánu dohledu oznámení o svém úmyslu, k níž přiloží zprávu o posouzení shody vydanou subjektem posuzování shody (v podstatě auditní zprávu). Po té co orgán dohledu ověří, že poskytovatel služby vytvářející důvěru splňuje kritéria podle nařízení, udělí tomuto poskytovateli status kvalifikované služby a uvědomí o tom Komisi. 


 (55)
Certifikace bezpečnosti IT systémů založená na mezinárodních normách, jako jsou ISO 15408 a související hodnotící metody a mechanismy vzájemného uznávání, je důležitým nástrojem ověřování bezpečnosti kvalifikovaných prostředků pro vytváření elektronických podpisů a měla by být podporována. Inovační řešení a služby, jako například podepisování prostřednictvím mobilního telefonu a podepisování v cloudech, se však opírají o technická a organizační řešení pro kvalifikované prostředky pro vytváření elektronických podpisů, pro něž bezpečnostní normy dosud nemusí být k dispozici nebo pro něž první certifikace bezpečnosti IT systémů dosud probíhá. Pouze v případě, že bezpečnostní normy nejsou k dispozici nebo první certifikace bezpečnosti IT systémů probíhá, by mohla být úroveň bezpečnosti těchto kvalifikovaných prostředků pro vytváření elektronických podpisů posouzena alternativními postupy. Tyto postupy by měly být srovnatelné s normami pro certifikaci bezpečnosti IT systémů, pokud jsou jejich úrovně bezpečnosti rovnocenné. Vzájemné hodnocení by mohlo tyto postupy usnadnit.

Obrácené důkazní břemeno
Asi největší rozdíl mezi kvalifikovaným a nekvalifikovaným poskytovatel služeb vytvářejících důvěru bude v případě uplatňování odpovědnosti za škodu, o které budu hovořit níže.
Zatímco v případě škody způsobené nekvalifikovaným poskytovatelem bude břemeno tvrzení i důkazní na straně domáhající osoby - v případě kvalifikovaného poskytovatele služeb vytvářejících důvěru se úmysl nebo nedbalost předpokládá, pokud daný kvalifikovaný poskytovatel služeb vytvářejících důvěru neprokáže, že škoda podle prvního pododstavce nastala bez jeho úmyslu nebo nedbalosti 

Odpovědnost poskytovatele kvalifikovaných služeb vytvářejících důvěru
Nařízení v rámci definování odpovědnosti za škodu zašla dál a stanovila také odpovědnost poskytovatele služeb vytvářejících důvěru za způsobenou škodu. Stejně jako v případě povinností daných států, i zde existují ustanovení, podle kterých by všichni poskytovatelé služeb vytvářejících důvěru měli odpovídat za škodu, kterou fyzické nebo právnické osobě způsobí v důsledku nesplnění povinností podle tohoto nařízení, přičemž rozdíl je v případě pokud jde o poskytovatele nekvalifikovaného a kvalifikovaného. 

V protikladu k důkaznímu břemenu na straně kvalifikovaného poskytovatele a za účelem snížení rizika nejen z toho plynoucích Nařízení poskytovatelům služeb vytvářejících důvěru umožňuje stanovit za určitých podmínek omezení týkající se využívání jimi poskytovaných služeb a zprostit se tak odpovědnosti za škody vyplývající z využívání služeb nad rámec těchto omezení. Konkrétní zákazníci by měli být o těchto omezeních předem a řádně informováni a tato omezení by měla být rozpoznatelná pro třetí osoby. Toho poskytovatel docílí tím, že informace o omezeních zahrne do podmínek poskytované služby. 
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