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Uvod a obsah

= Pre€o bezpecCnostné opatrenia?

= Preco dbéraz na IT infraStruktiru a softver?

Obsah:

= TerajSia Uprava

= Nova uprava podla Nariadenia
= Porovnanie zmien

= Niektoré dalSie zmeny

= Kde zacat?
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TerajSia uprava bezpecnostnych opatreni

= Bezpecnostné opatrenia podla zakona €. 122/2013 Z.z.:

» prevadzkovatel je povinny prijat primerané bezpeCnostné opatrenia, ktoré zodpovedaju
spbsobu spracuvania osobnych Gdajov; berac do Uvahy pouzitel'né technické prostriedky,
dovernost’ a délezitost’ spractuvanych udajov ako aj rozsah moznych rizik spdsobilych narusit
bezpecnost alebo funk&nost informaéného systemu;

» a zaroven zabezpedit aktualizaciu bezpefnostnych opatreni ak nastali zmeny pri spracuvani
osobnych udajov.

= VyhlaSka €. 164/2013 obsahuje zoznam konkrétnych bezpeénostnych opatreni

» Pri prijimani a dokumentovani bezpe€nostnych opatreni sa primerane pouZziju_najma
bezpecnostné opatrenia uvedené v prilohe:

> Sifrovanie, antivirus, antispam, firewall, ochrana proti hackerskym utokom, pravidelné
zalohovanie, legalny softvér, riadenie pristupu, identifikacia pouzivatelov, bezpecna likvidacia
a pod.;
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Novy system
bezpecnostnych opatreni

= Nariadenie obsahuje poziadavky:

* na bezpeCnost spracivania Udajov
(vSeobecné);

- Standardnej ochrany osobnych (dajov
(data protection by default); a

» Specificky navrhnutej ochrana osobnych
Udajov (data protection by design).

= Zmeny Vv bezpeénostnych opatreniach je
potrebné dokoncit najneskdér do 25. maja
2018.
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Bezpecnost spracuvania udajov — Cl. 32

= |de o vSeobecné poziadavky na bezpecnost udajov.

= Prevadzkovatel a sprostredkovatel su povinni so zretelom na najnovSie poznatky (‘state of the
art’) beruc do _uvahy naklady na ich implementaciu opatreni, implementovat primerané
bezpecnostné opatrenia, kiore zahrnaju aj:

> Presudonymizaciu;

» Sifrovanie;

» Schopnosti zabezpe€it trvald dévernost, integritu, dostupnost a odolnost systémov
spracuvania a sluzieb (antivirus, firewall, antispam, atd.);

» Schopnosti v€as obnovit dostupnost osobnych udajov a pristup k nim v pripade fyzického
alebo technického incidentu (zalohovanie, data recovery);

» Proces pravidelného testovania, posudzovania a hodnotenia u€innosti bezpecnostnych
opatreni (penetration testing?).

= Je potrebné zohladnit aj rizika s roznou pravdepodobnost'ou a zavaznost'ou pre prava "
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Standardn& ochrana osobnych Gdajov — ¢&l. 25 (2)

V podstate ide o minimalne bezpe¢nostné poZiadavky, ktoré platia bez ohl'adu na okolnosti vzdy.

Standardna ochrana osobnych Udajov (data protection by default) znamena, Ze prevadzkovatel

musi (Standardne) implementovat také bezpecnostné opatrenia, ktoré zabezpeduju, Ze sa
spractvaju len osobné udaje nevyhnutné pre ucely spraclUvania, pricom tato podmienka
nevyhnutnosti sa rovnako vztahuje aj na:

>
>
>
>

KINSJTELLAR

MnoZstvo ziskanych osobnych udajov;
Rozsah spracuivania osobnych udajov;
Dobu uchovavania; a

Ich pristupnost/dostupnost.

Konkrétne sa takymito opatreniami zabezpeci, aby osobné udaje neboli bez zasahu fyzickej osoby
Standardne pristupné neobmedzenému poctu fyzickych oséb.




Specificky navrhnutéa ochrana osobnych Gdajov — &l. 25 (1)

= Specificky navrhnutd ochrana osobnych Gdajov (data protection by design) znamena, Ze
prevadzkovatel musi pri (i) urCovani prostriedkov spracUvania ako aj (i) pocas samotného
spracuvania implementovat bezpeé&nostné opatrenia, vzhfadom na

» Najnovsie poznatky (state of the art) a naklady na implementéciu takych opatreni;
» Povahu, rozsah, kontext a uc€ely spractvania osobnych udajov;

» Rizika zasahu do prav a slobéd fyzickych osob.

= PredovSetkym: pseudonymizacia a minimalizacia udajov
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Porovnanie
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Zakladna
poziadavka

Primerané sposobu spracuvania ako
aj rizikam z toho vyplyvajucim

Beruc do uvahy najnovsie poznatky
(state of the art), ndklady na ich
implementaciu, okolnosti spracuvania a
hroziace rizika (ktoré sa menia),
primerané bezpecnostné opatrenia

Musia byt Sité na
mieru?

Ano, musia zodpovedat’ konkrétnym
podmienkam spraclvania a rizikam

Ano, musia zodpovedat’ najnovsim
poznatkom, nakladom na
Implementaciu, okolnostiam
Spracuvania, ucelu spracuvania, rizikam
a to zaroven v case zacatia ako aj
pocas spracuvania

BezpecCnostny Bezpecnostny softvér dostupny na Do uvahy sa musia zobrat’ najnovsie
softvér trhu sa musi brat’ do uvahy len poznatky (state of the art), beric do
primerane tvahy naklady na jeho implementaciu,

okolnosti spractvania a hroziace rizika

Priklady Napr. Sifrovanie, antivirus, antispam, | To isté + pseudonymizacia + povinnost

bezpecnostného | firewall, ochrana proti hackerskym implementovat’ ,ktoré zahrraju aj

softvéru a utokom, pravidelné zalohovanie,

povinnost legalny softvér, riadenie pristupu

implementovat
ho

avSak povinnost implementovat’ len
Jorimerane najma“

Musia sa
aktualizovat?

Ano, ak nastali zmeny pri spractvani
osobnych udajov

Ano, navy3e proces pravidelného
testovania, hodnotenia a posudzovania
ucinnosti bezpecnostnych opatreni
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Pseudonymizacia

= Osobné udaje, ktoré su pseudonymizované a umoznuju identifikdciu FO na zaklade dalSich
informacii (kfu€a) su stale povazované sa osobné udaje;

= Ako sa posudzuje, Ci je mozné FO identifikovat?

» Berl sa do Uvahy vSetky prostriedky, pri ktorych existuje primerana pravdepodobnost’, Ze
ich dana osoba vyuZzije na identifikaciu FO;

» Napr. moznost vyselektovania, vzdialenost klu¢a od osoby, naklady a €as potrebny na
identifikaciu, dostupna technoldgia a technologicky rozvoj;

=  Kluc by mal byt’ uchovavany oddelene od pseudonymizovanych udajov;

= Nariadenie upozornuje, Ze online identifikatory vytvarané mobilnymi zariadeniami, aplikaciami a
protokolmi (napr. IP adresy, cookies) mb6zu zanechavat stopy, ktoré v kombinéacii s dalSimi
informaciami mézu viest k vytvaraniu uzivatelskych profilov a naslednej identifikacii FO.

= AvSak, aj ked je mozné FO identifikovat, samotné stazenie identifikdcie pseudonymizéaciou je
chapané ako nové bezpecfnostné opatrenie.

= Otazka: je mozné povazovat pseudonymizaciu, Sifrovanie (a antivirus) od vyrobcov operacnych
systémov za primerané vzhfadom na najnovsie poznatky na trhu?
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Posudzovanie vplyvu (impact assessment)

= 'V podstate ide o zvySeny Standard posudzovania rizik. V pripade, ak typ spracUvania udajov —
najma pouzitie novych technologii — pravdepodobne povedie k vysokému riziku pre prava FO.

= Prevadzkovatel je v takom pripade povinny pred spracuvanim_ vykonat posudenie vplyvu
planovanych spracovatelskych operacii na ochranu osobnych udajov. Ide najma o pripady:

» Systematického a rozsiahleho hodnotenia Udajov zaloZenom na automatizovanom
spracuvani udajov, vratane profilovania, so zavaznym vplyvom na FO;

» Spracuvania citlivych osobnych udajov vo velkom rozsahu;

» Systematického monitorovania priestorov pristupnych verejnosti vo velkom rozsahu;

= Konzultacia s Uradom — ak by postdenie vplyvu viedlo k zéveru, Zze bez prijatia opatreni
prevadzkovatelom by hrozilo vysokeé riziko.

= Alebo ak by hrozilo vysoké riziko, ktoré prevadzkovatel nemoéze zmiernit’” primeranymi
opatreniami, pokial ide o najnovsie technoldégie a naklady na vykonanie opatreni.
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Nové prava dotknutych osob

= Pravo na prenosnost’ Udajov:

» v Struktirovanom, bezne pouzivanom a strojovo Citatelnom formate a ma pravo preniest tieto
Udaje dalSiemu prevadzkovatelovi;

» iba ak je pravny zéklad suhlas alebo plnenie zmluvy s dotknutou osobou;

» pravo na prenos osobnych udajov od jedného prevadzkovatela druhému, pokial je to
technicky mozne.

= Pravo na vymazanie (pravo ,na zabudnutie®):

» ak boli zverejnené osobné udaje, prevadzkovatel je povinny vymazat osobné udaje, so
zretelom na dostupnu technoldgiu a ndklady na vykonanie opatreni;

» a zaroven informuje inych prevadzkovatelov, ktori vykonavaju spractvanie osobnych udajov,
Ze dotknuta osoba ich Ziada, aby vymazali vSetky odkazy na tieto osobné Udaje, ich kopiu
alebo repliky.
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Kde zacat™?

Par postrehov pred zac¢atim:

= Sulad s Nariadenim nie je jednorazova zalezitost, ale neustale prebiehajuci proces;

= Compliance 1.0 vs compliance 2.0;
= PoZiadavka na pravidelné testovanie, posudzovanie a hodnotenie - cyklus;
= Reporting managementu — kontrola rizik spojenych s vysokymi pokutami;

= Predpripravte sa — poziadavka spoluprace do zmlaQv.

Prvé kroky:

= Snaha o pochopenie a zmapovanie toku Udajov v spolocnosti, t.j. definovanie zakladnych ucelov
spracUvania, pravnych zakladov spracuvania a postavenie jednotlivych oséb v tomto procese =
data flow map

= Nasledne, snaha o reélne zabezpecenie ochrany udajov (najma technickymi prostriedkami);

= Snaha o budovanie robustného compliance programu — ako by mal vyzerat?
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Otazky?
Dakujem za pozornost

Jakub Berthoty

Associate, Kinstellar

+421 2 5929 1126
jakub.berthoty@kinstellar.com
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