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Zdroj: 205 Information Security Breaches Survey conducted by PWC. Available at: https://www.pwc.co.uk/assets/pdf/2015-isbs-technical-report-blue-03.pdf
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Preco je (udajne) potrebné notifikovat incidenty?

Kybernetické incidenty
Casta opakovanost Komplexnost
Presahujuce hranice
Poskodzujuce bezpecCnost a ekonomiku

Spoloc¢na stratégia pre prevenciu a reakcie na
kybernetické utoky a narusenia

Smernica na zabezpecenie bezpecnosti sieti a
informacnych systémov (Smernica NIS)

www.efocus.sk (alebo iny zdroj)
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Oznamovacia povinnost

Legislativne snahy vSak vyustili do situacie, kde jeden (a ten isty) incident bude
potrebné (sucasne) oznamit viacerym reguldtorom

Oznamovacia povinnost podla Smernice NIS

Oznamovacia povinnost podla
vSeobecného nariadenia o ochrane udajov

www.efocus.sk (alebo iny zdroj)
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Kol'ko ¢asu zostava?

e Smernica NIS- prijata Europskym parlamentom 6. jula 2016,
publikovana 19. jula 2016, v ucinnosti od 1. augusta 2016,
implementacia jednotlivymi ¢lenskymi statmi do 9. maja 2018,
implementdcia v kompetencii NBU

e Vseobecné nariadenie o ochrane osobnych udajov (GDPR):
maj 2018

* Smernica o platobnych sluzbach 2015/2366 (PDS2)-
implementacia do januara 2018, v kompetencii MF SR



Prezentujúci
Poznámky prezentácie
Implementácia Smernice NIS – v kompetencii Národného bezpečnostného úradu – do 31.12.2016 lehota na predloženie návrhu zákona vláde
Implementácia Smernice PSD2 – v kompetencii MF SR - 
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Oznamovacia povinnost podla GDPR

Kto musi oznamovat?
— Kazdy prevadzkovatel a sprostredkovatefl
Ktoré incidenty je potrebné oznamit?
— Personal Data breach ,Porusenie ochrany osobnych udajov*

— PoruSenie bezpecénosti, ktoré vedie k nAhodnému alebo nezdkonnému zn
strate, zmene, neopravnenému poskytnutiu osobnych udajov, ktoré sa pren
uchovavaju alebo inak spracuvaju, alebo neopravneny pristup k nim

Komu je potrebné incident oznamit?

— Uradu na ochranu osobnych tGdajov

— Taktiez dotknutym osobam (vo vybranych pripadoch)
Do kedy je potrebné incident oznamit?

— Bez zbyto¢ného odkladu resp. najneskér do 72 hodin od okamihu, ako sa
prevadzkovatel dozvedel, ze doslo k poruseniu ochrany osobnych tdajov. \5'
— Ak nie je mozné oznamenie podat do 72 hodin, malo by sa k oznameniu pripojit
odovodnenie omeSkania
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Oznamovacia povinnost podla smernice NIS

Kto musi oznamovat?

— Operators of essential services (prevazdkovatelia zakladnych sluzieb): energetika,
transport, bankovnictvo, zdravotnictvo a pod. Nie telekom.

— Digital Service providers (poskytovatelia digitalnych sluzieb): internetové obchody (s
vynimkou poskytovania sluzieb porovnavania cien), internetové vyhladavace, sluzby
cloud computingu

Ktoré incidenty je potrebné oznamit?

— LIncident” je kazda udalost, ktora ma skuto€ne nepriaznivy vplyv na bezpecnost sieti
a informacnych systémov

— Prevadzkovatelia zakladnych sluzieb bez zbytocného odkladu oznamuiju incidenty,
ktoré maju zavazny vplyv (significant impact) na kontinuitu zakladnych sluzieb, ktoré
poskytuju.

— Poskytovatelia digitalnych sluzieb musia oznamit kazdy incident, ktory ma zavazny
vplyv (substantial impact) na poskytovanie sluzby, ktord poskyt /%L-

e Komu je potrebné incident oznamit? / ‘

— CSIRT (Computer Security Incident Response Teams)

— CSIRT méze rozhodnut o zverejneni incidentu .

Do kedy je potrebné incident oznamit? \ A

— Bez zbyto¢ného odkladu

A
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Oznamovacia povinnost podla PDS2

e Kto musi oznamovat?
— PSP: Poskytovatelia platobnych sluzieb
— Uverové institucie, institucie elektronickych pefiazi (E-money), postové podniky,
platobné podniky)
e Ktoré incidenty je potrebné oznamit?
— Zavazné prevadzkové alebo bezpecnostné incidenty (major operational and security
incidents)
e Komu jepotrebné incident oznamit?
-4 " © tentny organ)
a incident finan¢ény dopad na uzivatefov, tak aj uzivatelom

— Prislusny organ domovskeého Clenského Statu po prijati oznamenia bez zbyto¢néh 4
odkladu informuje EBA a ECB

— EBA a ECB posudia relevantnost incidentu pre iné relevantné organy EU a
zodpovedajucim spésobom ich informuju. ECB informuje ¢lenov Eurépskeho systému
centralnych bank o otazkach relevantnych pre platobné systémy.

— PSP musia aspon raz ro¢ne poskytnut’ Statistické udaje o podvodoch suvisiacich s
r6znymi platobnymi prostriedkami

e Do kedy je potrebné incident oznamit?
— Bez zbyto¢ného odkladu
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Malé rady na zaver
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Priprava reakcie na incidenty a planov na obnovus
(,incident response” and ,recovery plans®)

Proaktivna identifikacia zranitelnych obl

Zriadenie nezavislého timu reakcie (incident response
team), ktory zahfna pravny team

Spolupraca s dodavatelmi a ich subdodavatelmi na
pravidelnej baze

Implementacia skoleni a programov na zvysovanie
informovanosti




Dakujem za pozornost
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Zuzana HECKO

Senior Associate

Allen & Overy, Bratislava, s.r.o.
Tel.: +421(2) 5920 2438
Zuzana.Hecko@allenovery.com

Informacie obsiahnuté v tejto prezentacii nepredstavuju konkrétne pravne poradenstvo a nemali by byt pouZité ako zaklad pravneho
poradenstva bez overenia.

Allen & Overy znamena Allen & Overy LLP a/alebo jej spriaznené osoby. Pojem partner sa pouZiva na oznaéenie ¢lena Allen & Overy LLP,
zamestnanca alebo konzultanta s obdobnym postavenim a kvalifikaciou, pripadne osoby s obdobnym Statitom v jednej zo spriaznenych
osob.
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