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O mne
Jakub Berthoty, LL.M

Advokat a zakladatel Dagital Legal;

Kancelaria vyluéne zamerana na ochranu sukromia a
technologii;

Unikatne know-how, skusenosti a sluzby;

Vlastné nastroje na zabezpecenie suladu (DPIA, TIA, LIA, PCA a
dalSie) vyvinuté in-house;

Data Protection Monitoring: je pre nas absolutne klucové, aby
sme stihali sledovat vyvoj prava a regulacie v ramci nasej
Specializacie.

Pre viac info si pozrite nas web: www.dagital.sk
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http://www.dagital.sk/

Marketingovy suhlas v roku 2023
(GDPR a ePrivacy)
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Marketi ng = ePrivaCy + GDPR = Tieto predpisy sa aplikuju sucasne,

ePrivacy = Zakon o elektronickych
koumunikaciach (dalej len ,ZEK")
ePrivacy definuje
GDPR definuje (konkrétne): > Cookies: § 109 ods. 8 ZEK

VS ne):
( Seobec e) » Priamy marketing - § 116 ZEK

, , . . . e Kedy je potrebny suhlas s
Ako ma vyzerat platny suhlas & mechanika

SO . . cookies > Suhlas: ¢l.7 a8 GDPR
jeho ziskavania a odvolania el e pemEhnd ofilEe o
. ... . priamym marketingom Ly
Ako posudzovat opravneny zaujem a ostatne > el pedimienle srmeveite » Informovanie: €. 13, 14,7221 GDPR
pravne zaidady Vseobecne informacie = Judikatura SDEU: Planet 49,
- . ey~ odl'a GDPR : : :
Ako informovat o spractivani OU P - Wirtshaftsakademie, Fashion ID
Suhlas podfa GDPR

= Dvarodzne Urady

Vsetky dalSie povinnosti vratane:
> Cezhrani¢nych prenosov (TIA)
> Posudeni vplyvu (DPIA)
» Data Protection By Design & Default
» Bezpecnosti a internych predpisov

Specifické informécie

= Vzdy, ked ePrivacy / ZEK odkazuju na
suhlas, maist o suhlas podla GDPR

= Usmernenia Vyboru/WP29 ku:
= Transparentnosti
= Suhlasu adalsie

focus

LAk pouZivate Google Analytics, Exponeu, Mailchimp, cielite reklamu na socidlnych sietach, prevadzkujete aplikaciu alebo
webstranku, s vel'kou pravdepodobnostou sa na Vas vzt ahuje aj GDPR aj ePrivacy suéasne.”


https://curia.europa.eu/juris/document/document.jsf;jsessionid=9AD2A93E81CA6C10110F208DB998A3C3?text=&docid=218462&pageIndex=0&doclang=SK&mode=lst&dir=&occ=first&part=1&cid=228219
https://curia.europa.eu/juris/liste.jsf?num=C-210/16
https://curia.europa.eu/juris/liste.jsf?num=C-40/17
https://ec.europa.eu/newsroom/article29/items/622227
https://ec.europa.eu/newsroom/article29/items/623051/en

Co by sme uz
(davno) mali vediet
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Preskoc it

Wirtschaftsakademie 1
Zjuna 2018

d
Fashion IDz jula d
2019

d

Planet 49z oktéobra U
2019

Stidny dvor EU

Spravca fanusikovskej stranky na socialnej sieti je ,prevadzkovatel”

Pri vytvarani statistik o navstevnosti stranky (Page Insights) hovori SDEU o spolo¢nej
zodpovednosti spravcu a FB (naznaduje rezim spoloénych prevadzkovatelov)

Spolo¢nost, ktord umiestni na svoj web Facebook plugin ,Paéi sa mi to“ (FB like button) je
,prevadzkovatel”

Velmi nejasne naznacuje, ze moéze ist aj o vztah spoloénych prevadzkovatelov, praktické

hranice nie su jasné. Spolo¢nost by asi nemala byt zodpovedna za dalSie spracuvanie udajov
zo strany FB.

Cookies sthlas musi spifat poziadavky ¢l. 7 a 8 GDPR a nesmie ist o vopred oznaéené policko;

Ziskavat cookies suhlas a informovat podla GDPR je potrebné bez ohladu na to, ¢i subory
cookies st osobné udaje (t.j. vzdy)
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Freskock Stanoviska z rokov 2019 az 2020

_ -

Je potrebny suhlas na Ano, vzdy Vacsinou ano, nie vsak Ano, vzdy
pouzivanie vzdy
analytickych cookies?

Je potrebny suhlas na Ano, vzdy Ano, vzdy Ano, vzdy
pouzivanie
marketingovych cookies?

Je mozné na ziskanie Aktualne nie, v budicnosti  Nieje to mozné vobec Nie je to mozné vobec
suhlasu pouzit nastavenie MOZNo ano

webového prehliadaca?

Nie je urcita analytika Nie Urcita obmedzena ano Nie
nevyhnutne potrebna na nepouzitelna na Google
poskytnutie sluzby Analytics + obdobne na
informacnej spoloc¢nosti tom bolo aj Nemecko...

(t.j. bez suhlasu 4no)
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Preskocit

Zmluvné vztahy s Facebookom

Pokial ste v postaveni prevadzkovatela = urcujete Ucely spracUvania a
pravne zaklady k nim = prevdadzkovatel je povinny sam ziskat riadny
suhlas.

Ak ide pouzivanie integrovanych firemnych
nastrojov ako Pixely, Conversions API,
Facebook SDK, Offline konverzie, Udalosti

aplikacie API, alebo Socialne pluginy

Ste spolocni prevadzkovatelia s FB a pravny
zaklad si musite ziskat svoj viastny.

Akideo

kampane, étatistiky a merania Ste prevadzkovatel a FB je Vas sprostredkovatel

Ak ide o ¢okolvek iné

11

Kazdy je samostatny prevadzkovatel
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Pouzitie SDK podla developer terms iOS a Android

AppStore:
= Pre sledovanie koneénych uzivatelov pomocou

SDK vyzaduju developer terms aktivny suhlas
uzivatela aplikacie pred zac¢iatkom pouzivania SDK.

» Podrobné informacie su k dispozicii tu

Google Play:
= Vyzaduje informovanie uzivatelov o pouziti SDK a

suhlas uzivatela k sledovaniu, pokial pri rnom
dochadza k spracuvaniu osobnych udajov.

= Podrobné informacie su dostupné tu

Allow “PalAbout” to track

your activity across other
companies’ apps and
websites?

Your data will be used to deliver
personalized ads to you,

Preskoc it

If an app asks to track your
activity

If you see a request to track your activity, you can tap
Allow or Ask App Not to Track. You can still use the full
capabilities of the app, regardless of whether you
allow the app to track your activity.

The app developer can customize part of the message
to explain why the app is asking to track your activity.
You can also visit the app’s product page in the App
Store for more details about how the app developer
uses your data.

If you choose Ask App Not to Track, the app developer

Ask App Mot to Track

Allow

address.

can't access the system advertising identifier (IDFA),
which is often used to track. The app is also not
permitted to track your activity using other information
that identifies you or your device, like your email

Manage activity tracking permissions

At any time, you can give or withdraw permission for an app to track your activity.

1. Go to Privacy settings to see a list of apps that
requested to track your activity.

« OniPhone, iPad, or iPod touch: Go to Settings >
Privacy & Security* > Tracking.

« On Apple TV: Go to Settings > General > Privacy >
Tracking.

2. Tap to turn off or turn on permission to track for a
specific app.

If you turn off "Allow Apps to Request to Track” in
Privacy & Security settings, you won't get prompts from
apps that want to track your activity. Each app that asks
for permission to track while this setting is turned off will
be treated as if you tapped Ask App Not to Track.

You can also choose 1o ask all apps that you previously
allowed to track to stop tracking your activity. Or you can

o QD -~

¢ Back Tracking

Allow Apps to Request to Track O

PalAbout
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https://developer.apple.com/app-store/app-privacy-details/
https://support.google.com/googleplay/android-developer/answer/10144311#zippy=%2Cexamples-of-common-violations

Na co vsetko potrebujete marketingovy suhlas?

= Marketingové a analytické cookies (pozri Urad pre reguldciu - usmernenie cookies);
= Vztahuje sa aj na SDK, pixely, beacony a podobné technolégie...

* Pretoze nie su nevyhnutné pre fungovanie aplikacie / webstranky

= Telefonické a SMS kampane na ne-zakaznikov (§ 116 ZEK)

= VVynimka pre existujucich zakaznikov

= Emailové marketingové kontaktovanie ne-zakaznikov (§ 116 ZEK)
= VVynimka pre existujucich

»Elektronickd posta je textovd, hlasova, zvukovd

u M a I'kEti ngOVé pU S h nOtifi ké Ci e V a p I i ké Ci i? alebo obrazovd sprdva zasland prostrednictvom

verejnej siete, ktord mozno uloZit' v sieti alebo v

= Ak zaéneme povazovat push notifikaciu za ,elektronicku postu® e e ) O
« ~ s e . o« s e , , nevyzdvibne.”
= Potom ale tiez vynimka pre existujucich zakaznikov

= Cielenie reklamy na socialnych sietach (pretoze funguje cez cookies, SDK, pixely)

WWW.COmpanyname.com
© 2016 Motagua PowerPoint Multipurpose Theme. All Rights Reserved.
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https://www.teleoff.gov.sk/data/files/52493_stanovisko-k-ziskavaniu-suhlasu-podla-ustanovenia-%C2%A7-109-ods-8-zakona-c.pdf

Problematické vynimky v § 116 ZEK

= Od 2021 avizujeme, ze vynimky zo suhlasu v § 116 ZEK nie st stladné s GDPR. Vid nase blogy
tu a tu.

= Ak nepotrebujete suhlas podia § 116 ZEK - jedina moznost je opravneny zaujem podla GDPR.
A tu dochadza k extrémnemu podceneniu aplikacie GDPR. Aku metodiku alebo nastroj
pouzivate na posudenie prevahy opravneného zaujmu?

= Co podla nas neprejde cez opravneny zaujem:
= tzv. ,navolavanie” suhlasov;
= kontaktovanie os6b na Robinsonovom zozname;
* marketingové kontaktovanie na zverejnené cislo a email;
= pouzivanie zakupenych databaz s otaznym pévodom;
= marketingové kontaktovanie byvalych klientov, s ktorymi uz nemate zmluvny vztah.

= Pozor nato, Ze stlad s § 116 ZEK neznamen4, Ze ide o sulad ¢l. 5 a 6 GDPR! Urad na ochranu
osobnych udajov mozZe stale kontrolovat zakonnost!
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https://www.dagital.sk/blog/tele-marketing-opt-out-eprivacy
https://www.dagital.sk/blog/ako-sa-branit-proti-tele-marketingu

Co znamena pouZitie opravneného zaujmu v praxi?

Musite vediet preukazat, Ze opravneny zaujem prevazuje
=  3-zlozkovy test, najdolezitejsi aspekt je primerané ocakavanie dotknutej osoby
= Mobze Vas marketing ocakavat osoba, s ktorou nemate ziadny vztah?

Musi byt jednoznacne vymedzeny v ramci privacy policy
= Nezavadzajme ,poznanim preferencii’ a ,,zobrazenim kvalitnejSieho obsahu”

Recital 47 GDPR: , Existencia opravneného zaujmu by
s/ vkaZdom pripade vyZadovala dékladné posudenie
vratane posudenia toho, ¢/ dotknutd osoba méze v
danoméase a kontexte ziskavania osobnych ddajov
primerane o¢akdvat, Ze sa spracdvanie na tento ucel
moéZe uskutoénit.”

= Cotak: ,ucely priameho marketingu“? Alebo: ,Cielenie reklamy“? A to aj pri Google Analytics.

Cas poskytnutia privacy policy (s OP) dotknutej osobe
=V ¢ase ziskavania jej udajov (¢l. 13 GDPR) alebo najneskér do mesiaca (¢l. 14 GDPR)
= Viete toto zabezpedit a overit pri cold-callingu? Pri nakupeni databaz?

Mala dotknuta osoba moznost hamietat proti marketingu v minulosti?
= Vyzadujeto§ 116 0ods. 14 a 15 ZEK - tyka sa to teda aj minulosti

Opt-out: namietka proti marketingu ho automaticky rusi

= (Cl. 21 ods. 3 GDPR: ,Ak dotknuta osoba namieta vo¢i spraciivaniu na Uéely priameho marketingu, osobné

udaje sa uz na také ucely nesmu spracuvat:.

§ 116 ods. 14 a 15 ZEK: ,,...musi poskytnut mozZnost
Jjednoducho a bezplatne kedykol'vek odmietnut také
pouZzivanie kontaktnych ddajov véase ich ziskavania a
pri kaZdom kontaktovani za déelom priameho
marketingu, ak také pouZitie predtym neodmietol. “
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Cl. 7 ods. 3 GDPR: ,, Dotknutd osoba md prdvo
kedykol'vek odvolat svoj sudhlas. Odvolanie sthlasu nemd

é 0 Z n a m e n é pO u i i ti e S l:l h I a S u ? vplyv na zékonnost spracuvania vychadzajuceho zo

suhlasu pred jeho odvolanim. Pred poskytnutim suhlasu
musi byt dotknutd osoba o tejto skutoénosti
informovanda. Odvolanie sdhlasu musi byt také
Jjednoduché ako jeho poskytnutie.”

= Zakladné nalezitosti suhlasu, preukazanie + informovanie
= Dotknuta osoba musi byt informovana pred udelenim suhlasu o moznosti jeho odvolania a nasledkoch

= Dokaz o udeleni, odvolani sihlasu ako aj namietke mame uchovavat 4 roky !
» §116 ods. 3a4 ZEK ale nevyplyva z GDPR (nevztahuje sa na cookies)

= Suhlas ma obmedzenu zivotnost
= 6az 18 mesiacov je uznavany Standard pri priamom marketingu (z ¢oho to vyplyva?)

= Na zapamatanie udeleného cookies suhlasu je mozné pouzit cookienu bez suhlasu
= T4 uzje nevyhnutng, ale tiez o nej musime informovat

= Odvolanie suhlasu je v podstate to isté ako namietka podlacl. 21 GDPR
= Odvolanie suhlasu musi byt také jednoduché ako jeho odvolanie
= Navratenie sa k menu/ moznostiam
= Vybor dokonca hovori o rovnakom pocte kliknuti pri odvolani + udeleni suhlasu

= Sthlas dietata él. 8 GDPR + COPPA (ak mate US userov)

= Potvrdenie suhlasu dietata pod 16 rokov (v niektorych statoch 13) jeho rodi¢om!

efocus.sk



Posledny vyvoj

DAGITAL LEGAL



Posledné novinky a vyvoj - prehlad

EU

Sprava ,Cookies Banner Taskforce® (EDPB)

obsahuje 7 zakazanych praktik
= /00 staznosti NOYB na weby - vid' mgj blog
= 226 staznosti NOYB na OneTrust cookies

okno

Pokuta 250 tisic eur za IAB ,TCF" cookies

liStu v Belgicku

Pokuta CNIL pre Apple (8 milibnov eur) a

Microsoft (60 miliénov eur)
= Nareklamné ucely je potrebny suhlas
= Odmietnutie suhlasu nesmie byt na 2 kliky ak
je sthlas na jeden (Microsoft)

Pokuta CNIL pre TikTok (5 miliénov eur)

= Skomplikovanie ,reject” alebo neudelenia
suhlasu méze zneplatnit suhlas

Slovensko:

= Aktualizované usmernenie Uradu pre reguliciu o

cookies
= Hovori o suhlase s marketingovymi a analytickymi
cookies
= Pracovali na riom spolo¢ne Urad pre regulaciu a Urad na
ochranu osobnych udajov

= 11 konani o cookies a 67 konani o nevyzZiadanej
komunikacii pred Uradu pre regulaciu
= Vid nasu Spravu o ochrane osobnych udajov za rok 2022

(ENG /SVK)
= Zatial len dve pokuty, ale cez 240 staznosti!

= V MPK je prva novela § 116 ZEK, ale ni¢ zasadné
hemeni
= V NRSR estenieje

k
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https://edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-cookie-banner-taskforce_en
https://www.linkedin.com/pulse/purpose-compatibility-cookies-jakub-berthoty/?trackingId=ZLEmvr4LTqSBFrN%2BxBURMg%3D%3D
https://noyb.eu/en/226-complaints-lodged-against-deceptive-cookie-banners
https://www.iccl.ie/news/gdpr-enforcer-rules-that-iab-europes-consent-popups-are-unlawful/
https://www.iccl.ie/news/gdpr-enforcer-rules-that-iab-europes-consent-popups-are-unlawful/
https://www.dagital.sk/services/documents
https://www.slov-lex.sk/legislativne-procesy/SK/LP/2023/46

Sprava ,,Cookie Banner Taskforce" (EDPB)

= Sprava obsahuje zakazané praktiky a postva debatu o nieco dalej
= |de oreakciuna 700 staznosti NOYB a pokus o zosuladenie - vid moj blog

= Moznost ,Odmietnut vSetko® musi byt na tej istej irovni ako ,Prijat vSetko"

= QOdmietnutie (alebo zavretie okna) sa nesmie vizudlne stratit v inom texte, ani sa
nesmie farebne stracat v pozadi;

= Mimochodom nas Urad pre regulaciu hovori o rovnakych farbach oboch poli¢ok, ale
toto je nespravny vyklad a nepochopenie Vyboru...;

= Nas Urad pre reguldciu to potvrdzuje a povazuje za spravne riedenie, ak ma navstevnik
stranky v pripade existencie tlac¢idla ,prijat vSetky®, aj moznost ,odmietnut vSetky" v
prvej vrstve cookie listy.

vyhfadavania a va3a poloha. Na neprispdsobené reklamy ma vplyv akiualne prehliadany obsah a va3a vieobecna
poloha. Medzi prispdsobeny obsah a reklamy mdZu patrit aj dalsie relevantné vysledky, odporucania

a prispdsobene reklamy zaloZené na minulej aktivite v tomto prehliadadi, napriklad predchadzajuce vyhladavania My a nasi partneri spractivame nasledujlice tidaje:
na Googli. V pripade potreby prispésobujeme pomocou saborov cookie a Udajov prostredie tak, aby bolo

primerané veku. Perzonalizovana reklama, Personalizované reklamy a obeah, meranie reklamy a abzahu, Etatistiky cielovych skupin a weaj

Ak si chcete zobrazit dalsie informacie vratane podrobnosti o sprave vasich nastaveni ochrany sikromia, vyberte produktov, Presne Udaje o geograficksj polohe a identifikacia prostrednictvom skencvania zariadenia, Technicke cockies
Dalsie moZnosti. Kedykolvek tieZ méZete prejst na g.co/privacytools.

Odmietnuf vietko Prijat vietko DalSie informacie — Akceptovat vietky

DalSie moZnosti
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https://edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-cookie-banner-taskforce_en
https://www.linkedin.com/pulse/purpose-compatibility-cookies-jakub-berthoty/?trackingId=ZLEmvr4LTqSBFrN%2BxBURMg%3D%3D

Sprava ,,Cookie Banner Taskforce" (EDPB) Cookie Preferences

Essential @

Policko suhlasu nesmie byt vopred oznacené Analytics & |
= Toto nie je ziadna novinka, ale oplati sa to opakovat . &
Unclassified @

Oznaéené poli¢ka nesmu byt ,schované® za nastaveniami
= Tenisty princip ako oznacené policka (zakadzané), ale zaroven aj v inej vrstve (problém)

Opravneny zaujem na marketingu pri cookies neprevazi
= Vyslovne sa spomina "Vytvorenie personalizovaného obsahu" alebo "Vyber personalizovanych
reklam® ako opravneny zaujem, pri ktorom je zrejmé, ze neprevazi
= Anijeho schovanie pod dalSie nastavenia nie je v poriadku, ak sa k nemu treba preklikavat
= Na$ Urad pre reguldciu to potvrdzuje a ide dalej ked hovori, Ze nie je v poriadku zapinanie /
vypinanie OP podla toho ¢i je alebo nie je udeleny suhlas

Nepresné oznacovanie nevyhnutnych cookies
= Nevyhnutné cookies napriklad: zapamatanie si preferencii jazyka, nastaveni a pod.

efocus.sk



Sprava ,,Cookie Banner Taskforce" (EDPB)

= Na webstranke by mala stle svietit vyvolatel'na ikona s ,privacy settings”
= Vramcinej by malo byt mozné odvolat suhlas, vratit sa k nastaveniam
= Teoreticky by sa to isté malo vztahovat na mobilné aplikacie?

= Vyslovne sa spominaju ,I'ahko dostupné rieSenia“
= Ako priklad sa uvadza malad ikona ale méze ist aj o odkaz umiestneny na viditelnom a

Standardizovanom mieste bez toho aby tieto pojmy boli Specifikované
= Trebapamatat nato, ze ePrivacy aj GDPR su technologicky neutralne...

» Urad naregulaciu to potvrdzuje a odporugéa:

= mat moznost zmenit volby pre jednotlivé udelené suhlasy alebo mat na stranke lahko dostupné
tlacidlo s cookies, ktoré nasmeruje uzivatela k moznosti zmenit svoje volby suhlasov s cookies”.
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Zaujimavy vyvoj

= AjUrad na ochranu osobnych tidajov méze cez GDPR pokutovat marketing, ale:

Pracovna skupina to potvrdzuje tym, ze odkazuje Opinion 5/2019, podla ktorého:

AN infringement of the GDPR might also constitute an infringement of national ePrivacy rules. The data
protection authority may take this factual finding as to an infringement of ePrivacy rules into consideration
when applying the GDPR (e.g., when assessing compliance with the lawfulness or fairness principle under article
5(1)a GDPR). However, any enforcement decision must be justified on the basis of the GDPR, unless the data
protection authority has been granted additional competences by Member State law.

Inymi slovami, porusenie ePrivacy moéze predstavovat porusenie zasady zakonnosti podla GDPR

ALE - ne bis in idem a konflikt p6sobnosti dvoch regulatorov

= Nase dva Urady uz zda sa, Ze spolupracuju...

Budu sa prizyvat do konani?

= One-stop shop podl'a GDPR sa neuplatnuje na ePrivacy

CNIL mal uz dost Irskeho dozorného organu a pokutuje irske spolo¢nosti za porusenie ePrivacy nepriamo
(spravny vyklad)
Pod CNIL vSak patri aj GDPR aj ePrivacy, toto nie je nas pripad na Slovensku
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https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_en

Odporucanie na zaver

DAGITAL LEGAL



Nebojte sa suhlasu

= Mozno nas ¢akaju uz len posledné roky beztrestného ,kampariovania“ bez stihlasu
= Otazkajelen, kedy spravime tuto zmenu my a kedy ju spravi konkurencia

= Ano, podmienenie velkej ¢asti marketingu stihlasom znemena okamzitd stratu
= Aleide naozaj o stratu, ak je dana aktivita zakazana regulaciou?
Chceme tuto zmenu spravit ako uplne posledni lebo musime?
= Alebo chceme spravit proaktivhu zmenu kvoli nasim klientom?

= Ano, pouzitie sihlasu znamena niZsiu tatistiku
= Ale zaroven spokojnejsieho zakaznika, ktory Vam viac veri

= Pozerajme sa na suhlas z pohl'adu PR

= QOrientacia na zakaznika a budovanie jeho dévery
» Konkurencnavyhoda

= Nechajme uzivatela zarabat na marketingu spolu s nami, kiipenie suhlasu nie je zakazané

efocus.sk
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