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Smernica NIS II
SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555
o opatreniach na zabezpedenie vysokej spoloénej urovne
kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie

(EU) &. 910/20I4 a smernica (EU) 20I8/1972 a zruSuje smernica
(EU) 2016/1148 (smernica NIS 2)
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ZoKB

zdkon ¢é. 69/2018 Z. z. o kybernetickej bezpecénosti a o zmene a

doplneni niektorych zdkonov v platnom zneni

(zdkon €. 23I/2022 Z. z.)
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SMERNICA NIS II

go to je?
¢o so sebou prindsa?
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Co je Smernica NIS II?
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pravny predpis zdvdzny pre Clenské Staty, nie jednotlivcov
prednost pred vnitrostdtnou dpravou

aplikdcia eurokonformného vykladu v zmysle zasady nepriameho

uéinku

minimalna harmonizacia

povinnost transpozicie do I8. oktdébra 2024
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Co Smernica NIS II so sebou prindSa?
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www.bech. sk

Zmeny v kontexte inych predpisov

zrusenie Smernice NIS

vypustenie ,bezpecnosti“ z eIDAS

vypustenie ,bezpeénosti“ z Kdédexu EK

BCH

BUKOVINSKY & CHLIPALA

JUDr. Stefan Pildr
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Potreba zmien na ndrodnej drovni

(novd) kategorizacia subjektov
(novd) terminoldgia

povinnost vypracovat zoznam (tychto) subjektov + povinnost ich

nahlasenia (I2 mesiacov od nadobudnutia déinnosti)
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Potreba zmien na ndrodnej drovni

(novd) zodpovednost za rieSenie incidentov na strane CSIRT
(,move*) poZiadavky na bezpeCnostné opatrenia

(nové) koordinované posudenia rizika kritickych dodavateIskych

retazcov na drovni EU
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Potreba zmien na ndrodnej drovni

zmienka o certifikacii
,71€ bis in idem* pri poruSeni ochrany osobnych udajov a KB

(nové - vyssie) sankcie /...do IOM alebo 2% celkového svetového

roéného obratu/
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SUBJEKTY
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Pésobnost

stredné podniky

-

podniky bez ohTadu na ,veIkost“
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Podniky bez ohTadu na ,veIkost“

- poskytovatelia EK sieti a sluzieb
- poskytovatelia doveryhodnych sluZieb

- registre domén najvysSej drovne

- jedini poskytovatelia kIdcéovych sluZieb

- ti, u ktorych narusenie = vyznamny vplyv

- ti, u ktorych narusenie = vyznamné systémové riziko

- subjekt s osobitnym kritickym vyznamom

- subjekty verejnej spravy

www.bech. sk JUDr. Stefan Pildr
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kTicové subjekty

,subjekt typu oznaceneého ako klucovy subjekt v prilohe I*

d6lezité subjekty

,Subjekt typu oznaceneho ako dblezity subjekt v prilohe II*

www.bech. sk JUDr. Stefan Pildr
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" ppustenie od ndzvoslovia ,prevddzkovatel zdkladnej sluZby“
" ?zjednodusenie identifikdcie povinnych o0séb?
" PDS = dolezity subjekt
" poskytovatel cloudovych sluzieb # PDS, ale kIucovy subjekt

" size-cap rule' vs. moZnost ndrodného riesenia

» rovnocenné poZiadavky na bezpeénost
" rozdielny rozsah opravneni dozornych organov pri kIuéovych

a dolezitych subjektoch (napr. pozastavenie certifikdcie)

' asponi stredny podnik: menej nezZ 250 zamestnancov a rocny obrat, ktory nepresahuje 50
milionov EUR alebo rocnu bilancnd sumu nepresahujiucu 43 milionov EUR

www.bech. sk JUDr. Stefan Pildr
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(nové) KIicové subjekty
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...V rameci

ODVETVIE

Pododvetvie / Typ subjektu

Energetika

DiaTkové vykurovanie a chladenie; Vodik

Odpadova voda

Podniky zaoberajuce sa zberom, 1likviddciou
alebo upravou komundlnych odpadovych véd,
odpadovych v6d z domacnosti a priemyselnych
odpadovych vod

Prevadzkovatelia  pozemnej  infrastruktury,
ktoru vlastnia, spravuji alebo prevadzkujd

Vesmir y Loy . , : .
clenské sStaty alebo sukromné subjekty, ktori
prispievaju k poskytovaniu vesmirnych sluzieb

www.DCh. sk JUDr. Stefan Pildr
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ODVEIVIE Pododvetvie / Typ subjektu

Subjekty vyrdbajuce zdkladné farmaceutické
vyrobky a farmaceutické pripravky; Subjekty
Zdravotnictvo |vyrabajuce zdravotnicke pombcky povaZované za
kritické pocas mimoriadnej situdcie v oblasti
verejného zdravia

Digitalna
infrastruktdra

poskytovatelia sluZieb datového centra

www.bech. sk JUDr. Stefan Pildr
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(nové) D6leZité subjekty
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...V ramci

ODVETVIE Pododvetvie / Typ subjektu
PoStové a : Ny ..
kuriérske sluzby poskytovatelia kurierskych sluzieb
, Podniky vykondvajuce ¢éinnosti nakladania
Odpadove , . :
, s odpadom (okrem tych, pre ktoré to nie je
hospodarstvo , »
hlavnda ¢innost)
Vyroba,
spracovanie a y i
distribicia Potravinarske podniky
potravin

www.bech. sk JUDr. Stefan Pildr



0 (r)evoldcii, ktord prinesie novd Smernica NIS II m

BUKOVINSKY & CHLIPALA

ODVETVIE Pododvetvie / Typ subjektu
Subjekty vyrabajuce =zdravotnicke pombcky;
Vyroba  poéitadovych, elektronickych a
optickych vyrobkov; Vyroba elektrickych
Vyroba zariadeni; Vyroba strojov a zariadeni;
Vyroba  motorovych  vozidiel, navesov
a privesov; VUyroba ostatnych dopravnych
prostriedkov
P?skyﬁovatella poskytovatelia platforiem sluzieb socidlnej
digitalnych ,
< . siete
sluzieb
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KOMPARACIA POZIADAVIEK
NIS II a ZokKB
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Bezpe¢nostné opatrenia
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,Clenské Stdty zabezpedia, aby kIidové a dbleZité subjekty
prijali vhodné a primerané technickeé a organizacdné opatrenia na

riadenie rizik sivisiacich s bezpednostou sieti a informacnych
systémov, ktore tieto subjekty vyuzZivaju pri poskytovani svojich
sluzieb. S ohladom na najnovsi technicky vyvoj tieto opatrenia
zabezpecuju takud udrovenl bezpecnosti sieti a informacnych

systémov, ktord zodpovedd miere daného rizika.“
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ZoKB
(Vyhlaska ¢.

NIS I 362/2018 Z.

Zo)

analyza rizika a bezpe¢nostné politiky

. "y , § 6+ §2a3

informa¢neho systému

riesenie incidentov (predchadzanie

incidentom, ich odhalovanie a reakcia na § 14

ne)

kontinuita &innosti a krizové riadenie § I7

bezpenost doddvateYského retazca vrdtane
bezpeénostnych aspektov tykajdcich sa
vztahov medzi kaZdym subjektom a jeho § 8
dodavateImi alebo poskytovateImi sluZieb,
ako su napriklad poskytovatelia sluZieb
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ukladania a spracuvania dat alebo riadenych
bezpec¢nostnych sluZieb

bezpe&nost pri nadobidani, vyvoji a ddrZbe
sieti a informaénych systémov vratane
rieSenia zraniteInosti a zverejiiovania
informdcii o zraniteInostiach

politiky a postupy (testovanie a audit) na
posudenie udéinnosti opatreni na riadenie § I5
kybernetickobezpeénostnych rizik
pouZzivanie kryptografie a Sifrovania § 13

§ 8

www.bech. sk JUDr. Stefan Pildr
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SMERNICA NIS II
(ostatné)
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Lehoty
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» géinnost od I6. janudra 2023

" transpozic¢nd lehota NLT I7. oktébra 2024

" yykondvacie akty Komisie (bezpec¢nostné opatrenia) pre:
poskytovatelia sluzieb DNS, sprdvcovia ndzvov TLD, poskytovatelia sluzieb
cloud computingu, ddtoveho centra, poskytovatelia sieti na
spristupiovanie obsahu, poskytovatelia riadenych sluzZieb, riadenych
bezpecnostnych sluzieb, poskytovatelia online trhov, internetovych
vyhladdvacov a platforiem sluzieb socidlnej siete a poskytovatelia

déveryhodnych sluzieb

do I7. oktébra 2024
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" opatrenia sa uplatiuji od I8. oktdbra 2024

= yytvorenie zoznamu kIdéovych a déleZitych subjektov CS
do I7. aprila 2025

» gé¢innost novelizovaného znenia ZoKB (prechodné ustanovenia?)

www.bech. sk JUDr. Stefan Pildr
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Sankecie
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IOM / 2% z celosvetového obratu za porusSenie

o ¢1. I8 bezpeénostné opatrenia
O ¢1. 20 oznamovanie (zdvaZnych) incidentov
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Budiice zmeny?
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" roziirenie sitasnych povinnych os6b v zmysle ZoKB (nové
thresholdy?)

" doplnenie novej povinnosti popri kybernetickych
bezpeénostnych incidentoch hldsit aj zdvaZné kybernetické
hrozby

www.bech. sk JUDr. Stefan Pildr
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" doplnenie leh6t v ramci rieSenia kybernetickych
bezpeénostnych incidentov (do 24 hodin od zistenia incidentu
poskytnit prvotné ozndmenie; do 72 hodin prvotné posidenie a

najneskér jeden mesiac po uskutoéneni prvotného ozndmenia

predloZit koneénd sprdavu o rieSeni incidentu)
* mo¥nost dohody s prislusnymi orgdnmi (napr. jednotkou CSIRT)

na predlZeni lehdt pre hldsenie incidentu a predloZenie

koneénej spravy o rieseni incidentu
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" poskytnutie odpovede k prvotnému ozndmeniu o incidente

vratane pociatoénej spdtnej vdzby k incidentu zo strany

prijimatela oznamenia

» povinnost v urditych pripadoch informovat o incidente aj

prijemcov sluZieb
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» povinnost a zodpovednost riadiacich orgdnov povinnych oséb

schvaTovat opatrenia a dohliadat na ich uplatifiovanie
" na poZiadanie oznamovatela incidentu ziskanie usmernenia k

vykondvaniu moZnych zmiernujdcich opatreni k hldsenému

incidentu
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" opravnenie dozorného orgdnu po uplynuti lehoty uréenej k
ndprave nedostatkov alebo splneniu inych poZiadaviek uloZit do
doby splnenia povinnosti do¥asny zédkaz vykonu riadiacich
funkeii fyzickej osobe alebo do¥asné pozastavenie certifikdcie

(zodpovednost manazmentu)

" (potencidlne) zmena obsahu kategorizacie KBI (wyznamne

Incidenty)
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A &o bezpednost?
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stic¢asné znenie ZoKB pokryva bezpeénostné poZiadavky NIS 2
ALE
ndrodny pristup otdzny
ALE

vela nového uZ nevymyslime
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.. .aktudlne?
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https://www.bch.sk/nis-2
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Dakujem za pozornost

spilar@bch.sk

JUDr. Stefan Pildr

prdavnik a certifikovany auditor kybernetickej bezpeénosti
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