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Desat pravidiel pre tvorbu BD

PREHLAD

PRECO bezpednostna dokumentacia?
AKA bezpecnostna dokumentacia?

AKO NA (to)... bezpeCnostna dokumentacia?
e pravidla, odporucania...

Bezpecnostna stratégia KB

efocus.sk



Desat pravidiel pre tvorbu BD

PRECO bezpe&nostna dokumentacia?

vyslovna poziadavka pravnych predpisov

o« zakon €.69/2018 Z. z. o kybernetickej bezpe€nosti (,Zo0KB")
(,Bezpecnostné opatrenia sa prijimaju a realizujd na zaklade schvalenegj

bezpecnostnej

dokumentacie...,”)

« zakon €. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave
e zakon €. 45/2011 Z. z. o kritickej infraStrukture

ale aj take

« Nariadenie EP a Rady (EU) 2016/679
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Desat pravidiel pre tvorbu BD

PRECO bezpe&nostna dokumentacia?

,nspiracia“ (pre iné pravne predpisy)

e stanovenie zavaznych pravidiel spravania sa
prehlfadnost
preukaznost
vynutitelnost

,2uchopitelnost™

konkurenc¢na vyhoda

efocus.sk



Desat pravidiel pre tvorbu BD

AKA bezpeénostna dokumentacia?

Bezpecnostna stratégia

1. Organizacia bezpecnosti

2. Riadenie bezpecénostnych
rizik

3. Riadenie informacnych
aktiv

4. Pravidla spravania a
dobrej praxe

5. Riadenie dodavatelskych
vztahov

6. Riadenie vyvoja a udrzby v
oblasti informacno-
komunikaénych technoldgii

7. Riadenie 11 sluzieb a

prevadzky informacno-
komunikacnych technoloqii

8. Riadenie suladu

9. Riadenie kontinuity
procesov a ¢innosti

§ 3 ods. 2: BezpecCnostna strategia
kybernetickej bezpecCnosti moéze byt
prijata samostatne alebo aj ako jedna z
bezpecnostnych politik kyberneticke;
bezpecnosti.

1. Organizacia bezpecnosti

2. Riadenie bezpecnostnych
rizik

3. Riadenie informacnych
aktiv

4. Pravidla spravania a
dobrej praxe

Bezpecénostna stratégia

5. Riadenie dodavatelskych
vztahov
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§ 3 ods. 3: Na zaklade bezpecnostnej stratégie kyberneticke;
bezpecnosti sa  prijimaju = bezpecnostné  politiky
kybernetickej bezpecnosti podla prilohy ¢. 1 Vyhlasky c.
362/2018 Z.z.

6. Riadenie vyvoja a udrzby v
oblasti informacno-
komunikaénych technologii

7. Riadenie IT sluzieb a
prevadzky informaéno-
komunikacnych technologii

8. Riadenie suladu

9. Riadenie kontinuity

procesov a ¢innosti
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Desat pravidiel pre tvorbu BD

AKA bezpeénostna dokumentacia?
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—Riadenie privilegovanych
pristupov

. J

—Fyzickd bezpecnost a
bezpednost prostredia

. J

4 )

Bezpecnostny monitoring

a sprava bezpecnostnych
zaznamov

4 )

RieSenie bezpecnostnych
incidentov

|| Riadenie kryptografickych

—Riadenie kapacity
systémov a sluzieb

opatreni
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

Bezpecnostna dokumentacia sa vypracuva vo vztahu k poskytovanym sluzbam
(typicky zakladna sluzba) a posudenia s nou

e suvisiacej infrastruktury vyrobnych a produkcnych technologii
e suvisiacej infrastruktury informacno-komunikacnych technologii

e suvisiacej aplikacnej architektury

e suvisiacej bezpecnostnej architektury a implementovanych bezpecnostnych opatreni
e suvisiacich organizacnych usporiadani, pracovnych roli, zodpovednosti a delenia pravomoci
e suvisiacich zauzivanych ramcov riadenia operacnych rizik

e suvisiacej organizacnej kultury a spolocenskej zodpovednosti
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

Bezpecnostna dokumentacia obsahuje

o klasifikdciu informacii a kategorizaciu sieti a informacnych
systemov

e zadokumentované vymedzenie rozsahu a spoOsobu plnenia
vSetkych bezpecnostnych opatreni

e vykonanu analyzu rizik kyberneticke] bezpecnostsi
e zaverecCnu spravu o vysledkoch auditu kyberneticke] bezpecCnosti
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

Definovanie potrebnej (primeranej) struktury dokumentacie

o politiky (strategia a 9 politik, high-level uroven) — pre vsetkych
zamestnancov, pisanée

o Standardy (konkrétne procesy, napriklad Riadenie zmien) — pre
vybrané skupiny zamestnancov

« pokyny (detailné pokyny, napr. kamerove systemy) — pre
vybranych zamestnancov
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

Pravidelna revizia bezpecnostnej dokumentacie

e kto
o kedy
e Co sazmenilo

e Vverzia
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

(Kazda jednotliva) politika ma konkrétneho vlastnika

o ak nie je vlastnik, revizia ani zmeny nefunguju
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

znalosti adresatov su pravidelne overované a vyhodnocovaneée
(eLearning, Skolenia, ...)

e ak bezni zamestnanci nevedia, ze existuju nejaké politiky, proces
ZJavne nefunguje

e moznost pouzitia zabavnejSich foriem (gamifikacia, obrazky,
videa)
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

dokumentacia je na dostupnom mieste (shared drive, nastenka, ...)
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Desat pravidiel pre tvorbu BD

AKO NA (to).. bezpecCnostna dokumentacia?

posudenie dokumentacie tret'ou stranou (interna slepota)

. &i splfia poziadavky legislativy

e Cije zrozumitelna, jasna, odborna

efocus.sk



Desat pravidiel pre tvorbu BD

BezpecCnostna strategia KB

Bezpecénostna stratégia kyberneticke] bezpecénosti obsahuje najmenej uréenie

. bezpecénostnych cielov z hfadiska kybernetickej bezpecnosti

2. spO6sobu vyhodnocovania bezpe¢nostnych cielov, kritérii vyhodnocovania dosahovania bezpecnostnych cielov, sp6sobov priebezneho hodnotenia ich

primeranosti a sposobov kontroly postupov vyuzivanych na dosahovanie bezpeénostnych cielov
. ulohy Statutarneho organu pri zabezpecCovani kybernetickej bezpecnosti a vyhlasenie o zavazku o podpore kybernetickej bezpeénosti

. v3eobecnych a $pecifickych zodpovednosti a povinnosti v oblasti kybernetickej bezpeénosti a uréenie prislusnych bezpeénostnych roli potrebnych
na riadenie kybernetickej bezpec€nosti vratane uréenia rozsahov €innosti, kompetencii a tloh; rozdelenie roli na riadiacu zlozku, vykonnu zlozku a
kontrolnu zlozku, priCom riadiaca zlozka je priamo riadena prevadzkovatelom zakladnej sluzby a kontrolna zlozka je nezluCitelna so vSetkymi ostatnymi
zlozkami

. zakladného rdmca nariadenie aktiv podla 8 6, od ktorych zavisi ginnost sieti a informaénych systémov

. zakladného ramca riadenia rizik podla 8 6 v slvislosti s aktivami, od ktorych zavisi ¢innost sieti a informaénych systémov a uréenie bezpec¢nostnych
opatreni podla oblasti v zmysle § 20 ods. 3 ZoKB v zavislosti od identifikovanych rizik

. rozsahu a periodicity overovania stavu kybernetickej bezpeénosti prostrednictvom auditu kybernetickej bezpeénosti vratane zhodnotenia suladu
bezpecCnostnej strategie a bezpecnostnych politik s poziadavkami ZoKB, iného vSeobecne zavazneho pravneho predpisu, vnutornych predpisov a
zmluvnymi zavazkami

. postupu a zodpovednosti pri revizii bezpe€nostnej dokumentacie schvalovanej prevadzkovatelom zakladnej sluzby vratane periodicity pravidelnych
revizii a jej aktualizacii po kazdej zmene majucej na nu vplyv, ako aj z dévodov mimoriadnych revizii

efocus.sk



BUKOVINSKY & CHLIPALA

. RANKED IN
. é

L] . . 1
o % Telekomunikacie & IT pravo \\ Chambers l' IP ST Rs
- e & Dusevné vlastnictvo w« EUOpPe g Alf A
: iporut !

roka @ /ol odporGéana kancelaria Co 29,21 - 2021

L]
Dusevné vlastnictvo



mailto:tklinka@bch.sk
mailto:tklinka@bch.sk

	Snímka číslo 1
	Snímka číslo 2
	Snímka číslo 3
	Snímka číslo 4
	Snímka číslo 5
	Snímka číslo 6
	Snímka číslo 7
	Snímka číslo 8
	Snímka číslo 9
	Snímka číslo 10
	Snímka číslo 11
	Snímka číslo 12
	Snímka číslo 13
	Snímka číslo 14
	Snímka číslo 15
	Snímka číslo 16

