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Pravna regulacia disruptivych technologii
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Umela inteligencia — regulovat alebo nie?

« “Ifthe government regulates against use of drones or stem cells or artificial intelligence, all that
means is that the work and the research leave the borders of that country and go someplace else.”
Peter H. Diamandis, CEO s spoluzakladatel Zero Gravity Corporation a Space Adventures Ltd.

* “I'mincreasingly inclined to think that there should be some regulatory oversight, maybe at the
national and international level, just to make sure that we don’t do something very foolish. I mean
with artificial intelligence were summoning the demon.” Elon Musk, MIT AeroAstro Centennial
Symposium

* “By far, the greatest danger of Artificial Intelligence is that people conclude too early that they
understand it.” Eliezer Yudkowsky, Machine Intelligence Research Institute

« “Artificial intelligence is in its infancy and it’s too early to regulate the technology.” Brian Krzanich,
CEO Intel
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Pravo a disruptivne technologie

» Technologicki a komeréna realita:
- Najskor prichadza technolégia (technicka realizovatelnost)

- Potom pride na rad na komer¢ny ramec (finanéna realizovatelnost, akceptacia zo
strany pionierov ("early movers"), simulacie dosiahnutia masového trhu)

- Az potom sa dostane k slovu pravnik (regulacia aspektov so silnym verejnym zaujmom)

Ak vSak pravna reguldcia vyrazne meska, méze sa sama stat prekazkou d’alsieho rozvoja
technolégie (napriklad: krytomeny, socidlne média, e-health, elektronické cigarety, 3-D
tla¢, smart zmluvy; v minulosti aj Airbnb a prepravné sluzby ako Uber, Lyft, Curb,
mytaxi, Juno, Hopin, Liftago, Bolt)

- Na vyzname preto nabera ponatie pravnej regulacie nielen ako verejnopravna ochrana
aspektov so silnym prvkom verejného zaujmu (ochrana spotrebitel'a, ochrana zdravia,
ochrana stikromia, ochrana majetku a kyberneticka bezpec¢nost), ale zaroven ako
akcelerator d’alSieho rozvoja.
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Pravna uprava na roznych arovniach

* Globalna: OSN: UNICRI Centre for Al
and Robotics

« OECD: OECD Recommendations on Al
(méa 2019)

* G20 Al Principles (jun 2019)
* G7: Global Partnership on Al

* Svetové ekonomické forum: Al
Government Procurement Guidelines

(09/2019)
» Euro6pska tnia
* Vnutrostatna tiprava
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Europska tnia

. Nazov Institacia Zverejnené

Declaration of cooperation on artificial intelligence Clenské staty 10.04.2018

2  Communication from the Commission to the European Parliament, The European Komisia 25.04.2018
Council, the Council, the European Economic And Social Committee and the
Committee Of The Regions On Artificial Intelligence For Europe

3  Artificial intelligence: a European perspective Spolo¢né vyskum. 2018
centrum

4 A definition of Al: main capabilities and discipline Expertna skupina  08.04.2019

5  Ethics guidelines for trustworthy Al Expertna skupina  08.04.2019

6  Building Trust In Human-Centric Artificial Intelligence, Communication From The = Komisia 08.04.2019

Commission To The European Parliament, The Council, The European Economic
And Social Committee And The Committee Of The Regions

7 Policy and investment recommendations for trustworthy Al Expertn skupina  26.06.2019
8 Liability For Artificial Intelligence And Other Emerging Digital Technologies = Komisia 27.11.2019
9  Commission report on safety and liability implications of Al, the internet of Komisia 19.02.2020

things and robotics
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Eur6pska tinia — novsi vyvoj
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Biela kniha o umelej inteligencii — eur6psky pristup k
excelentnosti a dovere — 19. 02. 2020

EU Parlament, Ramec pre etické aspekty umelej inteligencie,
robotiky a suvisiacich technolo6gii (10/2020)

EU Parlament, Rezim obcéianskopravnej zodpovednosti za
umelt inteligenciu (10/2020)

Navrh nariadenia Europskeho parlamentu a Rady,

ktorym sa stanovuja harmonizované pravidla v

oblasti umelej inteligencie (Akt o umelej inteligencii)

- Tvori jadro nasledujtcich ¢asté tejto prezentacie

- Dal3i postup: debata a hlasovanie Eurépskeho parlamentu a
clenskych Statov ohl'adne navrhu Komisie v riadnom
legislativnom postupe

- Clanok 85: Toto nariadenie sa uplattiuje od [24 mesiacov po
nadobudnuti G¢innosti nariadenia].

N.B. Sirsi kontext regulacie digitalnych produktov, sluZieb a
ekosystémov
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Partnership on Al

 Platforma 100+ partnerov z nadnarodnych spolo¢nosti, univerzit, vyskumnych centier a
médii, vacsina partnerov je z neziskového sektora

« Forum na diskusiu, komunikaciu, vyskum, lobbying

' “ unicef¢® @ & DeepMind
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McKinsey AlanTuring lab
LAW & TECHNOLOGY & Company Institute

TECH POLICY LAB
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Uzemna posobnost nariadenia

« Podobne ako GDPR, aj AI Nariadenie ma aj extrateritorialne G¢inky. Vztahuje sa na:

- poskytovatel’ov uvadzajicich v Unii na trh alebo do prevadzKky systémy umelej
inteligencie bez ohl'adu na to, ¢i su tito poskytovatelia usadeni v Unii alebo v trete;j
krajine

- pouzivatelov systémov umelej inteligencie, ktori sa nachadzajt v Unii;

+ poskytovatel’ov a pouzivatel’ov systémov umelej inteligencie, ktori sa nachadzaja
v tretej krajine, ak sa vystup vytvoreny systémom pouziva v Unii.
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Definicia Al

* ,systém umelej inteligencie” je softvér vyvinuty s jednou alebo viacerymi technikami
a pristupmi uvedenymi v lp))rﬂohe I, ktory moze pre dany subor cielov vymedzenych ¢lovekom
vytvarat vystupy, ako je obsah, predpovede, odporucania alebo rozhodnutia ovplyviujice

prostredie, s ktorym sa v interakcii)
* Priloha I:
- Pristupy strojového uéenia (machine learning), vratane hibkového uéenia (deep learning)
- pristupy zaloZené na logike a poznatkoch
- Statistické pristupy, bayesovsky odhad, met6dy vyhl'adavania a optimalizacie
* Priloha I sa m6ze casom aktualizovat
« Urcité systémy vynaté z nariadenia (systémy na vyluéne vojenské pouzitie, systéme osobitne
regulované)
« Co prinasa definicia?
- Siroké4 definicia, zna¢ne vagna, ale ciefom bolo, aby pokryla véetky druhy AI a bola uplatniteln4 aj
v budicnosti, maximalne cez doplnenie Prilohy I

- Sirsia definicia nez v predchadzajtcej Bielej knihe, vypusta sa napr. poziadavka auton6mnosti

- Kritika pre pouzivanie Sirokych pojmov (napr. bayesovskﬁ odhad), ale tu treba povedat, ze systém
spada pod nariadenia, iba ak kumulativne splni podmienky
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Odstupniovana hierarchia pravnej tpravy Al

A

Al so Specifickymi
povinnostami transparentnosti
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Zakazana Al
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Zakazana Al

Clanok 5: Zakazané praktiky v oblasti umelej inteligencie
Ide o taky systém umelej inteligencie, ktory:

cielom podstatne narusit spravanie osoby vyuZziva podprahové techniky mimo vedomia osoby tak, Ze tejto
alebo inej osobe spdsobi alebo by mohol sposobit fyzickt alebo psychickt uymu

s ciefom Podstatne narusit spravanie osoby patriacej do konkrétnej skupiny osob vyuziva ktorukol'vek zo
zranitel'nosti tejto skupiny 0sob vyp ﬁvajl’lcich z ich veku, fyzickeho alebo dusevného postihnutia
tak, Ze tejto alebo 1nej osobe sposobi alebo by mohol spésobit fyzicka alebo psychicka ujmu

by bol pouZzivany organmi verejnej moci alebo v ich mene na ucely hodnotenia alebo klasifikacie
doéveryhodnosti f?rzickjfch 0sob pocas uréitého obdobia na zaklade ich spoloéenského spravania alebo
znamych ¢i predpokladanych osobnych alebo osobnostnych charakteristik, pricom takto ziskané socialne skore
vedie k ékod[l)ivému alebo nepriaznivému zaobchadzaniu s urcitymi fyzickymi osobami alebo celymi skupinami

pouZzivanie systémov dial’kovej biometrickej identifikacie v realnom ¢ase vo verejne pristupnych
priestoroch na ucely Presadzovanla prava, pokial takéto pouzitie nie je nevyhnutne a v nutnej miere potrebné na
Jeden z povolenych cielov

V praxi ide o zdkaz napr. tzv. dark patterns (napr. skryté naklady, skryta reklama, confirmshaming),
socialne skore

Posudenie toho, ¢i systém zneuziva ¢i manipuluje osoby vsak zavisi od posudenia regulatora, a teda
pravna uprava bude natol'ko prisna nakol'ko prisne bude jej posudzovanie a vymahanie

Napriek tomu mo6ze mat dopad na uz existujiace sposoby prevencie trestnej ¢innosti, napr.
policajnymi organmi vo Franctzsku a Taliansku.

Beletrizované v seriali Black Mirror
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Vysoko rizikova Al

« Clanky 6 a nasl.

- Jej pravna tprava tvori jadro a vac¢Sinu ¢lankov
nariadenia

* Pristup "od kolisky po hrob": prevadzkovatel
ma povinnosti pred zavedenim na trh, pocas
pouzivania, ako aj pravidelny monitoring po
zavedeni na trh

* Definicia
- systém umelej inteligencie je uréeny na
pouzivanie ako bezpeénostny komponent

vyrobku (napr. v stroji, hracke, zdravotnicke;j
pomocke)

- vyrobok, ktorého bezpec¢nostnym
komponentom je systém umelej inteligencie,
alebo samotny systém umelej inteligencie ako
vyrobok sa musi podrobit postideniu zhody
tretou stranou podl'a osobitnych predpisov

- Systémy Al uvedené v Priloha III nariadenia

Slide 15

Bird & Bird



Priloha III — vysokorizikové systémy Al

 Dialkova biometricka identifikaciu fyzickych osob ,v redlnom c¢ase“ a ,nasledne®
» Riadenie a prevadzka kritickej infrastruktary

* Vzdelavanie a odborna priprava: jednak pristup fyzickych oso6b do institacii vzdelavania a
zaroven hodnotenie Studentov

* hodnotenie opravnenosti fyzickych osob na davky a sluzby verejnej pomoci (napr. socialne
davky), hodnotenie iverovej bonity fyzickych osob alebo stanovenie ich bodového hodnotenia
kreditného rizika, vysielanie zachrannych sluzieb prvej reakcie vratane hasic¢ov a
zdravotnickej pomoci alebo na stanovovanie priority ich vysielania

 Uplatniovanie prava (law enforcement): posudit riziko, ktoré fyzicka osoba predstavuje z
hladiska (opakovaného) pachania trestnej ¢innosti, detektory 1zi, odhal'ovanie pripadov tzv.
deepfake, hodnotenie spolahlivosti dokazov v priebehu vySetrovania, profilovanie fyzickych
0s0b

« Migracia, azyl a riadenie kontroly hranic: overovanie pravosti cestovnych dokladov, ostidenie
rizika vratane bezpecénostného rizika, rizika nelegalneho pristahovalectva alebo zdravotného
rizika, ktoré predstavuje fyzicka osoba, ktora méa v imysle vstapit na Gzemie ¢lenského Statu
alebo nan uz vstapila
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Al so Specifickymi povinnostami transparentnosti
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Al so Specifickymi povinnostami transparentnosti

« Clanok 52 Nariadenia
+ Deepfakes, chatbots, systémy rozpoznavania emocii
* Al systémy urcené na interakciu s fyzickymi osobami musia byt koncipované a vyvinuté tak, aby boli

fyzické osoby informované o tom, ze komunikuja so systémom umelej inteligencie,
pokial to nie je zrejmé z okolnosti a kontextu pouzivania

- vynimka pre urcité systémy odhalovanie, prevenciu, vySetrovanie a stihanie trestnych c¢inov

* PouZivatelia systému na rozpoznavanie emacii alebo systému biometrickej
kategorizacie musia o prevadzke takéhoto systému informovat fyzické osoby, ktore st mu
vystavene.

- vynimka pre urcité systémy odhal'ovanie, prevenciu, vySetrovanie a stihanie trestnych ¢inov

« Pouzivatelia systému umelej inteligencie, ktory vytvara obrazovy, zvukovy obsah alebo videoobsah,
alebo s takymto obsahom manipuluje, }i(riéom tento obsah sa zjavne podoba existujicim osobam,
predmetom, miestam alebo inym subjektom ¢i udalostiam a niektorym osobam by sa mohol mylne
javit ako pravy alebo pravdivy (,,deepfake®), musia informovat, Ze tento obsah bol umelo vytvoreny
alebo zmanipulovany

- Vynimka na odhalovanie, prevenciu, vySetrovanie a stihanie trestnych c¢inov alebo ak je to nevyhnutné na
vykon prava na slobodu prejavu a prava na slobodu umenia a vedeckého badania

POZOR: nie je vylucené, aby Al systém spadajtci pod ¢lanok 52 zaroven spinal kritéria pre vysokorizikovy Al
systém a v tom pripade musi splnit vSetky prislusné povinnosti
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Nizkorizikova Al

 V zasade nespada pod pravnu tpravu
nariadenia

 Vztahuje sa na nu iba ¢lanok 69 Nariadenia:
odporicéanie na vypracovanie kddexov
spravania, v ktorych sa prevadzkovatelia
zaviazu na dobrovolné dodrziavanie
povinnosti, ktoré maju prevadzkovatelia
vysokorizikovych systémov

 Vacsina systémov pouzivajicich Al by mala
spadat pod tato kategoriu

» Bezné systémy typu spam filter, videohry a
pod.
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Povinnosti prevadzkovatel'ov vysokorizikovych systemov I

« Vypracovat Systém riadenia rizik

» Subory trénovacich, validaénych a testovacich udajov
musia splnat poziadavky nariadania

* Pred uvedenim na trh alebo do prevadzky sa vypracuje
technicka dokumentacia tohto systému, ktora sa musi
pravidelne aktualizovat

- musia byt koncipované a vyvinuté tak, aby boli pocas
svojej prevadzky schopné automaticky zaznamenavat
udalosti (,,logy*)

 Transparentnost a poskytovanie informacii
pouzivatel’om, najma navod na pouzitie spliajtci
podmienky nariadenia

« Pudsky dohlad pocas obdobia pouzivania, bud zo strany
prevadzkovatela, alebo zo strany uzivatela, a to najma
tlacidlo "stop" a moznost deaktivovat Al (riziko
beletrizované v 2001: Vesmirna odysea, robot HAL 9000)
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Povinnosti prevadzkovatelov vysokorizikovych systémov 11

* Primerana auroven presnosti, spolahlivosti a kybernetickej
bezpecnosti konzistentne pocas celého svojho zivotného cyklu

 Povinnost prevadzkovatel'a podrobit systém prislu§Snému postupu
posudzovania zhody

* Povinnost uchovavat logy automaticky generované svojimi
vysokorizikovymi systémami A, pokial su tieto logy na zaklade
zmluvnej dohody s pouzivatel'om alebo zo zdkona pod ich kontrolou

 Povinnost prijat napravné opatrenia v pripade zistenia nestladu

Ak vysokorizikovy s%fstém Al predstavuje riziko v zmysle ¢lanku 65
ods. 1 a poskytovatel systému o tomto riziku vie, tento poskytovatel
bezodkladne informuje prislusné vnutrostatne organy clenskych
Statov

* Spolupraca s prislusnymi organmi ¢lenskych statov

 Povinnosti prevadzkovatel'a sa vztahuja (v r6znej miere) aj na
vyrobcu, dovozcu a distribatora

* Nariadenie predpisuje povinnosti aj samotnym uzivatel'om:
predovsetkym riadit sa naAvodom na pouzitie a uchovavat logy
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Organizacné zastresenie

- Komisia ako hlavny organ vymahania prava EU

« EDPS (Eur6psky dozorny tradnik pre ochranu tdajov) ako
organ dohladu, pokial sa kona voci institiciam, agentiram
a organom Unie

- Eurdpska rada pre umelu inteligenciu ako poradny
organ Komisie, zlozeny zo zastupcov vnutrostatnych
dozornych organov a EDPS

* Vnutrostatny organ dohladu, ktory je kazdy ¢lensky
stat povinny notifikovat Komisii

* Vnutrostatny notifikujuci organ (obdoba
vnutrostatneho akreditacného organu)

- Notifikovana osoba — certifikator, ktora musi najskor
sama preukazat odbornu sposobilost, kym ju vnutrostatny
notifikujtci organ notifikuje ako certifikatora na
posudzovanie zhody
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Sankcie

* Podobne ako GDRP: vysoké sankcie

+ Spravne pokuty az do vysky 30 mil. EUR, alebo ak je porusitelom
s]i)oloénost’, az do vySky 6 % jej celkového svetového roéného
obratu za predchédzaiﬁm uctovny rok, podla toho, ktora
suma je vySSia, za nedodrziavanie zadkazu praktik v oblasti umelej
inteligencie alebo nesuilad systému umelej inteligencie
s poziadavkami stanovenymi v ¢lanku 10

* Zainy nesulad pokuty az do vysky 20 000 000 EUR, alebo ak je
porusitelom spolocnost, az do vysky 4 % jej celkového
svetového roéného obratu za predchadzajici tuctovny rok

» Za poskytnutie nespravnych, netplnych alebo zavadzajtcich
informacii v odpovedi na Ziadost notifikovanych oséb
a prislusnych vnutrostatnych organov sa ukladaju sgrévne pokuty
az do vysky 10 000 000 EUR, alebo ak je porusitelom
spoloc¢nost, az do vySky 2 % jej celkového svetového
roc¢ného obratu

* Organom dohladu nad trhom sa v ramci ich ¢innosti poskytne
1’1}(3)l ny pristup k siborom trénovacich, valida¢nych a testovacich
tdajov, ktore pouZziva poskytovatel a vo vymedzenych pripadoch
poskytne aj zdrojovy kéd.
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Uvahy a pripomienky

- Limitovana regulacia digitalnych gigantov (Big Tech, AdTech), napriek tomu, Ze uz v
sucasnosti dochadza k vyuzivaniu Al na socidlnych médiach, vyhl'adavacoch, online
nakupoch, obchodoch s aplikaciami (app store), mobilnych aplikaciach a pod.

 Pokial ide o posudzovanie zhody, v mnohych pripadoch moze ist o proces vnutornej

kontroly (¢lanok 43(1)(a) nariadenia), a teda nie nezavisla skisku externou tretfou
osobou (neplati vSak napr. pre rozpoznavanie tvari)

 Zostava problém algoritmickej zaujatosti, resp. nemoznosti zabezpecit algoritmicka
férovost

« Spolo¢né vyhlasenie EDPB a EDPS z 21. 06. 2021: ziadaja generalny zakaz zberu
biometrickych tdajov na verejné dostupnych miestach a sa sklamani z toho, ze
medzinarodna policajna spoluprace nepodlieha obmedzeniam podla nariadenia.

 Doterajsi pripomienkovaci proces predzvestou intenzivneho d’alsieho
pripomienkovania, rozliénych nazorov medzi ¢lenskymi Statmi a aktivneho zapojenia
mimovladnych organizacii
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Je nariadenie "future proof"?

+ Siroké vymedzenie AI — plusy a minusy

¢ Dlha legisvaka¢na doba — nariadenie nadobudne uc¢innost 24 mesiacov od
zverejnenia (t.. nie skor ako 2024) — vzhladom na dynamicky vyvoj v oblasti Al
sa moze stat, ze uz v prvy den tcinnosti nebude tplne odrazat technicky stav
spoloc¢nosti

- Nariadenie sa snazi zakotvit niektoré mechanizmy jednoduchsej a flexibilnejse;j
budicej zmeny, aby bolo "future-proof™ (pripravené na budicnost)

- Avsak iné oblasti disruptivnych technolo6gii empiricky preukazali
aplikovatel'nost Mooreovho pravidla (Gordon Moore) a Kurzweilovho prav1dla
(Ray Kurzweil: The Law of The Law of Accelerating Returns) exponencialneho
rastu

* Je pozitivne, Ze Nariadenie mysli na systémy Al, ktoré sa po uvedeni na trh
El)e.] uéia. Potreba opédtovneho postudenia zhody vSak zavisi od posudenia toho,
c1 ide o podstatnti zmenu. Navyse, je otdzna vymozitelnost povinnosti opatovneho
ostdenia zhody v prip adochvide je Al systém uz v doméne uzivatela a vyrobca ¢i
istribttor nad nim uz nema kontrolu.

« Dalsia legislativa, ktora ma nadvizovaf na nariadenie:

* Pravidla na arovni EU regulujuce otazky zodpovednosti vo vztahu k novym
technologiam, vratane Al (ocakavaji sa v Q4/2021 az Q1/2022)

* Revizia sektorovej legislativy ohl'adne bezpecnosti (napr. Nariadenie o stro ﬁOCh
Smernica o bezpeénosti vyrobkov, ocakavané v Q2/2021, ¢o sa ale uz nestihlo)
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Thank you & Bird &Bird

Ivan Kisely, Counsel
Bird & Bird Slovakia
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