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1. Vychodiska oznamovacej povinnosti

Nariadenie Eurépskeho parlamentu a Rady ¢. 2016/679 z 27. aprila 2016 o ochrane fyzickych o0s6b pri
spracuvani osobnych tidajov a o volnom pohybe takychto tidajov ("GDPR") zavadza notifika¢ni povinnost
informovat o poruseni ochrany osobnych tdajov (tzv. bezpe¢nostnych incidentoch), a to jednak dozorny
organ, ako aj dotknuté osoby o poruseni ochrany osobnych tidajov (za splnenia nizsie popisanych zakonnych
podmienok).

»Porusenie ochrany osobnych tidajov je porusenie bezpecnosti, ktoré vedie k nahodnému alebo

nezakonnému zniéeniu, strate, zmene, neopravnenému poskytnutiu osobnyjch ttdajov, ktoré
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sa prenasaju, uchovavajii alebo inak spracuvajii, alebo neopravneny pristup k nim."

Spdsoby porusenia ochrany osobnych tidajov mézeme podra ich charakteru rozdelit nasledovne:

o Narusenie dovernosti - pripady neopravneného alebo nahodného zverejnenia alebo pristupu
k osobnym tdajom.

» Narusenie integrity - pripady neopravnenej alebo ndhodnej zmeny osobnych tdajov.

¢ Narusenie dostupnosti — pripady nahodnej alebo neopravnenej straty pristupu k osobnym tidajom
alebo ich znicenie (vratane straty dekrypcného kIic¢a). Strata dostupnosti moze byt trvala (strata idajov bez
existencie zalohy), alebo do¢asn (v dosledku vypadku elektrického priadu, titoku Denial of Service — DoS,
atd’.)

Vietky sposoby porugenia ochrany osobnych tdajov je potrebné zdokumentovat®, av$ak nie vietky je
prevadzkovatel povinny ohlésit. Kazdy konkrétny pripad je preto nevyhnutné osobitne posudit.

Zakladnym hodnotiacim kritériom je existencia rizika, ¢i pravdepodobne déjde k poruseniu prav a slobod
fyzickych osob. Ak 4no, tak je potrebné vidy urobif ozndmenie (1) prislusnému dozornému organu,
a v niektorych pripadoch aj (2) dotknutej osobe.

Oznamenie prisluSnému dozornému organu:

o V pripade porusenia ochrany osobnych tdajov, ktoré pravdepodobne povedie k riziku pre prava
a slobody fyzickych osob.

« Casovy faktor - bez zbyto¢ného odkladu a podl'a moznosti najneskoér do 72 hodin po tom, ¢o sa o tejto
skutoc¢nosti dozvedel

Oznamenie aj dotknutej osobe:

¢ V pripade porusenia ochrany osobnych tidajov, ktoré pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych osob.

« Casovy faktor - bez zbyto¢ného odkladu

Priklad:

Ak by v pripade vypadku elektrického priadu v nemocnici,
ktora spractivala osobné tdaje, sa tieto stali docasné
nedostupné, tak existuje redlne riziko, ze pravdepodobne
dojde k poruseniu prav a slobdd fyzickych osdb, nakolko bez
tychto tidajov napriklad nebudi méct byt vykonané niektoré
vySetrenia. Na druht stranu, ak by obdobn4 situacia nastala
v spolo¢nosti, ktora spractiva osobné tdaje klientov (mena
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a emailové adresy) pre marketingové Gcely, a tieto buda doc¢asne nedostupné v dosledku vypadku
elektrického prudu, tak riziko ze dojde k poruseniu prav a slobod fyzickych 0s6b prakticky neexistuje.

Europska agenttra pre bezpecnost sieti a informécii (ENISA) vypracovala odportacéania pre metodiku
posudzovania bezpe¢nostnych incidentov, ktort mézu prevadzkovatelia aj sprostredkovatelia pouzit pri
tvorbe internych systémov na riadenie porugeni ochrany osobnych udajov ako aj posudzovania ich rizik.*

Medzi hodnotiace kritéria pri posudzovani rizika patri:

Typ porusenia

e Druh porusenia ochrany osobnych tidajov zohrava vyznamna tilohu pri posudzovani rizik, napr. zni¢enie
osobnych tidajov sa bude inak posudzovat ako ich odcudzenie.

Povaha, citlivost a rozsah osobnych tidajov

¢ Nielen typ porusenia, ale aj typ samotnych osobnych tdajov je dolezity pri hodnoteni zavaznosti
konkrétneho bezpecnostného incidentu. V zasade plati, Ze finan¢né idaje (ako tidaje o platobnej karte),
alebo zdravotné zaznamy st spdsobilé privodit vac¢siu ujmu ako napriklad tidaj o adrese pobytu osoby,
alebo verejne dostupné tidaje. Pricom riziko sa zvySuje pri mnozstve druhov a kombinacii tychto adajov.
Kazdy pripad je vSak potrebné posudzovat osobitne.

Zéavaznost dopadu na dotknuté osoby

o Vramci kazdého bezpe¢nostného incidentu je potrebné posudit, ¢i a do akej miery ma dopad na konkrétne
dotknuté osoby, napr. moze dojst ku kradeziam identity alebo podvodu, k fyzickej alebo psychickej ujme, ¢i
poskodeniu reputacie. Dopad na dotknuté osoby je potrebné posudzovat z dlhodobého aj kratkodobého
hl'adiska. Naopak znizZeny, alebo minimalny dopad méze mat situacia, kde sa osobné tdaje posla omylom
inému oddeleniu v ramci spolo¢nosti (pripadne spolahlivému a d6veryhodnému obchodnému partnerovi),
tento chybny adresét sa okamzite o tejto skutocnosti dozvie a vSetky tidaje natrvalo znici. Uvedeny pripad
nemusi vytvorif Ziadne riziko pre prava a slobody fyzickych osob, a preto ho ani nemusi byt nevyhnutné
oznamovat dozornému organu a dotknutym osobam.

Osobitné charakteristiky dotknutej osoby a prevadzkovatela

o Osobitny pristup je potrebné dodrziavat jednak voci detom a inym zranitelnym osobam, ktoré st vo
vacsom riziku (napr. adoptované diefa sa porusenim ochrany osobnych tidajov dozvie inak nepristupné
informacie o svojom biologickom rodicovi), ale aj voc¢i prevadzkovatelovi (napriklad zdravotnicke
zariadenia, ktoré spractavaju vysoko citlivé tidaje).

Naroc¢nost identifikacie dotknutych osob

o Dolezitym faktorom je aj stupen naroc¢nosti, akym je mozné pomocou ziskanych osobnych tdajov priamo
alebo nepriamo identifikovat konkrétnu osobu, t.j. ¢i st tdaje pseudonymizované, vysoko t¢inne
kryptované, alebo naopak nie st vobec zabezpecené a akym sposobom sa daji kombinovat s verejnymi
tdajmi.

Pocet dotknutych oséb

o VSeobecne plati, Ze ¢im vyssi pocet dotknutych osob, tym je bezpeénostny incident zavaznejsi. Toto vSak
nevylucuje pripad, Ze aj ked bude dotknuty len jeden subjekt, tak moze ist o vysoko zavazny bezpecnostny
incident.

4 ENISA, Odportcania pre metodiku hodnotenia zavaznosti porusenia osobnych tdajov, Dostupné online:
https://www.enisa.europa.eu/publications/dbn-severity



2.  Oznamenie dozornému organu

V pripade poruSenia ochrany osobnych tidajov je prevadzkovatel povinny bez zbytoc¢ného odkladu a podl'a
moznosti najneskor do 72 hodin od okamihu, ¢o sa o tejto skuto¢nosti dozvedel, oznamit
porusenie ochrany osobnych tidajov dozornému organu.”

Okamihom, kedy sa prevadzkovatel mohol o poru$eni ochrany osobnych idajov dozvediet je okamih, kedy
prevadzkovatel s primeranym stuprnom istoty zistil, Ze doslo k bezpe¢nostnému incidentu, ktory viedol
k ohrozeniu osobnych adajov.

Po tom ako sa prevadzkovatel dozvie o potencionadlnom bezpecnostnom incidente, tak ma isty ¢asovy priestor
na zbezné presetrenie toho, ¢i k poruseniu ochrany osobnych tidajov doslo alebo nie. V tomto stadiu este
nehovorime, Ze prevadzkovatel sa o bezpecnostnom incidente dozvedel az do okamihu, kym sa s primeranym
stupniom istoty neustali v presvedceni, Ze k poruseniu ochrany osobnych tdajov doslo. Nasledné a detailné
vySetrovanie bezpe¢nostného incidentu méze pokracovat po vykonani ozndmenia dozornému organu.

V pripade, ze k bezpe¢nostnému incidentu d6jde na strane sprostredkovatel’a, tento je povinny
prevadzkovatela o tejto skutoénosti bez zbyto¢ného odkladu informovat. Prevadzkovatel sa v tomto pripade
dozvedel o danom bezpe¢nostnom incidente momentom, ked mu to sprostredkovatel oznami. Vztah medzi
sprostredkovatelom a prevadzkovatelom funguje na tom principe, Ze sprostredkovatel kona pri spractivani
osobnych tdajov na zaklade a podl'a pokynov prevadzkovatela, preto by aj v zmluve medzi prevadzkovatelom
a sprostredkovatelom mala byt stanovena tiez povinnost sprostredkovatela poméahat prevadzkovatelovi
zabezpecit plnenie oznamovacich povinnosti s prihliadnutim na povahu spractivania a informéacie dostupné
sprostredkovatelovi.®

V tejto suvislosti je tieZ pripustné, aby sam sprostredkovatel vykonal ozndmenie dozornému organu, ak sa na
tom prostrednictvom zmluvy dohodne s prevadzkovatelom (za oznamovanie a splnenie vSetkych povinnosti
je vSak stale zo zakona povinny prevadzkovatel’).

, , ~ .. .. . .y . . , , 7
Jednym z hlavnych dévodov oznamovania je minimalizovanie $kody vzniknutej dotknutym osobam.
Oznamenie dozornému organu, preto musi obsahovat nasledovné informécie:

a opis povahy porusenia ochrany osobnych tidajov vratane, podl'a moznosti, kategorii a priblizného poctu
dotknutych osob, ktorych sa porusenie tyka, a kategorii a priblizného poc¢tu dotknutych zaznamov
0 osobnych tdajoch;

b meno/nézov a kontaktné idaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat
viac informacii;

¢ opis pravdepodobnych nasledkov porusenia ochrany
osobnych tdajov;

d opis opatreni prijatych alebo navrhovanych
prevadzkovatelom s cielom napravit porusenie
ochrany osobnych tdajov vratane, podl'a potreby, —
opatreni na zmiernenie jeho potenciilnych
nepriaznivych désledkov.

V pripade, Ze vSetky uvedené informacie nie je schopny
prevadzkovatel poskytnaf okamZzite, tak existuje aj
moznost ich oznamit po fazach, ¢im sa zachové zdkonna
povinnost prevadzkovatela informovat dozorny organ do

5CL 33 (1) GDPR
6 Cl. 28 (3)f GDPR
7 Recital 85 GDPR



72 hodin.? Uvedené nevyluduje skutoénost, 7e sim dozorny organ si moze vyziadat dodatoéné informacie.
Rovnako je mozné, ze vySetrovanie bude vyzadovat dlhsi ¢as, v takom pripade mé prevadzkovatel moznost
ohlasit bezpeé¢nostny incident len &astoéne a pripojit k ozndmeniu zdévodnenie omegkania.® Dozorny organ
zaroven moze pomdct prevadzkovatelovi v postideni rizika, resp. splnenia zdkonnych podmienok na
oznamenie aj vo¢i dotknutym osobam.

V zmysle uvedeného je vhodné, aby prevadzkovatel mal vytvoreny systém internych predpisov, ktoré buda
upravovat uvedené procesy, najma:

¢ Detekciu bezpecnostnych incidentov (spracitvanie logov, toku dat a pod.)

o Informacie tykajice sa vSetkych bezpe¢nostnych incidentov by mali smerovat k zodpovednej
osobe alebo osobam, pre tcéely efektivneho postidenia rizika (pravdepodobnost
rizika/vysokého rizika).

¢ Oznamovanie dozornému organu a dotknutym osobam.

¢ VySetrenie a naprava pripadnych bezpec¢nostnych incidentov.

3. Oznamenie dotknutej osobe

Ako uz bolo zmienené vyssie, povinnost oznamif bezpe¢nostny incident dotknutej osobe nastava az v pripade
existencie pravdepodobnosti vysokého rizika pre prava a slobody fyzickych oséb, na rozdiel od povinnosti
notifikovat dozorny organ kde sa uplatniuje podmienka existencie pravdepodobnosti "len" rizika pre prava

a slobody fyzickych oséb.

V praxi tak mdZeme ocakavat, Ze nie vSetky bezpec¢nostné incidenty, ktoré buda ohlasené dozornému orgénu,
budt ohl4sené aj konkrétnym fyzickym osobam.

Dotknuté osoby by mali byt kontaktované priamo a bez zbyto¢ného odkladu. Za primerant formu sa
povazuju individualne spravy poslané priamo konkrétnej osobe (pripustné st formy postovej komunikacie,
emailu, SMS, priamej spravy), avSak nie oznamy v ramci regularnych marketingovych sprav a aktualizacii
(newsletter).

8 Cl. 33 (4) GDPR
9 ClL. 33 (1) GDPR



4. Vynimky z oznamovacej povinnosti

Bezpecnostné incidenty, pri ktorych nie je pravdepodobné, ze dané porusenie ochrany osobnych
udajov povedie k riziku pre prava a slobody fyzickych os6b sa nemusia oznamovat.

Moze ist napriklad o Gdaje, ktoré st verejne pristupné. Rovnako v pripade, ak buda osobné Gdaje zasifrované
najmodernej$ou technologiu a takym zlozitym algoritmom, Ze ich nie je mozné desifrovat neautorizovanou
osobou (t.j. bezpe¢nostny kla¢ zostal nedotknuty), tak riziko pre dotknuté osoby nie je vel'ké, a preto nebude
potrebné vykonat ozndmenie voé¢i nim ani dozornému organu (za predpokladu, Ze prevadzkovatel disponuje
zalohou prislusnych osobnych tidajov a tento bezpec¢nostny incident nepredstavuje ziadne riziko pre prava

a slobody fyzickych os6b). Usmernenie Pracovnej skupiny WP 29 vsak aj v tomto pripade upozornuje, ze
pravdepodobnost rizika moze po urc¢itom ¢ase predsa len nastat (napr. sa stant dostupnymi nové

desifrovacie technoldgie), a preto bude potrebné toto riziko opitovne potrebné posudit.*°

GDPR stanovuje presne tri pripady kedy nie je potrebné oznamit bezpec¢nostny incident dotknutému
subjektu (to v§ak nevylucuje povinnost oznamit bezpe¢nostny incident dozornému organu):

a prevadzkovatel prijal primerané technické a organiza¢né ochranné opatrenia, a to najma tie, na zaklade
ktorych st osobné tidaje necitatelné pre vSetky osoby, ktoré nie st opravnené mat k nim pristup, ako je
napriklad Sifrovanie;

b prevadzkovatel okamzite prijal nasledné opatrenia, ktorymi sa zabezpeci, Ze vysoké riziko pre prava
a slobody dotknutych 0s6b pravdepodobne uz nebude mat dosledky (nebude existovat);

¢ by to vyzadovalo neprimerané uasilie (napriklad by doslo k vyhoreniu skladu, kde boli osobné tidaje
uskladnené len v pisomnej podobe a tieto pisomnosti boli znicené). V takom pripade dojde namiesto toho
k informovaniu verejnosti (napr. prostrednictvom prominentnych elektronickych alebo printovych
médii) alebo sa prijme podobné opatrenie, ¢im sa zaruci, Ze dotknuté osoby buda informované rovnako
efektivnym spésobom. V principe vsak plati, ze oznamenie na webovej stranke prevadzkovatela, alebo len
v elektronickych médiach sa nepovazuje za dostacujicu v porovnani s individudlnym oznamenim
konkrétnym dotknutym osobam.

V kazdom z uvedenych pripadov musi byt prevadzkovatel schopny dozornému orgénu riadne preukazat, ze
jeden z tychto dovodov nastal.

Vo vSeobecnosti vSak plati princip, Ze za oznamenie bezpecnostného incidentu, ktory sa nemusel ohlésit
(nenastalo ziadne riziko) dozornému organu, sa neuklada sankcia, ale za neoznamenie bezpe¢nostného
incidentu, ktory sa mal ohlasif (existencia rizika) sa sankcia uklada.

5. Zdokumentovanie

"Prevadzkovatel zdokumentuje kazdy pripad porusenia ochrany osobnych tidajov vratane
skutoc¢nosti spojenych s porusenim ochrany osobnych tidajov, jeho nésledky a prijaté opatrenia na napravu.
Uvedena dokumentécia musi umoznit dozornym organom overit silad s tymto ¢lankom." ™

V zmysle uvedeného je Prevadzkovatel povinny zdokumentovat v§etky pripady porus$enia ochrany osobnych
udajov, a to v internom registri poruseni, bez ohl'adu na to, ¢i tieto pripady ohlasoval, alebo nie. Zriadenie
osobitného registra pre porusenia sa vSak nevyzaduje. Prevadzkovatel teda mo6ze pripady porusenia
zaznamenavat v registri, ktory vedie podla ¢l. 30 GDPR, s tym Ze v tomto registri musia byt zaznamenané
vSetky potrebné informaécie - priciny, ¢o sa stalo, identifikacia dotknutych osobnych tidajov, dopady
porusenia ochrany tychto tidajov, ako aj spdsoby napravy.

10 Porovnaj Usmernenie Pracovnej skupiny podla ¢lanku 29 (WP29) ¢. 10/2017, pricom opaény nazor je vysloveny

v predchadzajicom Usmerneni Pracovnej skupiny podl'a ¢lanku 29 (WP29) €. 3/2014, podla ktorého aj takéto
bezpe&nostné incidenty bolo potrebné nahlasit dozornym organom podla ¢l. 4 (1-2) Nariadenia Komisie EU &. 611/2013
1 (1. 33 (5) GDPR



Ak v danom pripade nebolo porusenie ochrany osobnych idajov oznadmené dozornému organu, alebo
dotknutej osobe, tak je nevyhnutné zdokumentovat dovod a podklady na takéto rozhodnutie. Toto obdobne
plati aj v pripade oneskoreného oznamenia.

Nesplnenie povinnosti riadne zdokumentovat porusenie moze viest k uloZeniu spravnej
pokuty.”” Je preto Ziaduce, aby prevadzkovatel aj sprostredkovatel’ osobnych tidajov mali
vytvorené interné procesy detekcie bezpec¢nostnych incidentov, hodnotenia ich rizik,
oznamovania, obnovy osobnych tidajov, ale aj dokumentovanie tychto bezpe¢nostnych
incidentov.

6. DalSie oznamovacie povinnosti

Pre Gplnost este uvadzame, Ze niektoré subjekty mézu mat popri oznamovacej povinnosti podla GDPR,
oznamovaciu povinnost na zéklade tychto predpisov:

« Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jila 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnttornom trhu a o zruseni smernice
1999/93/ES (Nariadenie eIDAS)

 Smernica Eur6pskeho parlamentu a Rady (EU) 2016/1148 z 6. jtila 2016 o opatreniach na zabezpecenie
vysokej spolo¢nej tirovne bezpec¢nosti sieti a informaénych systémov v Unii (Smernica NIS)

 Smernica Eurépskeho parlamentu a Rady (EU) 2009/136/ES z 25. novembra 2009, ktorou sa meni
a dopitia smernica 2002/22/ES o univerzalnej sluzbe a pravach uzivatelov tykajtcich sa elektronickych
komunikaénych sieti a sluzieb.

7. Principy ukladania sankcii

Nariadenie GDPR v ¢l. 58 (2) stanovuje podrobny zoznam pravomoci dozornych organov pre pripad
porusenia ochrany osobnych tidajov. Tieto pravomoci vSak prislusné organy nesmi udelovat svojvolne,
prave naopak musia sa striktne riadif principmi spravodlivého a primeraného postihovania, medzi ktoré
patri:

Princip ukladania rovnocennych sankcii

Tato podmienka ukladania sankcii jednak zdoraznuje rovnaky stupen ochrany a postihovania porusenia
ochrany osobnych tidajov v jednotlivych ¢lenskych statoch EU, ako aj nadvizuje na princip cezhraniénej
kooperacie dozornych organov.

Pricom aj ked pravne systémy niektorych ¢lenskych
Statov (napr. Dansko) neumoznuja ukladanie
spravnych pokut stanovenych v tomto nariadeni, tak

uplatniované sankcie v tychto statoch ma mat
rovnocenny a¢inok ako spravne pokuty ukladané
dozornymi organmi podla GDPR."

R Princip efektivnosti sankcii

V ramci zachovania efektivity sankénych mechanizmov
sa v zmysle GDPR uplatiiuje zasada, ze dozorny organ
musi zabezpecit v kazdom jednotlivom pripade tcinné,
primerané a odradzajuce sankcie. **

12 (. 83 GDPR
13 Recitél 151 GDPR
14 Cl. 83 (1) GDPR



Princip individualneho posudzovania

Spravne pokuty sa v zavislosti od okolnosti kazdého jednotlivého pripadu ukladaji popri opatreniach alebo
namiesto nich. Pri rozhodovani o uloZeni spravnej pokuty a jej vyske sa v kazdom jednotlivom pripade musia
nélezite zohl'adnit pocetné faktory (uvedené nizsie).

Princip aktivnej st¢innosti dozornych organov

Harmonizovany pristup k spravnym pokutdm v oblasti ochrany osobnych tidajov vyzaduje aktivnu tcast
a vymenu informacii medzi dozornymi organmi navzajom, ako aj s Eur6pskou Komisiou, ¢o pomoze aj
k lepsej predvidatel'nosti rozsahu ukladanych sankcii v jednotlivych ¢lenskych statoch.

8. Faktory ovplyviiujace vysku pokuty

a) Povaha, zavaznost a trvanie porusenia,

Konkrétne porusenia ochrany osobnych tidajov nemaju fixne stanovené vysky pokit, ale vymedzenia
ohranicujice rozsah moznych sankcii, pri¢com stropy sankecii st rozne (10-20 miliénov EUR). V pripade
menej zavazného porusSenia, alebo ak by pravdepodobne uloZen4 pokuta predstavovala pre prevadzkovatela
(sprostredkovatela) - fyzickd osobu neprimerant zataz, mozno namiesto ulozenia pokuty udelit aj
napomenutie.

Pri udelovani sankcii sa dalej zohl'adiiuje povaha, rozsah alebo tc¢el dotknutého spractivania, ako aj pocet
dotknutych 0s6b, na ktoré malo vplyv. Rovnako je potrebné posidit aj rozsah skody, ktort dotknuté osoby
utrpeli.

Riziko pre prava a slobody fyzickych os6b s réznym stuptiom pravdepodobnosti a zdvaznosti moze viest az
k ujme na zdravi, majetkovej alebo nemajetkovej ujme, a to najma ak spractivanie, resp. porusenie ochrany
osobnych tidajov viedlo k diskriminacii, kradezi totoZnosti alebo podvodu, finan¢nej strate, poskodeniu
dobrého mena, strate dévernosti osobnych tidajov chranenych profesijnym tajomstvom, neopravnenej
reverznej pseudonymizacii alebo akémukolvek inému zavaznému hospodarskemu alebo socialnemu
znevyhodneniu.™

Bez ohl'adu na uvedené, uloZenie pokuty nezavisi len od schopnosti dozorného organu preukézat pri¢innta
savislost medzi porusenim ochrany osobnych tidajov a pripadnou majetkovou ujmou.

15 Recitél 75 GDPR



b) Umyselny alebo nedbanlivostny charakter porusenia;

Vo vSeobecnosti st imyselné porusenia povazované za zavaznejsie (napr. pozmenenie osobnych tidajov pre
ucely zlepSenia Statistiky, alebo predaj osobnych tidajov pre Gcely marketingu).

c¢) Akékolvek kroky, ktoré prevadzkovatel alebo sprostredkovatel podnikol s ciefom zmiernit skodu, ktora
dotknuté osoby utrpeli;

Prevadzkovatel a sprostredkovatel st povinni vykonat vSetky opatrenia vedice k zabezpeceniu dostatocénej
ochrany osobnych tidajov. V pripade, Ze k uvedenému poruseniu aj napriek tomu déjde, tak spésob a rychlost
konania, ktoré prevadzkovatel vykonal (nevykonal) budd mat délezity vyznam na to, ako sa nan bude
prihliadat zo strany dozorného organu. Pozitivny pristup méze zahfiiat napriklad promptné kontaktovanie
vSetkych dotknutych prevadzkovatelov alebo sprostredkovatelov, alebo l'ubovolné iné efektivne konanie,
ktoré zastavi, resp. minimalizuje negativny dopad porusenia ochrany osobnych adajov.

d) Miera zodpovednosti prevadzkovatel'a alebo sprostredkovatela so zretelom na technické a organizacné
opatrenia, ktoré prijali;

Prevadzkovatel je povinny v ¢ase spractivania osobnych tdajov prijat primerané (1) technické a (2)
organizac¢né opatrenia na vSetkych arovniach organizacie, ktoré st uréené na uc¢inné zavedenie zasad ochrany
udajov, ako je minimalizacia udajov, a zacleni do spractivania nevyhnutné zaruky s cielom splnit poziadavky
tohto nariadenia a chranit prava dotknutych oséb.

Nie vSak len prevadzkovatel, ale aj sprostredkovatel je povinny prijat so zretelom na najnovsie poznatky,
néaklady na vykonanie opatreni a na povahu, rozsah, kontext a ticely spractivania, ako aj na rizika s ré6znou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych os6b, primerané technické a organizac¢né
opatrenia. Tieto opatrenia zahfnaji napriklad pseudonymizaciu a Sifrovanie osobnych tidajov, proces
pravidelného testovania opatreni atd’."’

e) Akékol'vek relevantné predchadzajice porusenia zo strany prevadzkovatela alebo sprostredkovatela;

Dozorny organ posudzuje vSetky predchidzajiace porusenia ochrany osobnych tidajov zo strany porusovatela.
Nie je pritom rozhodujtce, ¢i boli tieto porusenia rovnakého druhu, pripadne za akych okolnosti k nim doslo.
Samozrejme tieto otazky zohravaji tilohu v tom, ako sa k nim dozorny organ postavi, no posudit musi vSetky
porusSenia subjektu. Pri¢om prave tento stvis so si¢asnym porusenim ochrany osobnych tdajov bude
rozhodujuci pri udelovani sankcie.

f) Miera spoluprace s dozornym organom pri naprave porusenia;

Intenzita spoluprace sprostredkovatela alebo prevadzkovatela s dozornym orgdnom pri naprave porusenia a
zmierneni moznych nepriaznivych dosledkov porusenia méze mat vyznamny vplyv na to, ako dozorny organ
posudi konkrétne porusenie. Hoci Ziadny pravny predpis neurcuje akym spésobom ma dozorny organ na tito

konat spravnym spo6sobom pocas vySetrovania

bezpecénostného incidentu dozornym orgdnom a
preukéaze, Ze vyvinul maximalne Gsilie na
minimalizovanie dopadu na prava fyzickych osob, tak je
mozno ocakavat, ze dozorny organ zmierni vysku
pripadnej sankcie.

@

spolupracu prihliadat, v pripade Ze porusovatel bude
\-J. J
N’

g) Kategorie osobnych tidajov, ktorych sa porusenie tyka;

Dozorny orgéan pristupuje s va¢Sou vaznostou k pripadom
porusenia ochrany osobnych tdajov spadajtcich do
osobitnych kategorii osobnych tdajov.

Ide napriklad o spractivanie osobnych tdajov, ktoré
odhal'uja rasovy alebo etnicky povod, politické nazory,

16 CL. 25 (1) GDPR
17 Cl. 25 (1) GDPR

10



nabozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, a spractvanie
genetickych tidajov, biometrickych tidajov na individualnu identifikaciu fyzickej osoby, tidajov tykajacich sa
zdravia alebo tidajov tykajtcich sa sexudlneho zivota alebo sexualnej orientacie fyzickej osoby.

h) Sposob, akym sa dozorny organ o poruseni dozvedel, a najma to, ¢i prevadzkovatel alebo sprostredkovatel
porusenie oznamili, a ak ano, v akom rozsahu;

V pripade, ak porusovatel o poruseni vedel a snazil sa ho imyselne zatajit, tak dozorny organ len tazko moze
zmiernit pripadnia sankciu. Naopak, pokial porusovatel promptne reagoval, splnil si vSetky svoje
oznamovacie povinnosti a spolupracoval s dozornym organom, tento bude brat ohl'ad na dany pristup
prevadzkovatel'a a moze aj so zretelom na iné okolnosti znizit pripadnt sankciu.

i) Ak boli predtym voci dotknutému prevadzkovatel'ovi alebo sprostredkovatelovi v rovnakej veci prijaté
opatrenia uvedené v ¢lanku 58 ods. 2, splnenie uvedenych opatreni;

Toto kritérium mé len pripomenit dozornému organu, aby vzal na zretel opatrenia vo¢i danému subjektu z
minulosti s ohfadom na rovnaky predmet. Pri opakovanom poruseni prevadzkovatelom alebo
spracovatelom, dozorny organ vykona dékladné Setrenie a postdi novii vysku "recidivnej" sankcie, ktora
moze byt vyssia ako ta predchadzajica.

j) Dodrziavanie schvalenych kodexov spravania alebo schvalenych mechanizmov certifikacie;

Dodrziavanie schvalenych kdodexov méze byt jednym z dolezitych nastrojov prevadzkovatela, ktorymi
preukéaze stilad svojho konania so zdkonnymi povinnostami. Navyse schvalené kodexy spravania obsahuja
mechanizmy, ktoré umoziuja subjektu vykonavat povinné monitorovanie dodrziavania zakona zo strany
prevadzkovatel'ov alebo sprostredkovatelov, ktori sa rozhodli uplatiiovat ho. Po podrobnom postdeni
konkrétneho pripadu a sankénych mechanizmov subjektu v jeho vlastnom kodexe, dozorny organ moze
rozhodntt, Ze dalSia sankcia ani nemusi byt potrebné a ziaduca (pripadne iba v zniZenej forme).

k) Akékol'vek iné pritazujiace alebo polahcujtace okolnosti pripadu.

Do tejto kategorie radime najma akékol'vek ziskané finan¢éné vyhody alebo straty, ktorym sa zabranilo,
priamo alebo nepriamo v stvislosti s porusenim. V tejto stuvislosti mozno len poukézaft na fakt, zZe informéacia
o vynose ziskanom v dosledku porusenia ochrany osobnych tidajov je jednym z vyznamnych faktorov, ktoré
ovplyvnia vy$ku udelovanej sankcie.

"Poskytnutie predmetnijch informacii nema charakter poskytnutia pravnych sluzieb, resp. pravneho poradenstva zo
strany advokatskej kancelarie Bird & Bird ani neformuluje pravny nazor advokatskej kancelarie na uvedentt
problematiku. Predmetné informacie podavaji sumar najklicovejsich aspektov v zmysle Usmernenia o oznamovani
poruseni ochrany osobnych tidajov a v zmysle Usmernenia o uplatiiovani a stanovent spravnych pokit podla
Nariadenia 2016/679 (GDPR) vypracovanych Pracovnou skupinou podla ¢lanku 29 na ochranu oséb pri spractivant
osobnyjch tidajov zriadenou podla Smernice 95/46/EC zo diia 3.10.2017."

—
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