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—
Struéna histodria technickej normalizacie v informacnej bezpecnosti

* 1992 - Department of Trade and Industry (DTI) publikoval 'Code of Practice
for Information Security Management'

« 1995 — Tento dokument bol vydany cez British Standards Institute (BSI) ako
BS7799 ™

* 1996 - David Lilburn Watson sa stava prvym certifikovanym auditorom
informacnej bezpecnosti

* 1999 — Prva majoritna revizia BS7799. Navrhnuté su akreditacné a
certifikaCné schémy. LRQA a BSI sa stavaju prvymi certifikaCnymi organmi.

« 2000 - BS7799 je vydana ako ISO norma, meni ndzov na ISO/IEC 17799 —— Bl

» 2005 — Publikovana je norma ISO 27001 nahradza BS7799-2. Specifikuje
pristup podla ISMS (Information Security Management System),
kompatibilnd s normami riadenia kvality (ISO 9001 a ISO 14001)

27002
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» 2007 — 1SO17799 je premenovana na ISO 27002 a zaradena do rodiny
noriem Informacnej bezpecnosti ISO27k
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Poziadavky na ochranu informacnych aktiv v eurépskej legislative

VSeobecné nariadenie o ochrane udajov (General Data
Protection Regulation
“GDPR”)

* Nariadenie o elektronickej identifikacii a déveryhodnych
sluzbach (Regulation on Electronic identification and trust
services for electronic transactions
,€IDAS")

e Smernica o platobnych sluzbach (Payment Services Directive
,PSD2%)

* Smernica pre sietovl a informacnu bezpecnost (Network
Information Security Directive
Illell)

* Pripravovana revizia smernice o sukromi a elektronickych
komunikaciach (Regulation on Privacy and Electronic
Communications
,ePrivacy”)
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Regulacie EU su typicky vysokouroviiové a vdeobecné

* Pravna uprava, ktora ma byt platna pre 28 krajin s r6znou vyspelostou
hospodarstva, zrejme nenavrhne konkrétne navody

* Nie je mozné stanovit univerzalne pravidla, platné naprieC vSetkymi
odvetviami

- Eurdpska regulacia vo svojej vacsine popisuje iba ,CO* je potrebné
vykonat, nedocitate sa vSak ,AKO" to vykonat”

» Laicka interpretacia zakonnych poziadaviek je €asto zalozena na
mylnej predstave, ze prestudovanim zakona je mozné pochopit’
principy informaénej bezpeénosti
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Nejednoznacné nazvoslovie, chyby v preklade...
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Nezosuladené definicie...

«data breach” “substantial impact*”

,significant impact”

“Impact on data protection rights of individuals”

“personal data breach to a data subject”

“rights of the data subject” ,significant disruptive effects”

“users’ rights relating to electronic communications networks and
services”
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Niektoré nové povinnosti prevadzkovatelov podfa GDPR

* Prevadzkovatel musi byt schopny dolozit, Ze spracovanie je vykonavané v
sulade s Nariadenim

» Povinnost prevadzkovatela zaviest’ vhodné technické a organizacné
opatrenia

* Posudzovanie vplyvu na ochranu udajov (tzv. Data Protection Impact
Assessment)

* Povinneé ohlasovanie pripadov narusenia bezpec€nosti (notifikacna povinnost)

...a niektoré dalSie... Tento zoznam suvisi s nasledujucou kratkou analyzou.
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Technické a organizacné opatrenia



Spolahlivost informacie je dana iba tromi jej atributmi...

Confidentiality (Dévernost).

* miera obmedzenia pristupu
k informéaciam len pre
osoby, alebo skupiny os6b,
ktoré su opravnené na
pristup k prislusnym
informaciam.

Integrity (Celistvost’)

* miera bezchybnosti a
informécie

» Charakteristikami integrity su:
« Uplnost informécie
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(@) » Spravnost informécie
* Privacy (ochrana O
sukromia):

AVAILABILITY

 ochrana pred
neziadanou publicitou,
verejnou kontrolou,

i v 2lElEG Availability (Dostupnost’)

IR ) * miera dostupnosti informacie pre pouzivatela a systém vo
z,\éer_ejnenlm osobnych chvili, ked je informécia potrebna a pozadovana

Udajov
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Bezpecnost spracuvania osobnych udajov

* Prevadzkovatel a sprostredkovatel prijmu primerané technické a organizacné
opatrenia s ciefom zaistit’ uroven bezpecnosti primeranu tomuto riziku, pricom
uvedené opatrenia pripadne zahfnaju aj:

— schopnost zabezpedit trvalldévernost’, integritu, dostupnost a odolnost’ systémov
spracuvania a sluzieb

— schopnost’ véaﬁbnowt’ dostupnost’ osobnych udaj@rl’stup k nim v pripade
fyzického alebo technic e

— proces pravidelnéko testovanla posudzovanla a hodnotenla uéinnostiyechnickych
a organizacnych opatren

* Pri posudzovani primeranej urovne bezpecénosti sa prihliada predovsetkym na
rizika, ktoré predstavuje spracuavanie

Historicky prva legislativha zmienka o vSeobecnej povinnosti riadenia rizika!
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I
Co su to ,vhodné technické a organiza¢né opatrenia“...?

* Ochranné (bezpec€nostné) opatrenia:

— Su praktiky, procedury a mechanizmy, ktoré mézu pomoct chranit’ pred
nejakou hrozbou, znizit zranitelnost, obmedzit’ vplyv nechcenej udalosti,
odhalit malignu udalost’ a umoznit zotavenie alebo odSkodnenie.

— Ich prijatim je:

*neopravnenym osobam znemozneny nedovoleny pristup k osobnym
udajom, manipulacia s technickymi zariadeniami urCenymi na spracovanie
osobnych udajov a manipulacia s nosiCmi osobnych udajov

e opravnenym osobam zaisteny pristup k osobnym tdajom v rozsahu
potrebnom pre plnenie ich povinnosti
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I
Co su to ,vhodné technické a organiza¢né opatrenia“...?

« Genericke rozdelenie opatreni:

— Technickeé — opatrenia na znizenie bezpecnostnych rizik pomocou
prostriedkov fyzickej a technologickej povahy

— Organizacné - opatrenia na znizenie bezpecnostnych rizik pomocou
zmien procesov a upravou dokumentacie

Dosiahnutie efektivnej bezpeénosti zvy¢ajne vyzaduje kombinaciu
roznych opatreni
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Zaklady teorie riadenia rizika
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Zakladneé nazvoslovie v procese riadenia rizik

Zranitelnosti

4
Hrozby

4
Riziko

Opatrenia

. Technick
Procesné &

\

Slabé miesto informacéného aktiva, slabina v
informacnom systéme, v bezpecnostnych
procedurach systému, opatreniach alebo

implementacii, ktoré mdze aktivovat alebo vyuzit
nositel hrozieb

Potencidl, Zze akakolvek okolnost &i udalost vyuzije

zranitelnost informacného aktiva a spdsobi Skodu

Funkcia pravdepodobnosti, ze hrozba zneuzije
konkrétnu zranitelnost a sposobi Skodlivu udalost' s
naslednou moznost'ou ujmy, negativheho dopadu
alebo skody.
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Prezentujúci
Poznámky prezentácie
Zraniteľnosť (Vulnerablity)
slabé miesto informačného aktíva, slabina v informačnom systéme, v bezpečnostných procedúrach systému, opatreniach alebo implementácii, ktoré môže aktivovať alebo využiť nositeľ hrozieb. 
Hrozba (Threat)
potenciál, že akákoľvek okolnosť či udalosť využije zraniteľnosť informačného aktíva a spôsobí škodu.  
Riziko (Risk)
funkcia pravdepodobnosti, že hrozba zneužije konkrétnu zraniteľnosť a spôsobí škodlivú udalosť s následnou možnosťou ujmy, negatívneho dopadu alebo škody. 
Dopad, Škoda (Impact, Damage)
Hodnota závažnosti ujmy, resp. rozsah škody ktorá môže byť spôsobená zneužitím konkrétnej zraniteľnosti konkrétnou hrozbou. Miera potenciálneho dopadu zároveň predurčuje relatívnu hodnotu informačného aktíva a všetkých dotknutých zdrojov (napr. kritičnosť a citlivosť komponentov IT systému a príslušných dát). 


—
Zranitelnost -> Hrozba -> Riziko -> Dopad

¢ Vektor utoku - smer interakcie, suhrn vSetkych vstupno-vystupnych bodov prostredia, prostrednictvom
ktorych sa neopravneny uzivatel méze pokusit zadat alebo extrahovat data (v prenesenom zmysle kazda
cesta, spésob, mechanizmus, ktory utoCnik mdze zneuzit na neopravneny pristup k informacnym aktivam)

Nositel Vektor e . Bezpecénostné Obchodné
. Zranitelnosti .
hrozby atoku opatrenia

Zranitelnost
Funkcia
3 Zranitelnost

Hrozby dopady

Zranitelnost
Zranitelnost

\RAj

Funkcia

Opatrenie —

Zdroj: The Open Web Application Security Project (OWASP)
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Genericky proces oSetrovania rizika

) 4

Identifikované

rizik

Rozhodnutie

0 opatreniach

|
v v v v
Znizenie Presun Zachovanie
rizika rizika rizika
| | | |

OsSetrovanie rizika

IBM Security

ZvySkové \

riziko

Akceptovatelné
riziko?

Akceptované
riziko

Inherentné riziko (++)

Riziko spaté s informacnym aktivom, s
jeho podstatou, aktivu vlastné riziko, bez
implementacie dodato¢nych
bezpecnostnych protiopatreni.

Zvyskové riziko
Riziko, na ktoré boli uplatnené v3etky
dostupné opatrenia na komplexné
oSetrenie rizik t.j. boli implementované
zakladné, dodatocné a vylepSené
opatrenia na oSetrenie rizika

Prijatel'né (akceptovatel'né) riziko
Riziko, ktoré. je také nizke (t.].
nepresahuje referenénu Uroven), ze
nepredstavuje vyznamny negativny
dopad a nie je nutné uplatnit dalSie
opatrenia na jeho znizenie.




Metddy oSetrovania rizika

Znizenie rizika
— Znizenie rizika je metoda oSetrenia rizika, pri ktorej je uplatneny vyber vhodnych opatreni tak, aby

riziko bolo znizené az na uroven zostatkového rizika, ktoré mdze byt nasledne prehodnotené ako
akceptovatelné.

Presun rizika

— Presun rizika je metdda oSetrenia rizika, pri ktorej bude urcita Cast rizika zdielana s externymi
subjektmi (typicky poistenie, alebo vyber zmluvného partnera, ktorého ulohou bude monitorovat
proces a prijat okamzité opatrenia na zastavenie hrozby skor, ako vznikne Skoda).

Vyhnutie sariziku

— Ked je identifikovaneé riziko povazované za priliS vysoké, alebo naklady na implementaciu
oSetrenia rizika presahuju prinosy, rozhodnutim mdze byt aj uplné vyhnutie sa riziku, a to
odobratim planovanej alebo existujucej aktivity alebo suboru aktivit, resp. zmenou podmienok,
podfa ktorych bude €innost prevadzkovana.

Zachovanie rizika

— Ak droven rizika spina kritéria na prijatie rizika, nie je potrebné implementovat opatrenia a riziko
mobZe zostat zachované v povodne ohodnotenej urovni.
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Posudzovanie vplyvu na ochranu udajov



Genericky proces DPIA podla WP29

Popis zamyslaného
spracovania

Monitorovanie a Posudenie ucelu a
preskimavanie proporcionality

Predpokladané

Dokumentacia opatrenia na
preukézanie suladu

Opatrenia
planované na
rieSenie rizika

Posudenie rizik na
prava a slobody
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Zivotny cyklus bezpeénosti informacii podra ISO 27000

Analyza bezpecnostnych rizik

Definicia bezpe€nostnych
politik

c
Q
S
N
Q
c
[}
S
o
@

Volba bezpeénostnych
opatreni

Vytvorenie systému riadenia
informacnej bezpec€nosti
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Principy vykonu DPIA podla WP29

Pravdepodobnost HEETR 8 SIRIHO Dodrziavanie Stanovisko subjektov

kodexov spravania adajov
§ 35 (8) § 35 (9)

§ 35 (2)
Monitorovanie suladu
§39 (1)

vysokého rizika
§ 35 (1)

Vynimka?
§ 35 (5) (10)

DPIA nie je nutny

Vysoké zvySkove
riziko?
§36 (1)
Spracovanie
preskimané AN
Prevadzkovatefom

ANO

§ 35 (11)

Predchédzajuca Predchadzajuca
konzulticia konzulticia
nie je nutna je nutna
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Naklady vs. efektivita bezpecnosti Informaci

Urovefi ochrany [%]

F 3

100%

Maximalna

v

Naklady na bezpecnosiné opatrenia [EUR]

* Absolutna uroven ochrany nie je dosiahnutelna ani pri neobmedzenych nakladoch
* Rozhodovat o u€innosti opatreni je ulohou vlastnikov rizik

» Cielom Nariadenia je dosiahnut’ Ziaduce spravanie zainteresovanych stran

Zdroj: BSI Standard 100-2 IT-Grundschutz Methodology, v.1.0. Bundesamt fiir Sicherheit in der Informationstechnik
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Zvyskove riziko

I

Rizika klesajuce
implementaciou protiopatreni

Urovefi rizika [EUR]

-———Oblast zvyskového rizika——— | zyygkové

riziko

14N 3] wanedonoid ejoupon

« Za predpokladu, Ze hodnota implementovanych opatreni postupne narasta, riziko sa oproti vychodiskovej
hodnote postupne znizuje

» Pokles urovne rizika sa zasadne spomali na urcitej hodnote, ktora nebude mat tendenciu dalSieho znizenia
ani po implementacii dalSich patreni. Tato hodnota méze byt oznacena ako zvySkove riziko.

* Nulové riziko nie je mozné dosiahnut ani pri neobmedzenych nakladoch
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Zvyskove riziko

« ZvySkove riziko je také riziko, ktorého hodnota po komplexnom oSetreni rizik
implementaciou pévodnych, dodatoénych a vylepSenych opatreni na oSetrenie rizika je
taka nizka (t.j. nepresahuje referencnu urovern), ze je pre spoloCnost prijatelné a nie je
nutné uplatnit’ dalSie opatrenia na jeho znizenie.

« Referen¢na hodnota by mala byt stanovena na takej urovni, aby dopad hrozby bol taky
nizky, ze ho bude mozné zanedbat’

\ 4

* Tym je vylucena moznost’, ze vysoké riziko bude oznacené za zvyskove...

« ZvysSkové riziko musi byt vzdy zasadne akceptované vedenim organizacie
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Dostupné metodiky analyzy hrozieb a rizik

« STN ISO/IEC 27005 Informacni technologie — Bezpecnostné metody - Riadenie
rizik informacénej bezpecénosti

* NIST Special Publication 800-30 Risk Management Guide for Information
Technology Systems

* SANS Institute: Realistic Risk Management Using the CIS 20 Security Controls
* LINDDUN Privacy by Design framework
« OWASP Risk Rating Methodology

* PIAF Recommendations for aprivacy impact assessment frameworkfor
the European Union

* WP29: Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes
of Regulation 2016/679
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Notifikacné povinnosti



Uplatriuju sa r6zne lehoty pre notifikaciu...

,2without undue delay“...

“not later than 24 hours”...

“in 72 hours”...
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I
Casoveé rozliSenie incidentu — v ktorej chvili identifikujete porusenie prav?

* Incident poCas svojej zivotnosti prechadza niekolkymi fazami, ktoré sa vzajomne prelinaju
* Tieto fazy maju réznu, v Case sa meniacu pracnost’ i zloZitost’.

Eskalacia Odozva na incident

Post-incidentné
aktivity

Predbezna analyza Forenzna analyza (FDA)

Pracnost

Trvanie reakcie

Detekcéna doba Eskala¢na doba

-
Zivotnost incidentu
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I
Povodny koncept ,Single Point of Contact”, vs. realita povinnosti

:> « Vyznamné kybernetické ttoky « Kompetentna

autorita
« NIS
* Pripravovany zakon o kybernetickej bezpeénosti
|:> e  Obmedzenie prav dotknutej osoby (830) * Urad n,a othgnu
osobnych udajov

L e Zakon 122/2013 Z.z. o ochrane osobnych udajov

:> « Kazdé porusenie ochrany osobnych tdajov, ) Urag il ﬁc,r;ra_nu
tzv. ,data breach® (¢l. 31) osobnych udajov

» Dotknuty subjekt

- L « GDPR * Tretie strany
e PoruSene ochrany osobnych tdajov (856) . o
|:> «  Naru$enie bezpeé&nosti a integrity verejnych Efgzkggunlkacny

sieti a sluzieb (864)
L e Zakon 351/2011 Z.z. o elektronickych komunikaciach
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—
Neefektivny tlak na hierarchicku notifikaciu incidentowv...

|| Hierarchicka (Autoritativna)

|| Funkéna (Kompetenéna)

ciefom je skratenie celkovej doby eskalacie a o najskér zacat realne prace na rieSeni incidentu

reakcia na incident nie je v moznostiach jedného ¢loveka - je nutné zabezpe it eskalaciu inym utvarom
manazéri a politici ku ispeSnému zvladnutiu incidentu nedokézu prispiet’ viac, nez profesionalni informatici
pre vysSiu efektivitu odozvy na incident je odporuc¢ané dat prednost’ horizontalnej eskalacii
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|
zZaver -

NeoCakavajte od zakonov navrh postupov v riadeni rizik ani navrhy
bezpecnostnych opatreni

Poskytovanie technickych navodov je ulohou technickych noriem, nie legislativy

Bezpecnostné rizika su kazdodennou realitou. Nova legislativa prinasa zakladnu
pozitivhu zmenu: povinnost subjektov prevziat zodpovednost za riadenie rizik

Bezpecnost zaloZena na riadeni rizika mdze organizaciam napomoct’.
— ziskat prehlad o celkovej rizikovej expoziciu podniku

— stanovovat priority pre testovanie a oSetrovanie zranitelnosti, ktoré budu v sulade s
obchodnou stratégiou podniku a rizikovym apetitom

— efektivne pridelovat zdroje, s cielom zabranit naruSeniam z najvyssou
pravdepodobnostou a najvacsim dopadom

— hodnotit’ progres oSetrovania zranitelnosti v kontexte bezpecnostnych cielov
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