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Prezentujúci
Poznámky prezentácie
28th of may

GDPR  is General Data Protection Regulation.
will replace 28 Interpretations of the Data Protection Directive currently in place.
Was approved on May last year and will come in force in May next year – thus time is ticking for organization to become compliant
The change is big – my interpretation is that it will become from  current “good practice” to obligation as binding as doing accounting or paying taxes – and it will impact all organizations 

And as we are security IT company it is opportunity for us to help organizations to become compliant by providing them our products and services
In order to catch this opportunity we have to plant the seed  by which I mean connection that ESET can help in  GDPR compliance now to collect apples meaning selling our products later. 



Prehl'ad povedomia zakaznikov o GDPR

22% ma povedomie
a chape dosledky

25% nema ani
povedomie

53% ma povedomie
a nechape dosledky

Source: IDC, 2016


Prezentujúci
Poznámky prezentácie
Let me start with slide taken out from our latest ESET/IDC survey done among 700 companies asking them about GDPR

Results are showing that almost 80% of SMBs don’t know GDPR or don’t understand its impact on their business

We need to be there when they start to search for information about GDPR

Next slide ….. 




our content objective should be oriented on increasing the awareness about the GDPR in the first phase, additionally focus on encryption and DESlock promotion.




64% unikov dat je mozné predchadzat

* 35% sposobenych zamestnancami a kontraktormi
e 29% sposobenych IT a procesnymi chybami

* 36% sposobenych skodlivym kédom

Cost of Data Breach Study: Global Analysis

Ponemon Institute


Prezentujúci
Poznámky prezentácie
Although the 32% statistic is from a 2012 report, Employees still rank as the number one risk.
Whether it is a case of negligence or confusion, ease of use is the thing that will make or break a deployment.


Ludska chyba je najcastejsi faktor unikov dat

Iba 32% manazérov sa zhodne, ze

Sifrovanie je jednoduché na pouzivanie

Human Factor in Laptop Encryption

Ponemon Institute


Prezentujúci
Poznámky prezentácie
Although the 32% statistic is from a 2012 report, Employees still rank as the number one risk.
Whether it is a case of negligence or confusion, ease of use is the thing that will make or break a deployment.


Ludska chyba je najcastejsi faktor unikov dat

Pri menej ako 50% datovych unikov
v Anglicku bolo nasadené sifrovanie ako
technologia na ochranu citlivych udajov

Human Factor in Laptop Encryption

Ponemon Institute


Prezentujúci
Poznámky prezentácie
Although the 32% statistic is from a 2012 report, Employees still rank as the number one risk.
Whether it is a case of negligence or confusion, ease of use is the thing that will make or break a deployment.


GDPR clanok 32

e 1. Prevadzkovatel a sprostredkovatel prijmu so zretelom na najnovsie

poznatkv, naklady na vykonanie opatreni a na povahu, rozsah, kontext a tcely spractvania, ako aj na rizika s réznou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych oséb, primerané technické a
organizaEné opatrenia s cielom zaistit Urover bezpeénosti primerand tomuto riziku, pricom uvedené
opatrenia pripadne zahfnaju aj:

a) pseudonymizaciu a Sifrovanie osobnych udajov




GDPR clanok 34

- 1. V pripade porusenia ochrany osobnych udajov, ktore pravdepodobne
povedie k vysokému riziku pre prava a slobody fvznckych osob
prevadzkovatel bez zbvtocneho odkladu oznami porusenie ochranv
osobnych udajov dotknutej osobe.

« 3. Oznamenie dotknutej osobe uvedené v odseku 1 sa nevyzaduje, ak e spinens

ktorakolvek z tychto podmienok:

a) prevadzkovatel prijal primerané technické a organizacné ochranné opatrenia

a tieto opatrenia uplatnil na osobné udaje, ktorych sa porusenie ochrany osobnych udajov tyka, a to najma tie
opatrenia, na zaklade ktorych su osobné udaje necitatelné pre vietky osoby, ktoré nie si opravnené mat k nim pristup, ako

je napriklad Sifrovanie;




GDPR clanky 32 a 34

e Clanok 32
e Sifrovanie by malo byt implementované ako ochrana dat

e Clanok 34

e Pri nasadeni sifrovania nie je povinnost notifikovat dotknutu osobu




Oznamenie




Ochrana dat sifrovanim

Ak by ste chceli hrubou silou prelomit 128-bitovy kluc
AES, kazdy z priblizne 7 miliard ludi na Zemi by musel
skusat 1 miliardu klucov za sekundu po dobu 1,5
triliona rokov, aby skusili vsetky kluce



Spravne otazky ???

 Su uzivatelia dostatocne zdatni na to, aby vedeli pouzivat Sifrovanie
 Je dolezité aby sa uzivatelia ,,nevymkli“

* Je dolezité aby niekto z firmy stale vedel precitat zasifrovany obsah
* Nechcete si zdielat hesla roznymi sposobmi

* Chcete pouzivat len jedno heslo aj v pripade Full Disk Encryption

* Chcete pouzivat akékolvek USB bez obav



WWW.eset.sk

DESLOCK
SIFROVANIE OD
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Situacia s USB klucmi:

e Aka problematika: stratené USB s osobnymi / citlivymi udajmi
e Potencialny dopad: strata technického know how, obchodnej vyhody, dovery, atd.

Sifrovanie vymenitelnych médii



Situacia s ukradnutym PC:

e Aka problematika: ukradnuté, pripadne stratené PC/NB
e Potencialny dopad: strata vSetkych dat na PC

Full Disk Encryption



Situacia s mailovou komunikaciou:

e Aka problematika: desifrovanie mailovej komunikacie, typposquatting (preklep v adrese)
e Potencialny dopad: unik dolezitych informacii v mailovej komunikacii

Sifrovanie mailov



Situacia s ukladanim dat na externé uloziska

e Aka problematika: strata dat z cloud ulozisk v pripade hackerského utoku (iCloud atd)
e Potencialny dopad: unik dolezitych informacii v mailovej komunikacii

Sifrovanie suborov a zloZiek



Hlavné vyhody

€

Sulad so standardom Jednoducha instalacia Najlepsia konzola vzdialenej
FIPS 140-2 spravy




Hlavné funkcionality

Sifrovanie suborov a zloZiek Sifrovanie kontajnerov Vzdialena sprava



DalSie funkcionality

7

Sifrovanie textu a clipboardu DeSifrovanie bez nutnosti Bezpecné mazanie dat
zakupenia DESlock+
DESlock+ Go




GDPR mytus #1

Moja firma nespracuva citlivé alebo osobné udaje

Mate zamestnancov?
Mate zakaznikov?

Tak mate osobné udaje a podliehate
GDPR!



GDPR mytus #2

GDPR je len pre velké firmy

NIE! GDPR je pre vsetky firmy posobiace
v ramci EU, ktoré spracuvaju osobné
udaje !



Kontakt pre viac obchodnych informacii

Tomas Valkovic
Key Account Manager Slovakia

Mobil: +421 918 393 095
Tel.: +421 2 32 244 097
E-Mail: tomas.valkovic@eset.sk



Dakujeme za pozornost

a0CUS



	Snímka číslo 1
	Bezpečnosť
	Snímka číslo 3
	GDPR časová os
	Prehľad povedomia zákazníkov o GDPR
	64% únikov dát je možné predchádzať
	Ľudská chyba je najčastejší faktor únikov dát
	Ľudská chyba je najčastejší faktor únikov dát
	GDPR článok 32
	GDPR článok 34
	GDPR články 32 a 34 
	Snímka číslo 12
	Ochrana dát šifrovaním
	Správne otázky ???
	Snímka číslo 15
	Situácia s USB kľúčmi:
	Situácia s ukradnutým PC:
	Situácia s mailovou komunikáciou:
	Situácia s ukladaním dát na externé úložiská
	Hlavné výhody
	Hlavné funkcionality
	Ďalšie funkcionality
	GDPR mýtus #1
	GDPR mýtus #2
	Kontakt pre viac obchodných informácii
	Snímka číslo 26

