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GDPR časová os

4.5.2016 - schválenie

25.5.2018 – účinnosť nariadenia

Príprava legislatívy a firiem 
v rámci štátov EU

Teraz

Prezentujúci
Poznámky prezentácie
28th of may

GDPR  is General Data Protection Regulation.
will replace 28 Interpretations of the Data Protection Directive currently in place.
Was approved on May last year and will come in force in May next year – thus time is ticking for organization to become compliant
The change is big – my interpretation is that it will become from  current “good practice” to obligation as binding as doing accounting or paying taxes – and it will impact all organizations 

And as we are security IT company it is opportunity for us to help organizations to become compliant by providing them our products and services
In order to catch this opportunity we have to plant the seed  by which I mean connection that ESET can help in  GDPR compliance now to collect apples meaning selling our products later. 




Source: IDC, 2016

Prehľad povedomia zákazníkov o GDPR

78% 
Neúplný obraz o 

GDPR

22% má povedomie 
a chápe dôsledky

53% má povedomie 
a nechápe dôsledky

25% nemá ani 
povedomie

Prezentujúci
Poznámky prezentácie
Let me start with slide taken out from our latest ESET/IDC survey done among 700 companies asking them about GDPR

Results are showing that almost 80% of SMBs don’t know GDPR or don’t understand its impact on their business

We need to be there when they start to search for information about GDPR

Next slide ….. 




our content objective should be oriented on increasing the awareness about the GDPR in the first phase, additionally focus on encryption and DESlock promotion.





64% únikov dát je možné predchádzať

• 35% spôsobených zamestnancami a kontraktormi

• 29% spôsobených IT a procesnými chybami

• 36% spôsobených škodlivým kódom

Cost of Data Breach Study: Global Analysis

Ponemon Institute 

64%

Prezentujúci
Poznámky prezentácie
Although the 32% statistic is from a 2012 report, Employees still rank as the number one risk.
Whether it is a case of negligence or confusion, ease of use is the thing that will make or break a deployment.



32%

Ľudská chyba je najčastejší faktor únikov dát

Iba 32% manažérov sa zhodne, že 
šifrovanie je jednoduché na používanie

Human Factor in Laptop Encryption

Ponemon Institute 

Prezentujúci
Poznámky prezentácie
Although the 32% statistic is from a 2012 report, Employees still rank as the number one risk.
Whether it is a case of negligence or confusion, ease of use is the thing that will make or break a deployment.



Ľudská chyba je najčastejší faktor únikov dát

Pri menej ako 50% dátových únikov
v Anglicku bolo nasadené šifrovanie ako
technológia na ochranu citlivých údajov

Human Factor in Laptop Encryption

Ponemon Institute 

50%

Prezentujúci
Poznámky prezentácie
Although the 32% statistic is from a 2012 report, Employees still rank as the number one risk.
Whether it is a case of negligence or confusion, ease of use is the thing that will make or break a deployment.



GDPR článok 32

• 1. Prevádzkovateľ a sprostredkovateľ prijmú so zreteľom na najnovšie 
poznatky, náklady na vykonanie opatrení a na povahu, rozsah, kontext a účely spracúvania, ako aj na riziká s rôznou 

pravdepodobnosťou a závažnosťou pre práva a slobody fyzických osôb, primerané technické a 
organizačné opatrenia s cieľom zaistiť úroveň bezpečnosti primeranú tomuto riziku, pričom uvedené 

opatrenia prípadne zahŕňajú aj:

a) pseudonymizáciu a šifrovanie osobných údajov



GDPR článok 34

• 1. V prípade porušenia ochrany osobných údajov, ktoré pravdepodobne 
povedie k vysokému riziku pre práva a slobody fyzických osôb, 
prevádzkovateľ bez zbytočného odkladu oznámi porušenie ochrany 
osobných údajov dotknutej osobe.

• 3. Oznámenie dotknutej osobe uvedené v odseku 1 sa nevyžaduje, ak je splnená 
ktorákoľvek z týchto podmienok:

a) prevádzkovateľ prijal primerané technické a organizačné ochranné opatrenia 
a tieto opatrenia uplatnil na osobné údaje, ktorých sa porušenie ochrany osobných údajov týka, a to najmä tie 
opatrenia, na základe ktorých sú osobné údaje nečitateľné pre všetky osoby, ktoré nie sú oprávnené mať k nim prístup, ako 
je napríklad šifrovanie;



GDPR články 32 a 34 

• Článok 32
• Šifrovanie by malo byť implementované ako ochrana dát

• Článok 34
• Pri nasadení šifrovania nie je povinnosť  notifikovať dotknutú osobu



Osobné 
údaje

Nešifrované

Oznámenie

Pokuta

Šifrované

Oznámenie



Ochrana dát šifrovaním

Ak by ste chceli hrubou silou prelomiť 128-bitový kľúč
AES, každý z približne 7 miliárd ľudí na Zemi by musel
skúšať 1 miliardu kľúčov za sekundu po dobu 1,5 
trilióna rokov, aby skúsili všetky kľúče



Správne otázky ???

• Sú užívatelia dostatočne zdatní na to, aby vedeli používať šifrovanie
• Je dôležité aby sa užívatelia „nevymkli“ 
• Je dôležité aby niekto z firmy stále vedel prečítať zašifrovaný obsah
• Nechcete si zdieľať heslá rôznymi spôsobmi
• Chcete používať len jedno heslo aj v prípade Full Disk Encryption
• Chcete používať akékoľvek USB bez obáv





Situácia s USB kľúčmi:

• Aká problematika: stratené USB s osobnými / citlivými údajmi
• Potenciálny dopad: strata technického know how, obchodnej výhody, dôvery, atď.

Šifrovanie vymeniteľných médií



Situácia s ukradnutým PC:

• Aká problematika: ukradnuté, prípadne stratené PC/NB 
• Potenciálny dopad: strata všetkých dát na PC 

Full Disk Encryption



• Aká problematika: dešifrovanie mailovej komunikácie, typposquatting (preklep v adrese)
• Potenciálny dopad: únik dôležitých informácií v mailovej komunikácii

Situácia s mailovou komunikáciou:

Šifrovanie mailov



Šifrovanie súborov a zložiek

Situácia s ukladaním dát na externé úložiská

• Aká problematika: strata dát z cloud úložísk v prípade hackerského útoku (iCloud atď)
• Potenciálny dopad: únik dôležitých informácií v mailovej komunikácii



Najlepšia konzola vzdialenej 
správy

Súľad so štandardom 
FIPS 140-2

Jednoduchá inštalácia

Hlavné výhody



Vzdialená správa

Hlavné funkcionality

Šifrovanie kontajnerovŠifrovanie súborov a zložiek



Bezpečné mazanie dátŠifrovanie textu a clipboardu Dešifrovanie bez nutnosti 
zakúpenia DESlock+

DESlock+ Go

Ďalšie funkcionality



GDPR mýtus #1

Moja firma nespracúva citlivé alebo osobné údaje

Máte zamestnancov?
Máte zákazníkov?

Tak máte osobné údaje a podliehate
GDPR!



GDPR mýtus #2

GDPR je len pre veľké firmy

NIE! GDPR je pre všetky firmy pôsobiace
v rámci EU, ktoré spracúvajú osobné

údaje !



Kontakt pre viac obchodných informácii

Tomáš Valkovič
Key Account Manager Slovakia

Mobil: +421 918 393 095
Tel.: +421 2 32 244 097
E-Mail: tomas.valkovic@eset.sk 
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