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Čo sa chce po informatikoch
Informačný systém musí byť:

Funkčný
Bezpečný 

V súlade s legislatívou

Ako zladiť funkcionálne, bezpečnostné a legislatívne 
požiadavky?

Pri obmedzenom rozpočte, čase a ľudských zdrojoch!



Čo sa chce po zodpovedných osobách 
(napr. DPO podľa GDPR)

Rozumieť všetkým trom svetom:

Svetu IKT (spracovateľských operácií)
Svetu regulácií (zákony, vyhlášky, ...)

Svetu kybernetickej bezpečnosti

Každý sám o sebe je zložitý, ale 
všetky tri spolu sú vážnou mentálnou bariérou!



Zložitosť legislatívneho a normatívneho 
rámca (s ním treba byť v súlade)

 680 zákonov, veľa bezpečnostných a súvisiacich.
 2.300 podzákonných predpisov, desiatky 

bezpečnostných.
 50+ stratégií a koncepcií, niektoré sú bezpečnostné.
 100+  metodických pokynov a odborných materiálov.
 100+ STN noriem.
 Viac než 50.00 definícií, celkovo 300.000 sémantických 

entít (definície, práva, povinnosti, postupy, sankcie, ...).

Ako to zvládnuť?



Zložitosť nášho legislatívneho rámca 
(oblasť IKT a kybernetickej bezpečnosti)

Klasifikované informácie, tajomstvá
 Utajované skutočnosti – zákon č.  215/2004 Z. z. o ochrane utajovaných skutočností 

 Vykonávacie predpisy (18)
 Osobné údaje – zákon č.  428/2002 Z. z. 

 Vykonávacie predpisy (3)
 Obchodné tajomstvo - zákon č. 513/1991 (Obchodný zákonník)
 Bankové tajomstvo - zákon č. 483/2001 Z. z. o bankách
 Daňové tajomstvo - zákon č. 563/2009 Z. z.  o správe daní (daňový poriadok),
 Telekomunikačné tajomstvo – zákon č. 351/2011 Z. z. o elektronických komunikáciách,
 Poštové tajomstvo - zákon č. 324/2011 Z. z. o poštových službách
 Listové tajomstvo, tajomstvo prenášanej informácie - Trestný zákon
 Služobné tajomstvo - zákon č. 566/1992 Zb.  o Národnej banke Slovenska
 Spovedné tajomstvo - Kódex kánonického práva, kánon 983

Ďalšie kategorizované informácie
 Zákon č. 211/2000 Z. z. o slobodnom prístupe k informáciám 
 Zákon č. 185/2015 Z. z.  Autorský zákon

Súvisiaca legislatíva
 Zákon č. 272/2016 Z. z. o dôveryhodných službách pre elektronické transakcie na vnútornom trhu (zákon o dôveryhodných službách)
 Zákon č. 153/2013 Z. z. o národnom zdravotníckom informačnom systéme 

 Súvisiaca legislatíva
 Zákon č. 351/2011 Z. z.  o elektronických komunikáciách 
 Zákon č. 308/2000 Z. z.  o vysielaní a retransmisii 
 Zákon č. 45/2011 Z. z.  o kritickej infraštruktúre
 Zákon č. 46/1993 Z. z. o Slovenskej informačnej službe
 Zákon č. 198/1994 Z. z. o Vojenskom spravodajstve
 Zákon č. 300/2005 Z. z. Trestný zákon  ...

Štátna správa naviac
 a) Zákon č. 305/2013 Z. z. Zákon o e-Governmente
 b) Zákon č. 275/2006 Z. z. o informačných systémoch verejnej správy ... 
 c) Výnos č. 55/2014 Z. z. o štandardoch pre informačné systémy verejnej správy

Ako to zvládnuť?



Zložitosť nášho normatívneho rámca 
(oblasť IKT a kybernetickej bezpečnosti)

• Bezpečnostná stratégia Slovenskej republiky.
• Koncepcia kybernetickej bezpečnosti Slovenskej republiky na 

roky 2015-2020
• Národná koncepcia informatizácia verejnej správy

• Strategická priorita Vládny cloud
• Strategická priorita Manažment údajov 
• Strategická priorita Multikanálový prístup 
• Strategická priorita Integrácia a orchestrácia 
• Referenčná architektúra integrovaného informačného systému verejnej 

správy 
• Koncepcie rozvoja IS VS
• Normatívny rámec pre Centrálny metainformačný systém verejnej 

správy ... 

Ako to zvládnuť?



Zložitosť legislatívneho a normatívneho 
rámca EÚ

„According to data on the EU’s Eur-Lex database, 
there are at present around 19,000 EU legislative 
acts in force. 
These are mainly directives, regulations, decisions 
and external agreements, but they include a range of 
other instruments.“

http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CBP-7867



Legislatívny rámec EÚ – rok 2017

http://eur-lex.europa.eu/statistics/legislative-acts-statistics.html



Zložitosť bezpečnosti 
kybernetického priestoru

Prostredia (HW, OS, databázy, lokálne a cloudové aplikácie)

Hrozby “The AV-TEST Institute registers over 390,000 
new malicious programs every day.”
Celkovo: 680 miliónov entít v databáze“

Zraniteľnosti – vyše 90.000 (pre hw, firmware, OS, databázy, 
aplikácie, ...)

Protiopatrenia (organizačné, administratívne, FOB, 
antimalware, SIEM, IPS, IDS, Firewally, ...)

https://www.av-test.org/en/statistics/malware/

http://www.cvedetails.com/

https://www.av-test.org/en/statistics/malware/
http://www.cvedetails.com/


Potreby bezpečnostného zamestnanca 
(v oblasti súladu s legislatívou)

Aká legislatíva sa týka našej organizácie?
Čo je v danom legislatívnom akte dôležité?
Aké práva a povinnosti vyplývajú pre našu organizáciu?
Ako si rýchlo nájdem to, čo potrebujem?
Kde sú ďalšie informačné zdroje (metodiky, výklady, 

portály) a ako v nich efektívne vyhľadávať? 

Bez inovatívnej podpory má bezpečnostný zamestnanec 
problémy zvládnuť nával relevantných informácií.



Web 3.0 prístup k riešeniu potrieb 
• Právny alebo normatívny dokument, report, metodika, portál je 

transformovaný do štruktúrovanej podoby stromu vedomostí (podľa Web 
3.0 štandardu SKOS).

• V procese sémantickej dekompozície je každá sémantická entita v 
dokumente je identifikovaná, pomenovaná a umiestená do stromu, má 
svoje URI (adresu, na ktorú sa viem odkázať).

• Vyhľadávanie prebieha v 99 % prípadov nad pomenovaniami sémantických 
entít.

• Štruktúrovaný dokument je rozšírený o komentáre, internetové odkazy.
• Do jedného celku je možné spojiť pre vyhľadávanie aj viac štruktúrovaných 

dokumentov.

Cieľ: nájsť, čo potrebujeme - na prvý pokus, do 3 sekúnd.





Vznik stromu vedomostí

Identifikuj Vyber Pomenuj Adresuj Vyhodnoť Organizuj Vyhľadaj

Sémantické entity sa odlišujú od dát a informácií. Sú tiež nadmnožinou vedomostí.

každú tému, pojem, definíciu, právo, povinnosť, 
postup, ustanovenie či inú sémantickú entitu, ktorá 

sa nachádza v legislatíve a riadiacich aktoch.



Čo je to Web 3.0 ?

• Sémantický web – pracujeme s informáciami v ich kontexte, vyššia forma 
organizácie informácií do vedomostí.

• Detailná adresácia informácií a vedomostí – každá má svoju adresu, URI a vieme 
sa na ňu odkázať (Eur-lex to nemá).

• Prepojené informácie a vedomosti (linked data).
• Inteligentný web – aplikácie majú v sebe implementovanú umelú inteligenciu 

(napr. Siri, Cortana).
• Integrované pokročilé technológie – 3D, VR, IoT, rozhrania v prirodzenom jazyku, 

predikcia správania, ...
• Prístup na web cez rôzne zariadenia – PC, tablet, smartfón, inteligentné hodinky, 

ďalšie IoT.
• Spoluúčasť používateľa na tvorbe aplikácií a najmä informačného obsahu.



Web - trendy

https://lifeboat.com/ex/web.3.0



Web 3.0 SKOS
SKOS (Simple Knowledge Organization Systems) - štandard sa 
zaoberá vytváraním špecifikácii a štandardov pre systémy 
organizácie vedomostí ako sú tezaure, klasifikačné schémy, 
názvoslovia a taxonómie, stromy vedomostí. 

https://www.w3.org/2004/02/skos/


Prečo Elon Musk 
preferuje stromy vedomostí?

• Dobre navrhnuté stromy vedomostí zlepšujú mentálnu kapacitu (až do 1 : 10). Prečo a ako?
• Listy stromov sú pojmy s názvom, popisom a sémantickým okolím.

• Strom má dve hlavné časti:
• Jadro (learnable - učiteľné): nie viac ako 10 % listov stromu
• Ostatné (searchable - vyhľadateľné): 90 a viac % listov stromu

• Jadro je potrebné naučiť sa a rozumieť mu.

• Ostatné vyhľadateľné do 3 sekúnd.
• Prečo 3 sekundy? Kvôli spôsobu fungovania ľudského mozgu a pamäte.

http://lifehacker.com/elon-musk-on-learning-new-things-view-knowledge-as-a-t-1677850415



GDPR – príklady pre„Learnable“
- Sémantika GDPR (o čom GDPR skutočne je, čo je tam pre mňa 

dôležité?).
- Platnosť a účinnosť GDPR. 
- Vybrané definície (osobné údaje, prevádzkovateľ, sprostredkovateľ).
- Kto som v zmysle GDPR? (napr. som prevádzkovateľ, ktorý spracováva 

zdravotné záznamy vo veľkom rozsahu, sprostredkovateľ – čo niekedy 
zistím až po úvodnej analýze).

- Čo z mojej role vyplýva, aké mám povinnosti? (napr. povinnosť konať, 
zodpovednosť za spôsobenú škodu, realizovať DPIA analýzu. Mám ako 
tvorca IS nejaké povinnosti vyplývajúce z GDPR?).

- Aké sú nové práva fyzických osôb, ktoré majú na mňa dopad? (napr. 
právo na zabudnutie, náhradu škody, účinný súdny prostriedok nápravy 
voči prevádzkovateľovi alebo sprostredkovateľovi, ...).

- Ako a v akom rozsahu som postihnuteľný pri porušení GDPR?

„Learnable“ je cca. 10 článkov celého GDPR.



GDPR – sémantika, príklady
- GDPR je legislatívny akt EÚ vo forme nariadenia. 

- Preto má priamy právny účinok. Čo to znamená?
- Platí od 25.5. 2016. Čo to znamená pre orgán štátnej správy? Zakladá mu platnosť 

GDPR mandát konať? Ak doteraz nekonal, je to chyba? 
- Je účinné od 25.5.2018. Čo to znamená? Či budeme mať zákon, alebo nie, povinnosti 

si musíme do daného termínu splniť. 
- Náš zákon nemôže obmedziť nariadenie, môže ho ale posilniť (viď  nemecký zákon).

- Zmenené definície, napr. čo je osobný údaj, identifikovateľná osoba. 
- Je dynamicky prideľovaná IP adresa osobný údaj?  

- Nové práva fyzických osôb automaticky zakladajú povinnosti 
prevádzkovateľom a sprostredkovateľom. 

- Pre každú povinnosť je dôležité posúdiť – týka sa ma, alebo nie? 

- Často sa spomína „primeranosť opatrení“. Čo to je primeranosť? 

- Aké sú nové formy sankčných postihov ? (sú tu významné inovácie  )

Zodpovedné osoby musia porozumieť sémantike GDPR.



GDPR – príklady pre„Searchable“

- Ďalšie definície ( napr. pseudonymizácia, podnik, dozorný orgán).
- Bezpečnosť spracúvania. 

- Čo je v jednotlivých metodikách pracovnej skupiny WP29 (napr. 
metodika pre DPIA).

- Kódexy správania a certifikácia. 
- Medzinárodná spolupráca. 

- Sankcie za nesúlad s DPIA („each result in an administrative fine of up to 
10M€“ ...).

- Úlohy zodpovednej osoby.
- Prenos osobných údajov do tretích krajín.

Ak niečo hľadám, musím vedieť, čo chcem nájsť.



Linky na stromy vedomostí 
súvisiace s kybernetickou bezpečnosťou

- GDPR a súvisiace vedomosti (SK)
https://www.lewik.org/dataset/136/

- Smernica EÚ o bezpečnosti NIS (SK)
https://www.lewik.org/dataset/45/

- Smernica PSD2 (EN)
https://www.lewik.org/dataset/114/

- SMERNICA EÚ 2016/680 (o ochrane fyzických osôb pri spracúvaní osobných údajov)

https://www.lewik.org/dataset/98/

Každý z týchto legislatívnych aktov má svoj pohľad na kybernetickú bezpečnosť.

https://www.lewik.org/dataset/136/
https://www.lewik.org/dataset/45/
https://www.lewik.org/dataset/114/
https://www.lewik.org/dataset/98/
















Zoom úrovne vedomostí o GDPR  
úroveň I.

- Ústava Slovenskej republiky.
- Zákon o ochrane osobných údajov.

- Existujúci zákon.
- Nový zákon po MPK. 
- Pripravované vykonávacie predpisy. 

- GDPR
- Guidelines on the right to “data portability”.
- Guidelines on Data Protection Officers (DPOs).
- Guidelines on The Lead Supervisory Authority.
- Guidelines on Data Protection Impact Assessment (DPIA) and 

determining whether processing is “likely to result in a high risk” for the 
purposes of Regulation 2016/679.

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083


Zoom úrovne vedomostí o GDPR  
úroveň II.

Guidelines on Data Protection Impact Assessment (DPIA) 
- I. INTRODUCTION
- II. SCOPE OF THE GUIDELINES 
- III. DPIA: THE REGULATION EXPLAINED 

- A. WHAT DOES A DPIA ADDRESS? 
- B. WHICH PROCESSING OPERATIONS ARE SUBJECT TO A DPIA

- a) When is a DPIA mandatory? 
- b) When isn’t a DPIA required? 
- c) What about already existing processing operations? 

http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

http://ec.europa.eu/newsroom/document.cfm?doc_id=44137


Zoom úrovne vedomostí o GDPR  
úroveň III.

When is a DPIA mandatory? 

The GDPR does not require a DPIA to be carried out for every 
processing operation which may result in risks for the rights and 
freedoms of natural persons. 

The carrying out of a DPIA is only mandatory where a processing is 
“likely to result in a high risk to the rights and freedoms of natural 
persons” (Article 35(1), illustrated by Article 35(3) and 
complemented by Article 35(4)). 

It is particularly relevant when a new data processing technology is 
being introduced.
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Zoom úrovne vedomostí pre GDPR  
úroveň IV.

Likely to result in a high risk to the rights and 
freedoms of natural persons

(a) a systematic and extensive evaluation of personal aspects relating to natural 
persons
which is based on automated processing, including profiling, and on which 
decisions are
based that produce legal effects concerning the natural person or similarly 
significantly affect
the natural person
(b) processing on a large scale of special categories of data referred to in Article 
9(1), or of
personal data relating to criminal convictions and offences referred to in Article 10.
(c) a systematic monitoring of a publicly accessible area on a large scale”.

Výklad pojmu



Zoom úrovne vedomostí pre GDPR  
úroveň V.

Processing on a large scale of special categories of 
data 

In any event, the WP29 recommends that the following factors, 
in particular, be considered when determining whether the 
processing is carried out on a large scale: 

a. the number of data subjects concerned, either as a specific 
number or as a proportion of the relevant population; 

b. the volume of data and/or the range of different data items 
being processed; 

c. the duration, or permanence, of the data processing activity; 
d. the geographical extent of the processing activity.

Podpora výkladu pojmu príkladmi



WYNIWYG

What You Need Is What You Get
using Trees of knowledge



Ďakujem za pozornosť

Michal Danilák
michal.danilak@lewik.org
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