Steiniger

— law firm —

Ako nastavit vo firme efektivny
GDPR compliance systém?
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NASTAVENIE SULADU S PRAVIDLAMI GDPR / COMPLIANCE
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Poziadavky Pravidla Interné politiky Transparentnost

Nariadenia Standardy Riadenie
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DOBRA INTERNA PRAVNA A BEZPECNOSTNA DOKUMENTACIA JE ZAKLADNYM
PREDPOKLADOM PRE ZNIiZENIE A ELIMINACIU COMPLIANCE RIZIKA

PRINCIP ZVYSENIE EFEKTIVITY PRI
ZODPOVEDNOSTI VYNUCOVAN/| PRAVA

Prevadzkovatel je povinny Posilnenie DPA
preukazat sulad so

zakladnymi principmi Mechanizmus konzistentnosti

GDPR Medzinarodna spolupraca
One-stop shop
@ @
) ) COMPLIANCE
SPRISNENIE SANKCII . ,

o S Setri naklady za vysoké pokuty a

GDPR enormne zvysuje pokazenu reputaciu
pokuty a zavadza aj , : .

orogresivny model Dobre nasta}vemg comphanc,e.a

trestania jeho spravna implementacia

zvysuje hodnotu firmy
Zvysuje profesionalitu firmy
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GDPR = KONIEC STATICKEJ A FORMALNEJ PRAVNEJ DOKUMENTACIE ?
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AKO ODPOVEDAT NA VYZVY, KTORE PRINASA GDPR?

Treba vytvorit robustny a
,Zivy“ compliance systém
tvoreny pravnou
dokumentaciou a
dokumentaciou
bezpecnostnych opatreni,
ktory bude dostatocne
individualne zohladnovat
potreby a podmienky
konkrétnej organizacie.
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Treba implementovat systém
do praxe a dbat najeho
kontinualne dodrziavanie,
vynucovanie, kontrolovanie
a prehodnocovanie Y
kontexte podstatnych
udalosti, legislativnych
zmien, ¢i nového vyvoja s
dopadom na ochranu
udajov, a to v spravny cas,
spravnymi prostriedkami,
vhodnym personalom a
dobre nastavenymi
procesmi.



CO ZOBRAT PRI NASTAVENI INTERNEHO PROSTREDIA NAJVIAC DO UVAHY
Z HLADISKA ZMIEN, KTORE PRINASA GDPR?

= Rozsirenie konceptu osobnych Udajov ako = Spravte zmapovanie informacnych tokov, v ktorych
regulovanej kategorie dat a prepojenie s e-Privacy, su pritomné osobné udaje, skontrolujte pravne
najma pri marketingovych aktivitach zaklady, ucely a dodrziavanie zakladnych zasad vo

vztahu ku kaZdej jednotlivej spracovatelskej
operacii v ramci ktorej data do organizacie
prichddzaju ako aj odchadzaju.

= Potvrdenie Opt in formy pri sihlase dotknutej osoby

® Pritomnost osobnych Udajov deti

= Analyzujte dopady na cezhranicné prenosy do

= Zmeny v obsahu povinnych informacii ur¢enych , Rt ;
tretich krajin mimo EU.

dotknutym osobam

* Analyzujte dopady na bezpecnost spracuvania
osobnych Udajov a pripravenost na manazment
bezpecnostnych incidentov.

= 7Zmeny Vv poziadavkach na obsahové nalezitosti
zmluvy so sprostredkovatelom

= Pritomnost spolocného prevadzkovatela ) _ ) ) )
= Analyzujte vznik povinnosti poverit DPO.

= Prvky cezhrani¢ného spractvania v rdmci EU a one-

stop shop pravidld » Analyzujte povinnost vykonat posudenie vplyvu

na ochranu Udajov a predchadzajucu konzultaciu
= Zvaite, Cije subjekt organizacne a technicky s DPA.
pripraveni vybavovat agendu prav dotknutych oséb v

kontexte novych zmien = Analyzujte vznik povinnosti vedenia zdznamov o

spracovatelskych operaciach.
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EFEKTIVNY INTERNY SYSTEM OCHRANY OSOBNYCH UDAJOV

Hodnotenie

=  Analyza podmienok spracuvania
osobnych Udajov a identifikacia
problémov

= Kontinualna ¢innost DPO

= Definovanie cielov a
bezpecnostnych zamerov

»  Uprava procesov s cielom
posudzovat dopady na ochranu
osobnych udajov pri vsetkych
rizikovych aktivitach

Prevencia

= Systémy na detekcie
bezpecnostnych incidentov

= |mplementacia bezpecnostnych
opatreni

= Vzdeldvanie a tréning
zamestnancov zapojenych do
spracUvania osobnych tdajov

=  Evidencia zdznamov o
preventivnych aktivitach

=  Preverovanie sprostredkovatelov

Y
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Reakcia

= Aktualizacia dokumentdcie

=  Revizia bezpecnostnych opatreni

=  Managment bezpecnostnych
incidentov

=  Reporting DPO vedeniu firmy

=  Vykon prdv dotknutej osoby

= Budovanie vztahu s DPA a

konzultacie problémov

Pravna obhajoba v pripade

problémov

Sledovanie

=  |nterné audity

=  Kontrolné mechanizmy
zamestnavatela aplikované na
zamestnancov

=  Monitoring legislativy a aktualnych
trendov v oblasti ochrany
osobnych Udajov (soft law,
rozsudky CJEU, ¢innost DPA)



PRAKTICKY PRISTUP K PRINCiPU ZODPOVEDNOSTI

Interné politiky a akty riadenia
uréené na preukazovanie suladu s
GDPR

=Bezpecnostné smernice blizsie vysvetlujuce a
vynucujuce dodrzZiavanie prijatych
bezpecnostnych opatreni smerom k personalu

=»Compliance smernice uréené na interné
usmernenie personalu na spravny postup pri
plneni regulacnych povinnosti

»Transformdcia pisomnych zaznamov o
pouceni opravnenej osoby na pokyny pre
prijemcov osobnych Udajov (zamestnancov)

»Zakotvenie postavenia DPO v organizacii s
ohladom na stanovené pravne poZiadavky a
reSpektovanie jej ¢innosti ovplyviujuce;
organizaciu.

Budovanie firemnej kultury
orientovanej na ochranu sukromia

=Minimalizacia spracuvania Udajov

=Snaha o kontinudlne dodrZiavanie
zakladnych zasad zakonného spracuvania OU

=|nterné kontroly a systém vzdelavania
=Spbsob vyuzivania socidlnych sieti

=Zrozumitelnost prijatych pravidiel a ochota
vysvetlovania zdlezitosti spojenych so
spracUvanim a ochranou osobnych Udajov

mEticky a zakonny pristup k profilovaniu
dotknutej osoby

=Transparentna a proporcionalna aplikacia
kontrolnych mechanizmov na zamestnancov



PRAKTICKY PRISTUP K PRINCIiPU ZODPOVEDNOSTI

Ddsledné plnenie regulaénych povinnosti a vztah s
DPA

=Raciondlne koncipovana bezpelnost spracuvania osobnych Udajov
reSpektujuca poZiadavky pravnej Upravy ¢lankov 25 a 32 GDPR

=Kontraktacia a audity sprostredkovatelov
=Spravne pouzivané a formulované suhlasy dotknutej osoby

=\/ykondvanie DPIA a v pripade potreby aj na to nadvazujuce
konzultacie s DPA

»Zodpovedné posudzovanie detekovanych bezpecnostnych
incidentov a ich oznamovanie DPA a dotknutym osobam

=Zaznamy o spracovatelskych ¢innostiach

=Urcenie DPO

=Osobitné pravne zaruky pre cezhrani¢né prenosy do tretich krajin ~, . e
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=Certifikacia a kddexy spravania



AKE SLUZBY SA POSKYTUJU PRI GDPR COMPLIANCE?

Interné audity a

Analyza a revizia kontraktacia Plnenie funkcie
existujucich procesov, ManaZment sprostredkovatefov zodpovedne;
dokumentacie a IT implementacie GDPR osoby (DPO

/ zabezpedenis ohladom na  zmien do prevadzky / outsourcing)
sulad s GDPR

\

Monitoring legislativy
a kontinualny update
existujucich procesov
a dokumentacie

Vyhotovenie pravne;j

a technickej Splnenie povinnosti

dokumentacie Vo vztzhu ktDP'S i s ohfadom na meniacu
nevyhnutnej pre sulad upgrade potrebnyc sa legislativu a nové
s GDPR technologii a . C e
8 , bezpecnostné rizika
bezpe&nostnych
opatreni
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SPOSOBY REAKCIE TRHU NA DOPYT PO GDPR SLUZBACH

DRAFTOVE RIESENIE

Vzorové dokumenty
Limitovanie na legal compliance

Slabd individualizacia, ziadna
implementacia

Vysledok: Nizka cena za ndvod
casto pochybnej kvality

PROJEKT

Gap analyza
Zohladnenie individualnych potrieb

ManaZment implementacie na
vsetkych drovniach

Kvalifikované pravne posudenie a
detailné rieSenie

Vysledok: Komplexné riesenie s
najvdcsou istotou, garanciami a
financnymi ndkladmi

I\
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EKOSYSTEM*“

Platforma na migraciu procesov a
dat do zabezpecdeného prostredia

Zaujimava moznost, ktora nie je
vhodna pre kazdého

Vysledok: Zabezpeclite data safety a
data governance pre komplexné
procesy, zostane vyriesit vlastné
administrativno-prdvne povinnosti

SOFTWARE

Bezpeclnostné opatrenia
Log manazment / Sifrovanie
Pombcky pre DPO
Automatizované DPIA

VWsledok: Viyriesite parcidlnu
zaleZitost, nie vSak sulad s GDPR



ODPORUCANIA

Vyuzite existujuce
dokumenty ako je

A bezpecnostny projekt a
evidencné listy IS

Neodkladajte to na
poslednu chvilu

Zapojte do toho vhodnych
[udi

Rozsirte tim o nezavislého
experta s nadhladom a
skusenostami

E Nekupujte iba podla ceny a
marketingu a nekupujte iba
bezpeclnostné opatrenia bez
legal compliance sluzieb
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Dakujem. Kontaktujte ma.

JUDr. Ondrej Zimen

Pravnik / Data protection specialist

+421 948 589 666
o0.zimen@steiniger.org



mailto:o.zimen@steiniger.org

Dakujem za pozornost.

a0CUS
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