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Cloud Computing

T\

Poskytovanie IT sluzieb prevadzkovanych na virtualne; ’ \v

infrastrukture poskytovatela prostrednictvom internetu a
internetového prehliadaca.
\

Smernica NIS pod sluzbou v oblasti cloud computingu
rozumie ,digitalnu sluzbu, ktora umoznuje pristup ku
Skalovatelnému a pruznému suboru pocitacovych
zdrojov, ktoré mozno zdielat".

\
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Cloud Computing - kategorie

> laaS - InfraStruktira ako sluzba

= hardveérova a softvérova infrastruktaru do arovne
operacného systému a v poZzadovanej Specifikacii.
Sluzba poskytuje klientovi pomerne velky rozsah
kontroly nad spracuvanymi adajmi (napr. Amazon
Web Services).

> PaaS - Platforma ako sluzba

= poskytovana komplexna platforma (hardvér,
vyvojova platforma, operacny systém), na ktorej
zakaznik dalej vyvija a pouziva vlastné aplikacie
(napr. Microsoft Azure).

> SaaS — Softvér ako sluzba

= jeden z najpouzivanejSich typov cloudovych sluzieb-
poskytovatel poskytuje a spristupnuje svoje sluzby
prostrednictvom webovych aplikacii (napr. Google
Apps, Dropbox).
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Prezentujúci
Poznámky prezentácie
Tu uviesť modelovú situáciu podniku kt. robí veľké zakázky a má len zopár kmeňových zamestnancov, ostatní sú virtuálni



Cloud Computing & Data Protection

> Rizika:
= Strata vyluénej kontroly zakaznika nad spracuvanymi osobnymi udajmi;

= Nedostatok informacii, ktoré ma zakaznik k dispozicii o tom, ako je s jeho udajmi
zaobchadzané a kde sa tieto udaje aktualne nachadzaju;

= Existencia hrozby poskytnutia tychto udajov z cudzim zahraniCnym organom.
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Klient, poskytovatel’ sluzby & GDPR - |

> Spracuvanie osobnych udajov
= GDPR je technologicky a sektorovo neutralne:

= operacia alebo subor operacii s osobnymi tdajmi alebo subormi osobnych tdajov,
napriklad ziskavanie, zaznamenavanie, usporadidvanie, Strukturovanie, uchovavanie,
prepracuvanie alebo zmena, vyhfadavanie, prehliadanie, vyuzivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie inym spésobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez ohladu na to, €i sa
vykonavaju automatizovanymi alebo neautomatizovanymi prostriedkami.
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Klient, poskytovatel’ sluzby & GDPR - ||

> Prevadzkovatefl
= Kto sam alebo spolo¢ne s inymi ur€i ucel a prostriedky spracuvania osobnych udajov;

* Primarna zodpovednost za proaktivne plnenie vSetkych povinnosti spojenych so
spracuvanim osobnych udajov podla GDPR a za zdokumentovanie suladu s
ustanoveniami GDPR.
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Klient, poskytovatel sluzby & GDPR - Il

> Sprostredkovatel

= Kto spracuva osobné udaje v mene a podla pokynov prevadzkovatela, t.j. v
podriadenom postaveni voCi prevadzkovatelovi;

= GDPR: priame povinnosti a priama zodpovednost’,

= Zodpoveda za ujmu sposobenu dotknutej osobe, ak
I.  porusi povinnost, ktoru mu uklada nariadenie alebo
ii. kona nad ramec pokynov prevadzkovatela alebo v rozpore s nimi;

= Sankcia zo strany dozorného uradu, az do vysky 20 000 000 EUR, alebo v pripade
podniku az do vysky 4 % celkového svetového ro€ného obratu za predchadzajuci
uctovny rok.
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Klient, poskytovatel sluzby & GDPR - IV

=

Dotabase

Klient = Prevadzkovatel
Poskytovatel cloudu = Sprostredkovatel

Potrebné posudzovat vzdy od pripadu k pripadu —

Princip: zvySovanie vplyvu poskytovatela cloudovej Q/ J
sluzby na ucel a prostriedky spracuvania posuva Taviets E_;l@
poskytovatela z pozicie sprostredkovatela k pozicii Desktop

prevadzkovatela.

> Spoloc¢ny prevadzkovatelia (joint controllership)
ucel (zamer) a prostriedky spracuvania budu uréené
spolo¢ne (nadnarodna podnikova skupina)

> Poskytovatel cloudu = samostatny prevadzkovatel
spracuva udaje na vilastné ucely / ucely, ktoré neboli
urCené a dohodnuté s klientom (sluzby poskytované
,zadarmo“ — t.j. za osobné udaje)

v
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Prezentujúci
Poznámky prezentácie
- V UK sa rieši ako problém 3% rozdiel 


Predzmluvné povinnosti (klient)

> Standardné zmluvné podmienky poskytovatelov vs. Vyhradné pravo klienta rozhodnut o
vybere konkrétneho poskytovatela

> GDPR: Zodpovednost za volfbu vhodného sprostredkovatela

,dostato¢né zaruky na to, Zze ma implementované primerané technické a organizaéné
opatrenia tak, aby spracuvanie splhalo poziadavky GDPR a aby sa zabezpecila ochrana
prav dotknutej osoby*

> Povinnost prevadzkovatela pred poverenim sprostredkovatela dékladne posudit’ otazku,
Ci sprostredkovatel implementoval dostatoCné technické a bezpecnostné opatrenia.
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Kdbdex spravania & Certifikacia

> Jednym z prvkov preukazujucich splnenie primeranych zaruk je dodrziavanie schvaleného
kodexu spravania alebo schvaleného certifikacného mechanizmu (€l. 28 ods. 5 GDPR)
= Kobdex spravania
subor noriem, ktoré upresiuju podmienky spracuvania osobnych udajov s ohladom
na Specifika odvetvia, v ktorom tieto kddexy boli prijaté;

= Certifikacné mechanizmy
nastroj samoregulacie, ktory pomaha subjektom preukazovat sulad s podmienkami
GDPR (nie je naviazana na odvetvia);

= Precloud napriklad CCSL a CCSM - Cloud Computing Certification prijaty Agenturou
EU pre sietovu a informacnu bezpecnost’ (ENISA).

= Dobrovolny princip, pomoc pri preukazovani suladu s podmienkami GDPR, ale
nenahradza audit;
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Poznámky prezentácie
- V UK sa rieši ako problém 3% rozdiel 


Zmluva (Data Processing Agreement) - |

> GDPR: Pisomna zmluva musi obsahovat' nevyhnutné nalezitosti:

= predmet a doba spracuvania,

= povaha a ucel spracuvania,

= typ osobnych udajov kategorie dotknutych os6b a
= povinnosti a prava prevadzkovatela,

= kataldég povinnosti sprostredkovatela.

nNnrontont oA nu- —*_
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Zmluva (Data Processing Agreement) - Il

> Viazanost’ zdokumentovanymi pokynmi prevadzkovatela

Uprava spdsobu a formy udelovania pokynov (e-mailom, intranetovym prostredim
sprostredkovatela a pod.);

> Zabezpecit’ ml€anlivost’ 0sbb, ktoré spracuvaju osobne udaje v mene sprostredkovatela
Vratane zamestnancov, freelancerov, a pod.;

> Implementacia primeranych technickych a organizaénych opatreni s cielom zaistit
uroven bezpecnosti zodpovedajucej danému riziku spracuvania

> Konkrétne opatrenia vychadzaju najma z medzinarodnych bezpecCnostnych Standardov —
ISO 27018 tykajuce sa spracuvania osobnych udajov vo verejnom cloude; ISO 27001 pri
sposobe zavadzania tychto opatreni;
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Zmluva (Data Processing Agreement) - Il

> Bezpecnostné opatrenia podla GDPR (len demonstrativny vypocet):
= Pseudonymizacia a Sifrovanie osobnych Gdajov (anonymizacia?);

= Schopnost zabezpecit trvali dovernost’, integritu, dostupnost’ a odolnost’
systémov spracuvania a sluzieb;

= Schopnost v€éas obnovit’ dostupnost’ osobnych udajov a pristup k nim v pripade
fyzického alebo technického incidentu;

= Proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych
a organizacnych opatreni na zaistenie bezpecnosti spracuvania.
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Zmluva (Data Processing Agreement) - IV

> Zavazok sucinnosti pomahat prevadzkovatelovi pri plneni jeho povinnosti reagovat na

ziadosti o vykon prav dotknutej osoby. Podla kontextu spracuvania, je Zziaduce upravit
sucinnost’ v nasledovnych oblastiach:

= priimplementovani bezpeénostnych opatreni (Cl. 32),

= pri povinnosti oznamovat’ porusenia ochrany osobnych udajov dozornému organu
a dotknutej osobe (Cl. 33 a 34),

= pri povinnosti vykonat posuddenie vplyvu na ochranu osobnych udajov (Cl. 35),

= pri povinnosti uskutoCnit' s dozornym organom predchadzajucu konzultaciu, ak
spracuvanie moze poviest k vysokému riziku (¢l. 36)
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Zmluva (Data Processing Agreement) - V

> Poskytnutie vSetkych informacii potrebnych na preukazanie splnenia povinnosti podla
GDPR a umoznit audity

= Audity vykonavané prevadzkovatelom alebo nezavislym auditorom, povinnost
logovania spracovatelskych operacii, a pod.

> Po ukonCeni poskytovania sluzieb zabezpeg€it’ vymaz alebo vratenie vSetkych tdajov
prevadzkovatelovi, vratane back-up

= Neplati, ak ulozenie kopii vyzaduje pravny poriadok.

> GDPR =len minimalny a nevyhnutny Standard zmluvnej Upravy, odporuc¢a sa upravit
dalSie otazky - zodpovednost, spdsob a forma odSkodnenia a regresné naroky, a pod.
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Subdodavatel’

Zakladné pravidlo — udelenie predchadzajuceho
pisomného suhlasu prevadzkovatela;

Konkrétny alebo vSeobecny suhlas;

Notifikacna povinnost o zapojeni kazdého nového
subdodavatela, resp. o jeho zmene;

Pravo prevadzkovatela namietat’ zapojenie nového
subdodavatefa;

Zmluva sprostredkovatel — subdodavatel: rovnaka
uroven ochrany spracuvanych udajov;

Vymaz alebo vratenie vSetkych udajov
prevadzkovatelovi;

Zodpovednostné bremeno a regresné naroky.

b
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Sprostredkovatel — vybrané otazky - |

> Zaznamy o spracovatel'skych €innostiach

= Zivot osobnych Gdajov v organizacii; pisomné preukazovanie suladu s GDPR,
skratenie reakcného Casu pri bezpecCnostnych incidentoch.

> Povinnost’ urcit’ zodpovednu osobu
= Povinnost:

I.  hlavnymi Cinnostami sprostredkovatela su spracovatelské operacie, ktoré si
vzhladom na svoju povahu, rozsah a/alebo ucely vyzaduju pravidelné a
systematické monitorovanie dotknutych oséb vo vefkom rozsahu,

ii.  hlavnymi Cinnostami sprostredkovatela je spracuvanie osobitnych kategorii
udajov vo velkom rozsahu.
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Sprostredkovatel — vybrané otazky -

> Prava dotknutych osoéb
= Novokoncipované prava dotknutych osob:
I.  pravo byt zabudnuty (t.j. pravo na vymaz) a

ii. pravo na portabilitu udajov (t.j. pravo na prenosnost’ udajov, t. j. prevod osobnych
udajov z IT prostredia prevadzkovatela A do IT prostredia prevadzkovatela B, v
Strukturovanej, beznej, strojovo Citatelnej podobe, t.j. vo formate, ktory méze byt
pouzity u prevadzkovatela B) — interoperabilita medzi réznymi IT prostrediami?

> Obmedzenie prenosu osobnych udajov do tretich krajin

= Moznosti prenosu osobnych udajov do tretich krajin nadalej pomerne prisne
regulované. Zakladnym kritériom je urCenie toho, €i cielfova krajina zaru€uje alebo
nezarucuje primeranu uroven ochrany.
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Praktické odporucania pre poskytovatelov cloudu - |

> Spracuvanie osobnych udajov len dohodnuty ucel, inak potreba pravneho zakladu (napr.
suhlas osoby);

> Zmapovanie procesov a datovych tokov & Zabezpecenie prislusnej dokumentacie,
vratane revizie vseobecnych obchodnych podmienok, zmlav, apod.;

> Implementacia vhodnych technickych a organizaénych opatreni & Poskytnutie
dostatocnych zaruk (certifikacia);

Interné politiky pre splnenie prav dotknutych os6b;
Zohfadnenie zasad ochrany osobnych udajov uz pri vyvoji a programovani IT rieSeni;
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Praktické odporucania pre poskytovatelov cloudu - I

> Subdodavatel'ov zapojit len na zaklade predchadzajuceho suhlasu klienta & dokladna
zmluvna uprava ochrany osobnych udajov so svojim subdodavatelom;

> Kontrolu nad tym, kde sa nachadzaju osobné udaje a kto ma k nim pristup (vhodné
zaruky pri cezhraniCnom prenose);

> Transparentnost’ a spolupraca pri plneni poziadaviek GDPR so zakaznikom;
> Zodpovednost' za sulad s GDPR a suvisiace riziko lezi na pleciach oboch.
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TaylorWessing

Global Data Hub

Global Data Hub draws on Taylor Wessing's
international expertise to provide you with insight

Latest News

We summarise the latest
key developmenis in data
protection

and guidance on data protection issues. Our in-

More

depth analysis, news updates and events will help
you navigate the minefield of global data protection <

law.

LATESTNEWS ECB forequire E_

Global ®

GDPR Checklists
(part 1)

We have more checklists
¥ for you this month fo help
“\ prepare the groundwork for

GDPR-compliant policies.
This month we look at privacy policies, SARs,
DPIAs and data retention. Again, these are
intended as starting points and we are happy to
advise in more detail.

More B

GDPR checklists

As organisations are

%

beginning to get to grips
. with GDPR requirements,
‘we set out the key
obligations on
- bligations on data
controllers and , provide a istto P ion R

HR data —
challenges ahead
for UK and EU
sy employers

The new General Data

help kick off the audit process and checklists to
help with data security and breach reporting
policies.

More B

will apply from 25 May 2018.
Bringing enhanced rights for individuals and an
increased compliance burden for most employers,
businesses need to get ready for compliance. At the
same fime, concems around data exports outside
the EU and Brexit will create new challenges,
particularly for UK businesses. Planning ahead is
essential and this month, we look at key issues for
employers

More B

www.taylorwessing.com/globaldatahub

GDPR checklists

As organisations are baginning to gel to rips with GDPR reqursmants, wa et oul
e key obligations on Gala conliollers and proce provide 8 chackist 1o help

Wick off the audil process and checkists 1o help with data securtly and breach
reparting policies

Data controller obligations
under the GDPR

A high level summary of GOPR reqursments
on dala cantrollrs
More @

GDPR audit checklist

We provide 3 checkiist of key quastions data
‘controlers and data processors need to ask
thamssives af the stari of a data audit
process fo prepare for GOPR compliance.
Mo @

Breach response checklist

Paul Glass and Chuis Whaoaliey provide a
checkdist which sets aut he key issues which
‘2 DUSINESS SNOUD CONSIET IN PIEPANING T0r &
dala breach

More @

TaylorWessing

Topical lssues

Giobial DF guide

shann |

GDPR Checklists (part Il)

Wie hava mors chacklsts for you this manih 1o help prapara the proundwork for
GDPR-compliant palicies. This monih we laok at privacy policies, SARs, DPIAS
and data refention. Again, hese are infended =s slaring points and we are happy
10 acvisE M more detail

Privacy Policy Checklist

This chischdst s designed 1o il you galher
ihe infarmation you wil need to put a GOPR-
compkant privacy palicy on your websie
in-app

More B

Subject Access Requests
Checklist

What you need 1o considsr to nabla you fo
handie AR efficiently and in comphance
wilh o GDPR

More @

f| Data processor obligations
| under the GDPR

A high level summary of GOPR
8] requsements an daia processars.
More B

m Cybersecurity checklist
Paul Giass and Ciis Whealiey set out a
‘ecklict of key cybersecurily issuss 3
business should consider fo help it ihe
isk & impact of 3 ata breach and 1o be
GOFR-compiiant
-\

More B

TW:Cyber Response

: m
dieectories as well as regular updates on relevant issues. More B

Global®
DataHub

=

-—\

Data Protection Impact
Assessments Checklist
“This checkSet hedps you assess whether a
DPIA [ roquted and provides a

wd o some af the Issues:you wil
need o consider in more: detail I you 60
70ad or choose 10 carTy oul 3 DFIA

Data Retention Policy
Checklist

How much data is foo much and how jong.
can you hold onlo it? This checklist shouid
heip you focurs on issues around data
retenbon

Mare
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Dakujeme za pozornost’

@

JUDr. Zoltan Nagy

Associate, Bratislava
Taylor Wessing CEE
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