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Obsah

* Smernica EP A RADY (EU) 2016/1148 o opatreniach na
zabezpecenie vysokej spolgc”:nej urovne bezpecnosti sieti a
informacnych systémov v Unii (NIS)

e Eurdopska komisia — smerom k nalezitej transpozicii NIS

e Transpozicia NIS v SR




NIS

e Prevadzkovatel zakladnych sluzieb (PZS), poskytovatel digitalnych sluzieb (PDS)
a ich identifikacia

* Narodna stratégia v oblasti NIS, VPO, JKM, CSIRT, siet CSIRT, Skupina pre
spolupracu

e Bezpecnostné poziadavky, Oznamovacie poziadavky

e Posudenie, nasledné opatrenia dohladu

e Sankcie




...k nalezitej transpoazicii NIS

 Narodna stratégia v oblasti NIS

e VPO, JKM, CSIRT

e Povinné osoby (PZS, PDS), bezpecnostné a oznamovacie poziadavky
e Vztah NIS k osobitnym pravnym Upravam

e Zoznam ,best practices” odporucanych ENIS-ou
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VPO

e Vzhladom na rozdiely v jednotlivych vnutrostatnych Upravach, s cieflom zachovat existujuce
Struktury a zabranit tvorbe duplicit su ¢lenské staty opravnené ustanovit:

jeden alebo viac VPO zodpovednych za plnenie uloh NIS

Odporucanie EK na vyuzitie existujucich pristupov, napr. aplikovanych pri ochrane narodnych
kritickych infrastruktur




VPO

e Centralizovany pristup
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VPO

e Decentralizovany pristup




CSIRT

e Vzhladom na postavenie CSIRT v ramci mechanizmu nahlasovania bezpecnostnych incidentov:

priame nahlasovanie prisluSnému CSIRT

ulohou CSIRT je najma monitorovanie, odhalovanie, reakcia a zmiernovanie alebo odstrafiovanie
dopadu bezpecnostnych incidentov

priame nahlasovanie VPO s opravnenim pristupu CSIRT




PZS

« verejny alebo sikromny subjekt, ktorého typ sa uvadza v prilohe Il, spifiajuci nasledovné
kritéria (¢l. 5 ods. 2 NIS):

a) subjekt poskytuje sluzbu, ktora ma zasadny vyznam z hladiska zachovania klftucovych
spolocenskych a/alebo hospodarskych cinnosti;

b) poskytovanie tejto sluzby je zavislé od sieti a informacnych systémov; a

c) incident by mal zavazny rusivy vplyv na poskytovanie uvedene;j sluzby.




Sektory ZS
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Identifikacia PZS

e CS st povinné do 9. novembra 2018 identifikovat vietkych PZS pre kazdy sektor a podsektor prilohy
Il NIS

vietky subjekty, ktoré spiriaju kritéria stanovené v ¢lanku 5 ods. 2 NIS, sa oznacuju ako PZS a vztahuju sa
na ne bezpecnostné a oznamovacie povinnosti.

6 kl'uc¢ovych otazok, ktoré by VPO mal pri identifikacii PZS preskiumat

Spada subjekt pod sektor/podsektor podla prilohy Il NIS?
Vztahuje sa na prislusny sektor/podsektor ,lex specialis“?
Poskytuje PZS zakladnu sluzbu v zmysle NIS?

Je sluzba zavisla od siete a informacného systému?

Mohol by mat bezpecnostny incident zavazny rusivy vplyv?

S S o

Poskytuje dany subjekt zakladnu sluzbu aj v inych CS?
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Identifikacia PZS
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Identifikacia PZS




Bezpecnostné poziadavky PZS

PZS maju prijat vhodné a primerané technické a organizacné opatrenia na riadenie rizik stvisiacich
s bezpecénostou sieti a informacnych systémov, ktoré vyuzivaju vo svojej prevadzke. S ohladom na
najnovsi technicky vyvoj tieto opatrenia zabezpecuju taku uroven bezpecnosti sieti a informacnych
systémov, ktora zodpoveda miere daného rizika.

Skupina pre spolupracu vyda:

e nezavazné usmernenia tykajuce sa bezpecnostnych opatreni v 4.Q 2017

Vyzva EK na dosledné vyuzitie vydanych usmerneni s ciefom zosuladenia bezpecnostnych
poziadaviek v ramci celej EU.




Oznamovacie poziadavky PZS

Nahlasovanie ,vSetkych” incidentov so zavaznym vplyvom na kontinuitu ZS (dévernost, dostupnost,
integritu, autenticitu)

Skupina pre spolupracu vyda:

* nezavazné usmernenia tykajuce sa oznamovacich poziadaviek v 4.Q 2017

Vyzva EK na dosledné vyuzitie vydanych usmerneni s cieflom zosuladenia oznamovacich
poziadaviek v ramci celej EU.




PDS

» kazda pravnicka osoba, ktora poskytuje digitalnu sluzbu

Digitalna sluzba:

V zmysle €lanku 1 ods. 1 pism. b) smernice (EU) 2015/1535 je ZS definovana ako "kaZdd sluZba
poskytovana informacnou spolocnostou, to jest kazda sluzba, ktora sa bezne poskytuje za odmenu,
na dialku, elektronickym spésobom a na zdklade individudlnej Ziadosti prijemcu sluzieb”, pricom ich
rozsah zuzuje na druhy sluzieb uvedené v prilohe III NIS:

a) Online trhovisko,
b) Internetovy vyhladavac,
c) Sluzby cloud computingu.

NIS nevyzaduje identifikaciu vSetkych PDS (ako v pripade PZS), bezpelnostné a oznamovacie
poziadavky sa vztahuju na vsetkych PDS.
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Bezpecnostné poziadavky PDS

PDS identifikuju rizika a prijmu vhodné a primerané technické a organizacné opatrenia na ich
riadenie a s ohladom na najnovsi technicky vyvoj, zohladnujuc:

a) bezpecnost systémov a zariadeni,
b) rieSenie incidentov,

c) riadenie kontinuity Cinnosti,

d) monitorovanie, audit a skisanie,

e) sulad s medzinarodnymi normami.




Bezpecnostné poziadavky PDS

Opatrenia prijme PDS na zabranenie a minimalizovanie vplyvu incidentov ovplyvnujucich
bezpecnost ich sieti a informaénych systémov na sluzby uvedené v prilohe 1ll, s cielom zabezpedit
kontinuitu tychto sluzieb.

EK prijme vykonavaci akt blizsie Specifikujuci poZiadavky na bezpeénost sieti a informaénych
systémov PDS, a tov 3. Q 2017.




Oznamovacie poziadavky PDS

Nahlasovanie ,vsetkych” incidentov so zavaznym vplyvom na poskytovanie sluzby uvedenej v
prilohe I

EK prijme vykonavaci akt blizsie specifikujuci poziadavky na oznamovacie poziadavky PDS ako
sucast vykonavacieho aktu Specifikujiceho poziadavky na bezpecnost sieti a informacnych
systémov PDS (3. Q 2017).

...podniky, ktoré zamestnavaju menej ako 250 os6b a ktorych rocny obrat nepresahuje 50 milionov
EUR a / alebo celkovd roénd suvaha nepresahuje 43 milionov EUR, nie st bezpecnostnymi a
oznamovacimi poziadavkami viazané.




,Best practices”

Incident response

* Strategies for incident response and cyber crisis cooperation

Incident handling

* Incident handling automation project
e Good Practice Guide for Incident Management

Incident classification and taxonomy

e Qverview of existing taxonomies

* Good practice guide of using taxonomies in incident prevention and detection
CSIRT maturity

* Challenges for National CSIRTs in Europe in 2016: Study on CSIRT Maturity

e Study on CSIRT Maturity — Evaluation Process
* Guidelines for national and governmental CSIRTs on how to assess maturity

CSIRT capacity building and training

* Good Practice Guide on Training Methodologies
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lex generalis vs. lex specialis

* Nariadenie o mimoburzovych derivatoch, centralnych protistranach a
archivoch obchodnych udajov

 Smernica o trhoch s finanénymi nastrojmi
v spojeni s delegovanym nariadenim EK,
ktorym sa dopira smernica

e PSD2



Transpozicia v SR — Navrh zakona

Rozsah upravy

- Organizacia a posobnost organov verejnej moci v oblasti KB
- Narodna stratégia KB

- Jednotny informacny systém KB

- Postavenie a povinnosti povinnych os6b

- Organizacia, posobnost a akreditdcia jednotiek CSIRT

- Systém zabezpecenia kybernetickej bezpecnosti

- Kontrolny a sankény mechanizmus




Transpozicia v SR — Navrh zakona

VPO

Hybridny pristup (decentralizovany pristup v podobe vecne prislusnych autorit s jedinym UossS,
ktory riadi a kontroluje vykon SS v oblasti KB)

Vecne prislusné autority
e Urad,
* Ministerstvo dopravy a vystavby Slovenskej republiky,
e Ministerstvo financii Slovenskej republiky,
* Ministerstvo hospodarstva Slovenskej republiky,
e Ministerstvo obrany Slovenskej republiky,
e Ministerstvo vnutra Slovenskej republiky,
* Ministerstvo zdravotnictva Slovenskej republiky,
* Ministerstvo zivotného prostredia Slovenskej republiky,
e Slovenska informacna sluzba.
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Zodpovedné subjekty

SN0




Transpozicia v SR — Navrh zakona

Povinné osoby:

®* Prevadzkovatelia zakladnych sluzieb

- Splnenie pozadovanych kritérii (sektor/parametre (vSeobecné alebo Specifické sektorové)
- Notifika¢né povinnosti

a) identifikacné Udaje, zakladné sluzby ktoré prevadzkuje

b) % podiel sluzby na trhu

c) cezhranicny presah sluzby

d) geografické rozsirenie sluzby

e)  alternativha moZnost zachovania prevadzkovania sluzby

+ vlastna identifikacia, nahlasenie VPA, alebo Uradom

®* Poskytovatelia digitalnych sluzieb
- PO, FO — podnikatel, ktory poskytuje digitalnu sluzbu (ma 50 a viac zamestnancov a ro€ny obrat viac ako 10 miliénov eur)

- Notifika¢né povinnosti (identifikacné udaje, sluzba)
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Transpozicia v SR — Navrh zakona

a) podrobnosti o technickom, technologickom a personalnom vybaveni CSIRT,
b) prahové hodnoty pre identifikaciu zakladnej sluzby,

c) obsah bezpecnostnych opatreni, obsah a sStrukturu bezpecnostnej dokumentacie, rozsah
bezpecnostnych opatreni,

d) kategodrie a prahové hodnoty kybernetickych bezpecnostnych incidentov hlasenych PZS a PDS,
e) podrobnosti o poziadavkach na audit, opakovany audit a rozsahu auditu,

f) bezpecnostné standardy a znalostné standardy v oblasti kybernetickej bezpecnosti,

g) klasifikacia informacii a kategorizacia sieti a informacnych systémov ...




Dakujem za pozornost
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spilar@bch.sk

+421.2.3301.4760
+421.948.553.160
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