Implementacia GDPR:
praktické tipy pre zabezpecenie
suladu s GDPR

o W

- o ':; o
T
R —
R .
N m—

= - o " - e

— —
—_— e —— —

White & Case



prakticke tipy pre zabezpecenie suladu
s GDPR



Obsah

Uvod
Prakticke rady

Indikativny harmonogram compliance projektu

Otazky, diskusia



WHITE &8 CASE

Uvod



Prezentujúci
Poznámky prezentácie




Aplikovatelnost Nariadenia, narodna uprava

Nariadenie:

Uplatnitelnost’ — odklad vymozitelnosti poziadaviek zavadzanych
Nariadenim zo strany Uradov

25. maja 2018 ~ 8 mesiacov na zabezpe€enie suladu s
Nariadenim

Narodna Uprava;

Novy zakon o ochrane osobnych ddajov — aktualny stav: ukonéené MPK,
navrh zakona bude predlozeny parlamentu
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Novy sankCcny rezim — vysoka
motivacia okamzite zacat’ so zabezpecovanim
suladu s GDPR




Novy sankCny rezim - vysoka motivacia okamzite zagat so
zabezpecovanim suladu s GDPR

Nariadenie zavadza vyrazne vysSSie pokuty ako bola doterajSia europska prax
Dvojstupriovy rezim ukladania pokut:

Az do vySky 10 000 000 EUR (resp. 2% z obratu) napr. poruSenia v oblasti bezpecnosti Gdajov, posudenia

vplyvu, ustanovenia zodpovednej osoby

AZ do vySky 20 000 000 EUR (resp. 4% z obratu) napr. poruSenia zakladnych zasad spracuvania, prav

dotknutych osb6b, poruSenia povinnosti pri prenose do tretich krajin
Pokuty ukladané podfa nariadenia maju byt aéinné, primerané, odradzajuce
Pokuty nie su ukladané obligatdérne — Siroka diskre€na pravomoc uradov

Kritéria (Ci pokutu ulozit a v akej vyske): povaha/zavaznost/trvanie, umysel/nedbanlivost, kroky na
zmiernenie $kody, predchadzajlce porusenia, kategoria OU, ako sa Urad o poruseni dozvedel, ...

Otazne, ako bude Urad pristupovat ku kontrolam/sankciam v obdobi tesne po uplatnitefnosti
GDPR



Praktické rady




Nastavenie compliance projektu

Vytvorenie internych timov zlozenych zo zastupcov prislusnych oddeleni (pravo, IT,
bezpecnost)

Definovanie priorit, na ktoré bude potrebné sa sustredit’ / definovanie rizikového profilu
spoloCnosti

UrCenie pilotnych subjektov, u ktorych sa bude testovat implementacia GDPR a
jednotlivé rieSenia
relevantné pre korporatne skupiny
Zvysenie povedomia o implikaciach GDPR v ramci spolo¢nosti
ZvySenie povedomia spolupracujucich tretich osob (riziko spoluzodpovednosti)

Implementacia v ramci rozpracovanych a novych projektov



Fazy compliance procesu (priklad) |

Vykonanie analyzy spracuvania udajov a potrebnych zmien (data mapping, gap analysis)
UrCenie rozsahu spracuvania (dotaznik, interna/externa analyza)
Uplny audit ako alternativa

Vypracovanie planu projektu na zabezpeéenie suladu s GDPR

Konkrétne povinnosti suvisiace so zabezpecenim suladu s GDPR v zmysle nastavenych priorit

a rizikového profilu
Nastavenie harmonogramu povinnosti pre zabezpecenie suladu
Uprava zmlav so zakaznikmi (fyzické osoby)
Analyza zmluv a identifikacia ustanoveni, ktoré je potrebné upravit/opatovne prerokovat

Vypracovanie upravenych vzorovych zmliv
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Fazy compliance procesu (priklad) Il

Uprava zmliv so sprostredkovatelmi
Analyza zmluv a identifikacia ustanoveni, ktoré je potrebné upravit/opatovne prerokovat
Vypracovanie upravenych vzorovych zmliv
Implementacia prenosovych mechanizmov
Uprava zmlav/vztahov s prevadzkovatelmi
Analyza zmluv a identifikacia ustanoveni, ktoré je potrebné upravit/opatovne prerokovat

Ak klient a dalSi prevadzkovatel konaju samostatne v pozicii prevadzkovatela, bude potrebné

upravit’ ich vztah zmluvou o zdielani tdajov (Data sharing agreement)

Ak klient a dalSi prevadzkovatel konaju spolo¢ne v pozicii prevadzkovatela, bude potrebna

zmluva o spolo€nom spracuvani udajov prevadzkovatefmi (Joint controllership agreement)
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Fazy compliance procesu (priklad) Il

Uprava internych predpisov o ochrane Gdajov a zasad pouzivania cookies

v Analyza interného spracuvania udajov (t.. predpisov 0 spracUvani osobnych udajov
zamestnancov a pod.) a zasad pouzivania cookies

v Analyza externého spracUvania udajov (t.. predpisov o0 spracuvani osobnych udajov
zakaznikov, dodavatelov a pod.)

v Vypracovanie/Uprava predpisov a zasad

Zabezpecenie suladu s lokalnou a sektorovou legislativou

Zistenie potreby implementécie opatreni vyplyvajacich z lokalnej legislativy (relevantné pre

korporatne skupiny alebo cezhrani¢nych spracovatelov) alebo sektorovej legislativy

Uprava prisludnych internych predpisov a procesov
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Fazy compliance procesu (priklad) IV

Revizia zasad uchovéavania udajov
Analyza existujucich postupov uchovavania/likvidacie adajov
Vypracovanie zakladného ramcoveho predpisu upravujuceho zasady uchovavania udajov resp. Uprava
existujuceho predpisu
Uréenie veduceho dozorného organu

Uréenie miesta ,hlavnej prevadzkarne* na uéely spractvania Gdajov v EU, podrla ktorého bude zarover uréené

sidlo ,veduceho dozorného organu*“ pre spracovatel'ské operéacie

Analyza zmien, ktoré bude potrebné implementovat

Komunikacia s preferovanym dozornym organom o navrhu na jeho ustanovenie za ,veduci dozorny organ®
Analyza cezhraniénych prenosov udajov

Analyza existujucich mechanizmov prenosu udajov s porovnanim vyhod/nevyhod

Vypracovanie prislusnej dokumentéacie podla zvolenej stratégie

Implementécia zvoleného mechanizmu prenosov
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Fazy compliance procesu (priklad) V

Zaznamy o spracuvani udajov
Analyza pripadnych registracnych povinnosti v prislusnych jurisdikciach
Analyza existujucich registracii/praxe vedenia zaznamov
Vypracovanie/Uprava evidencnych formularov a usmerneni o vedeni zaznamov
Bezpecnost’ Udajov a pripravenost’ v pripade porusSenia ochrany udajov

Analyza internych predpisov tykajucich sa bezpec€nosti Udajov a ohlasovania porusenia
ochrany osobnych udajov

Uprava internych predpisov tykajlcich sa bezpe&nosti idajov

Uprava/priprava internych predpisov o ohlasovani porudenia ochrany, vratane vzorov
oznamenia porusenia dozornym organom a dotknutym osobam

Volba a implementécia primeranych postupov/internych procesov ohlasovania

Realizacia ,testovacich cvi¢eni*
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Fazy compliance procesu (priklad) VI

Dohlad nad ochranou osobnych udajov
Ur€enie zodpovednych os6b na lokalnej alebo funkénej drovni
Zabezpecenie koordinacie odpovedi na Ziadosti dotknutych oséb

Implementacia principu pravidelného posudzovania ochrany Udajov a principu Specificky

navrhnutej ochrany udajov (privacy by design)

Zabezpecenie monitoringu zmien legislativy a regulacie v oblasti ochrany osobnych udajov
Odborna priprava zamestnancov

Urc€enie rozsahu pripravy zamestnancov v savislosti s implementaciou GDPR

Realizacia Skoleni

Pravidelna kontrola a aktualizacia
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Indikativny harmonogram
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Otazky?



Dakujeme za pozornost

White & Case OCUS
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