Bezpecnostné incidenty (nie len) v
kontexte GDPR
& ePrivacy Nariadenie
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Yahoo potvrdilo najvacsi unik
Data Breach dat v histoérii. Skontrolujte si

heslo
Pre unik tajnych informacii
Slo,gels(l.‘a ‘fez.l%“.o"ah Vaja  oprovsky anik dat spasobil
SVEASKI ministri problém polovici obyvatelov
USA

Zamestnanec T-Mobilu
ukradol udaje 1,5 miliéna | |
zakaznikov HBO hlasi obrovsky unik dat,

hackeri ukradli aj scenar k
novému dielu Hry o trony

Hackeri napadli e-shop Mall.cz, stovky tisic e-
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Data Breach v ¢islach
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Data Breach v ¢islach
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"... porusenie bezpecnosti, ktoré vedie k
nahodnému alebo nezakonnemu
zniceniu, strate, zmene,
neopravnenemu poskytnutiu osobnych
udajov, ktore sa prenasaju,
uchovavaju alebo inak spracuvaju,
alebo neopravneny pristup k nim"

Bird Bird



Povinnost oznamovat porusenia ochrany
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Sprostredkovatel

Povinnost
zdokumentovat
kazdy pripad
porusenia, jeho
nésledky a prijaté
opatrenia

VSetky
porusenia
bez vynimky

Neplati, pokial nie
je pravdepodobné,

Dotknuta

0soba

Prevadzkovatel 7e povedie k riziku
bezodklad pre prava a slobody
ezodkladne 2

< 72 hodin

Vysoké riziko pre prava a

slobody FO, s vynimkou:

- primerané ochranné
opatrenia (aj
nasledne)

- neprimerané Usilie
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AKko sa pripravit?

e Implementacny zakon (nic¢ nové...)
e WP29 Guidelines
e Marec 2014 (el. komunikacie)
e dostupnost, integrita, dovernost
« NOVE — December 2017
e Technicko-organizacné opatrenia
e Priprava procesov
e Skolenie a tréning
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"Nie len" GDPR...

Zakon o elektronickych komunikéaciach

e Bezodkladne, najneskor do 24 hodin

o Uradu pre regulaciu (aj dotknutym téastnikom)
PSD2

o Clanok 96: zavazné prevadzkové alebo bezpeénostné incidenty sa oznamuji NBS bez
zbyto¢ného odkladu; aj pouZivatelom, ak ma incident vplyv na ich financ¢né zaujmy
e EBA ma do 13. januara 2018 vydat usmernenia

NIS Direktiva + zakon o kybernetickej bezpe¢nosti

e Clanok 14, 16 a 20: bezodkladne; zavazny vplyv na kontinuitu zdkladnych sluZieb,
na poskytovanie vymenovanych digitalnych sluzieb, alebo dobrovolne
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Stastie praje pripravenym...

Identifikacia

Detekcia Informacie redenia

Vyhodnotenie Rozhodnutie o
Incidentu postupe

Komunikacia
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ePrivacy Regulation

Nariadenie o reSpektovani
sukromného zivota a ochrane
osobnych udajov v elektronickych
komunikaciach

navrh z 10. januara 2017

uéinnost 25. maja 2018 ???

Brussels, 10,1.2017
COME 2017 10 final
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GDPR vs. e-Privacy Nariadenie

e Principy spracivania e Principy
osobnych Gdajov spracivania

e Povinnosti < > udajov v
prevadzkovatelov a elektronickych

komunikaciach
e Cookies
e NevyZiadana
komunikacia

GDPR Sahlas ]
Urad Nariadenie (spam)

Sankcie
generalis Pravna

sprostredkovatelov

e Préava dotknutych
0s0b

lex

ochrana specialis
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Hlavné temy

e Vecna a izemna pésobnost

e Spracuvanie dat elektronickych
komunikacii

e obsah
 metadata
e Cookies a iné trackery
e E-marketing, Anti-spam, ...

Uchovavanie a
pristup ke
cookies

Opt-in

Opt-in

(vo v3eobecnosti)

Profilovanie
(spracuvanie
udajov)

Odosielanie
komerc¢nych
sprav

Opt-out

(Udaje ziskané v savislosti

s predajom produktu
g M alebo sluzby)
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Dakujeme za pozornost

Bird & Bird aOCUS
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