Na ¢o si dat pozor, pri priprave
cloudovej zmluvy

Malata, Pruzinsky, HegedU(s & Partners s. r. o.



CLOUD COMPUTING

e prinos a efektivita cloudu su nesporné, pricom v oblasti
biznisu predstavuje sucasny trend, a to v nadvaznosti na
virtualizaciu informacnych systémov

e ide o optimalne riesenie, ktoré so sebou prinasa usporu
nakladov a zalohovanie dat spolu s dostatkom ulozného
priestoru

e nevyhodou moze byt:
o spornd bezpecénost dat
o data sa dostavaju mimo dispozicie pouzivatela cloudu

o odlisSny pravny poriadok poskytovatela a pouzivatela
cloudu
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Zmluva o cloude a Poskytovatel cloudovej

__sluzby

e Pri  vybere poskytovatela odporucame
zohl'adnit:

e referencie a certifikaty poskytovatela
e garancie dostupnosti cloudovych sluzieb
e podmienky rieSenia problémov (reakcny c¢as)

e zodpovednost poskytovatela za stratu dat, ich zneuzitie, vznik Skody

e obchodné podmienky poskytovatela




Cloudova zmluva — Rozhodné pravo

e Esencialnym pri cloudovych zmluvach je urcenie pravneho
poriadku, ktorym sa bude zmluvny vztah spravovat

e Tato otazka je dblezita najma v pripadoch, ak maju zmluvné
strany sidlo v roznych statoch, ak sa sluzby poskytuju zo
zahranicia alebo ak sa v zahranic¢i nachadza ulozisko dat

e Specifikum v oblasti ochrany osobnych Udajov — rozhodné
pravo sa urci s ohladom na ¢l. 4 Smernice ¢. 95/46/EHS —
hlavhym kritériom je sidlo pouzivatela cloudu




Predmet cloudovej zmluvy

e Mal by zahriat Specifikaciu cloudovej sluzby a zaroven
vymedzovat zavazok poberatela sluzby na zaplatenie
odplaty za jej poskytnutie

e Predmet zmluvy treba vymedzit konkrétnymi ¢innostami
a vykonmi, zaroven je spravne presne stanovit aj rozsah
poskytovania sluzby

e Zmluvny vztah treba Specifikovat stanovenim prdv a povinnosti
poskytovatela sluzby vo vztahu ku konkrétnym pozZiadavkam poberatela
sluzby, so zohladnenim Specifik konkrétneho cloudového rieSenia, co je
dblezité z hladiska naslednej kontroly kvality poskytovania sluzby
a posudenia riadneho plnenia povinnosti poskytovatelom z uzatvorenej
zmluvy
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Cloudova zmluva — na ¢o si dat pozor

V zmluve odporic¢ame neopomenut:

e urcenie vlastnickeho prava k datam
e ochrana prav dusevného vlastnictva

e poziadavky na zamedzenie naruSenia dovernosti dat (riadeny pristup
zamestnancov poskytovatela k datam, zaznam o cinnosti)

e garancie dostupnosti dat
e rieSenie problémov (response time, Service Level Agreements)

e informacné povinnosti poskytovatela cloudu (narusenie bezpecnosti dat,
zmena poskytovanej sluzby, Ziadosti o spristupnenie)
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Zodpovednost poskytovatela cloudu v zmluve

V rdmci cloudovej zmluvy odporiéame upravit nizsie uvedené
druhy zodpovednosti poskytovatela cloudu:

e Zodpovednost za optimalne vyuZitie cloudu (technické
zabezpecenie)

e Zodpovednost za bezpecnost cloudu a s tym suvisiaca:

o Zodpovednost za stratu a poskodenie dat
o Zodpovednost za stratu dat pri migracii

e Zodpovednost pri ochrane osobnych udajov (zohladnenie
subdodavatelov) a s tym suvisiaca:

o Zodpovednost za spristuprnovanie dat
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Zodpovednost poberatela sluzby v cloudovej
Zmluve

V. ramci cloudovej zmluvy odporucéame zohladnit
zodpovednost poberatela cloudovej sluzby:

e Zodpovednost za obsah dat

e Zodpovednost v zmysle predpisov o ochrane osobnych
udajov

Ak data smerujuce do cloudu maju charakter know-how alebo p6jde o vlastné
data, ktoré maju pre poberatela sluzby podstatny vyznam, v zmluve treba
jednoznacne uviest, Ze ide o ddta podla definicie obchodného tajomstva.

Poberatel sluzby moze pozadovat zvySenu ochranu takychto dat.
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Niektoré dalSie ustanovenia v cloudovej zmluve

V zmluve odporucame dalej upravit:

n Magr. Jana Alusikova

povinnost poskytovatela dodrziavat poziadavky dohodnuté v tzv. SLA
zmluve (,service level agreement”) — ohladom dostupnosti, vykonnosti,
prevadzky alebo inych vlastnosti sluzby

blizSie vymedzenie bezpecnostnych poziadaviek

Uprava sposobu znicenia udajov po skonceni poskytovania sluzieb
dolozka mlcanlivosti

Uprava pristupu k osobnym udajom (oprava, vymaz)

povinnost notifikovat potela sluzby, ak d6jde k naruseniu bezpecnosti




Niektoré dalSie ustanovenia v cloudovej zmluve

V zmluve odporucame dalej upravit:
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pravidla tykajuce sa vyuzitia subdodavatelov pri poskytovani sluzieb
zoznam vsSetkych krajin, v ktorych mozu byt Udaje spracuvané

pravo poberatela sluzby monitorovat cinnost poskytovatela sluzby a
povinnost poskytovatela sluzby poskytnut sucinnost

povinnost poskytovatela sluzby informovat poberatela sluzby o
akychkolvek zmendach tykajucich sa sluzieb (napr. zavedenie novych
funkcii)

informovanie poberatela sluzby, ak verejny organ Ziada poskytovatela o
spristupnenie udajov

zaruky poskytovatela sluzby




Bezpecnost dat po zaniku zmluvného vztahu

V uvedenej suvislosti odporicame v zmluve
upravit:
e prdva a povinnosti poskytovatela a poberatela vo vztahu k

datam nachadzajucim sa v cloude pri zaniku zmluvy

e konkrétny postup nakladania s datami pouzivatela pri
zaniku zmluvy a sposob ich vymazu

e dobu, v ramci ktorej budu data pristupné poberatelovi po
skonceni zmluvy

e dobu, v rdmci ktorej je poskytovatel povinny vratit data
uzivatelovi, resp. previest data inému poskytovatelovi
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Zabezpecovacie instituty a nahrada skody

Data  kazdej firmy maju  neocenitelnd  hodnotu
a nenahraditelny vyznam, preto pri priprave cloudovej zmluvy
treba venovat naleZiti pozornost zabezpeceniu kltcovych
povinnosti poskytovatela sluzby/poberatela sluzby
prislusnymi zabezpecovacimi instrumentmi.

V uvedenej suvislosti odporu¢ame v zmluve upravit aj otazky
tykajuce sa nahrady skody.




Dakujeme za pozornost

Malata, Pruzinsky, Heged(s & Partnerss. r. o.
Prievozska 4/B (Apollo Business Center )

821 09 Bratislava
tel.: +421 2 321 130 31, fax: +421 2 321 441 48

member of LAWorld

a0CUS


http://www.mph-advocates.com

