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Agenda

» Verifikacia v nedoveryhodpem prostredi
e Fuzzy commit

e Fuzzy vault QS‘“\‘
e Chodza




Verifikacia v nedoveryhodnom prostredi
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Test = TemplateGenerator();
if (Matcher(Test, Template) > ThresholdLevel )
pecision = TRUE 50 il
else
Decision = FALS
Nikdy nenastane!!




Verifikacia v nedoveryhodnom prostredi

Tradicny pristup s PINom

 odomkni PIN_key PINom => PIN_key = KDF(salt,PIN)
* volitelné UDK = KDF (PIN_key, event_data...)

 verifikuj PIN_key alebo jedinecny UDK v banke tradicnou
krypto cestou




Verifikacia v nedoveryhodnom prostredi

Bio pristup

 odomkni BIO_key biometriou
* volitelny UDK = K RI0 key, event_data...)

* verifikuj BIO_key alebogge™ : "
krypto cestou Ako derivovat BIO_key?:

tradicnou




Fuzzy commitment

. Weomplex
Fuzzy commitment schéma je zalozena na C

linearnych error-correcting kédoch +¢
error-correcting kod pozostava z
Priestoru sprav M € F2 w
Priestoru kédov C €F" s (b > a) A decode
Bijekcie 8 : M — C
Dekddovacej funkcief: C* > C U L

Enrollment Verifikacia W
* nadhodnezvol ce C cF* ziskaj BIO vektor w’ €F

 ziskaj BIO vektorwe€F * c¢‘=w‘=s
* S=W-C « ¢ =decode(c)

° BIO_key = KDF(C) * Blo_key = KDF(C) w’complex
* uloz s pre pouzivatela
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Fuzzy commitment




Fuzzy commitment




Kde je ukryta sol? - Fuzzy vault
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(1) Vytvorime polyném kédujtci BIO_Key prostrednictvom
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(2) Nahodne vytvorime sum (3) Findiny vault uloZeny v

(Cervene) zariadeni




Fuzzy vault

P(x) o

(1) Fuzzy Vault referencného ID (vlavo) a (2) Porovnanie odomykacej mnoziny s

odomykacia mnozina bodov (vpravo) vaultom. Dekodované body oznacené
zelene. Polynom skonstruovany LEN
cez dekodované body.




Fingerprint sample
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Minutiae x Transformovana Fuzzy Vault

vzorka f( x,k) f( x,k)




Ocna duhovka




Chodza

e Biometria je zaloZzené na sp6sobe, akym osoba chodi. Jedna sa o
behaviometricky systém. Nie je zavisla na rychlosti chodze osoby.
e Vyhody:
— Dokaze rozpoznat osobu na dialku, kedy su dalsSie biometrické metddy nepouzitelné.
— Efektivna aj pri nizkom rozlisSeni obrazu (CCTV)
— Neinvazivna biometria
e Nevyhody:
— Nefunkénd/zlyhava ak ma merand osoba zakryté nohy (kabat) alebo nosi nevhodnu
obuv (flip-flopy), ktoré ovplyvnuju chédzu a skresluju rozpoznavanie
— Chodza na nerovnom povrchu, z kopca, do kopca
e Rozpoznavanie chodze nema nahradzat iné metddy, ale skér ich vhodne dopinat.
Napriklad ked'si pachatel nasadi kuklu, nebude fungovat ¢asto vyuzivand metéda
rozpoznavania tvare a chodza zostane ako identifikator jednou z mala
pouzitelnych moZnosti. Dal3i priestor pre vyuZitie mozno najst napriklad v
bankach, na letiskach, v réznych zabezpecenych arealoch a podobne. S
S
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Chodza
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Ludsky pach

e Rozpoznavanie telesné pachu je bezkontaktna
biometricka metdda, ktory sa pokusa o overenie
totoznosti osoby na zaklade analyzy vone ludského tela.
Podla University of Cambridge (http://www.cam.ac.uk),
senzory, ktoré vyvinuli s schopné zachytit telesnu vonu z
z vonkajsich casti tela, ako su ruky. Kazda chemicka zlozka
ludskej vone sa extrahuje a pomocou biometrického
systému konvertuje na unikatny datovy blok.




Vonkajsie ucho

e Tvar vonkajSieho ucha, laloky, kostné struktury a velkost
su jedinecné pre kazdu osobu. Usné rozpoznavania vzorov
sa pouziva ako fyzikalna bezkontaktna biometricka
metoda (Carreira-Perpinan & Sanchez-Calle, 1995) a
pouziva Optophone na overenie tvaru ucha. Jedna sa o
specialne telefénne sluchadlo, ktoré sa sklada z dvoch
komponentov (zdroj svetla a kamera). Podobne ako
minutiae na odlackoch prstov, vonkajsie ucho ma mnoho
markantov, ktoré je mozné merat a porovnavat.




Vonkajsie ucho

(1) Helix Rim

(2) Lobule

(3) Antihelix

(4) Concha

(5) Tragus

(6) Antitragus

(7) Crus of Helix

(8) Triangular Fossa

(9) Incisure Intertragica




Poistka strelnej zbrane

Senzory a mikroprocesor analyzuje zlozité vzajomné pohyby kosti a svalov
zapojenych do stlacania spuste. Ide o dynamicku metodu.
V sucCasnej dobe, prototyp dosahuje FAR 2% a FRR 3%
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