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• Verifikácia v nedôveryhodnom prostredí

• Fuzzy commit

• Fuzzy vault

• Chôdza

• Pach
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• Zbraň



Verifikácia v nedôveryhodnom prostredí
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Jednoduchý spôsob

Test = TemplateGenerator();

if (Matcher(Test, Template) > ThresholdLevel )

Decision = TRUE
else

Decision = FALSE

Nikdy nenastane!!

Dá sa obísť!!



Verifikácia v nedôveryhodnom prostredí
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Tradičný prístup s PINom

• odomkni PIN_key PINom => PIN_key = KDF(salt,PIN)
• voliteľné UDK = KDF (PIN_key, event_data...)
• verifikuj PIN_key  alebo jedinečný UDK v banke tradičnou 

krypto cestou



Verifikácia v nedôveryhodnom prostredí
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Bio prístup

• odomkni BIO_key biometriou
• voliteľný UDK = KDF (BIO_key, event_data...)
• verifikuj BIO_key alebo jedinečný UDK v banke tradičnou 

krypto cestou Ako derivovať BIO_key??



Fuzzy commitment
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Verifikácia
• získaj BIO vektor w’ ∈ F

• c‘ = w‘ – s

• c = decode(c‘)

• BIO_key = KDF(c)

Enrollment
• náhodne zvoľ c ∈ C ⊂ F

• získaj BIO vektor w ∈ F

• s = w – c

• BIO_key = KDF(c)

• ulož s pre používateľa

Fuzzy commitment schéma je založená na 
lineárnych error-correcting kódoch
error-correcting kód pozostáva z

Priestoru správ M ⊆ Fa

Priestoru kódov C ⊆ Fb s (b > a)

Bijekcie θ : M ↔ C

Dekódovacej funkcie f : C‘ → C ∪ ⊥



Fuzzy commitment
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Fuzzy commitment
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Kde je ukrytá soľ? - Fuzzy vault
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(1) Vytvoríme polynóm kódujúci BIO_Key prostredníctvom 
jeho koeficientov

(2) Náhodne vytvoríme šum 
(červene)

(3) Finálny vault uložený v 
zariadení

s nemôžeme 
považovať za úplne 
verejné „verejné" pri 
porovnaní s verejným 
kľúúčom PKI.



Fuzzy vault
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(1) Fuzzy Vault referenčného ID (vľavo) a
odomykacia množina bodov (vpravo)

(2) Porovnanie odomykacej množiny s 
vaultom. Dekodované body označené 
zelene. Polynóm skonštruovaný LEN 
cez dekódované body.



Fingerprint sample
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Odtlačok Minutiae x Transformovaná       
vzorka f( x,k)

Fuzzy Vault
f( x,k)



Očná dúhovka
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Chôdza
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• Biometria je založené na spôsobe, akým osoba chodí. Jedná sa o 
behaviometrický systém. Nie je závislá na rýchlosti chôdze osoby. 

• Výhody:

– Dokáže rozpoznať osobu na diaľku, kedy sú ďalšie biometrické metódy nepoužiteľné.

– Efektívna aj pri nízkom rozlíšení obrazu (CCTV)

– Neinvazívna biometria

• Nevýhody:

– Nefunkčná/zlyháva ak ma meraná osoba zakryté nohy (kabát) alebo nosí nevhodnú 
obuv (flip-flopy), ktoré ovplyvňujú chôdzu a skresľujú rozpoznávanie

– Chôdza na nerovnom povrchu, z kopca, do kopca

• Rozpoznávanie chôdze nemá nahrádzať iné metódy, ale skôr ich vhodne dopĺňat. 
Napríklad keď si páchateľ nasadí kuklu, nebude fungovať často využívaná metóda 
rozpoznávania tváre a chôdza zostane ako identifikátor jednou z mála 
použiteľných možností. Ďalší priestor pre využitie možno nájsť napríklad v 
bankách, na letiskách, v rôznych zabezpečených areáloch a podobne.



Chôdza
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Ľudský pach
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• Rozpoznávanie telesné pachu je bezkontaktná 
biometrická metóda, ktorý sa pokúša o overenie 
totožnosti osoby na základe analýzy vône ľudského tela. 
Podľa University of Cambridge (http://www.cam.ac.uk), 
senzory, ktoré vyvinuli sú schopné zachytiť telesnú vôňu z 
z vonkajších častí tela, ako sú ruky. Každá chemická zložka 
ľudskej vône sa extrahuje a pomocou biometrického 
systému konvertuje na unikátny dátový blok.



Vonkajšie ucho
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• Tvar vonkajšieho ucha, laloky, kostné štruktúry a veľkosť 
sú jedinečné pre každú osobu. Ušné rozpoznávania vzorov 
sa používa ako fyzikálna bezkontaktná biometrická 
metóda (Carreira-Perpinan & Sanchez-Calle, 1995) a 
používa Optophone na overenie tvaru ucha. Jedná sa o 
špeciálne telefónne slúchadlo, ktoré sa skladá z dvoch 
komponentov (zdroj svetla a kamera). Podobne ako 
minutiae na odlačkoch prstov, vonkajšie ucho má mnoho 
markantov, ktoré je možné merať a porovnávať.



Vonkajšie ucho
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Poistka strelnej zbrane
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Senzory a mikroprocesor analyzuje zložité vzájomné pohyby kostí a svalov 

zapojených do stláčania spúšte. Ide o dynamickú metódu.

V súčasnej dobe, prototyp dosahuje FAR 2% a FRR 3%
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