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Ochrana osobnich udaju v Evropé

EU: Smérnice 95/46/ES o ochrané jednotlivcu s
ohledem na zpracovani osobnich udaji a o volném
pohybu téchto udajli  (Brusel, 24. 10. 1995)

Rada Evropy: Umluva o ochrané osob se zietelem
na automatizované zpracovani osobnich dat

(ETS 108, Strasburk 28. 1. 1981)

www.efocus.sk (alebo iny zdroj)



Smeérnice 95/46/ES

e Milnik v historii ochrany osobnich udaju v EU

e Dva hlavni cile smérnice v evropském integracnim
procesu:

- ochrana zakladnich prav a svobod jednotlivcti
- dosazeni vnitfniho obchodu (volny pohyb osobnich udaiju,
odstranéni prekazek pri pohybu udaja)

e Harmonizace legislativy clenskych statu v oblasti
ochrany osobnich udaju
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20 let stara smérnice 95/46 (1995)
34 let stara Umluva 108  (1981)
nejsou schopny dostatecneé celit novym vyzvam

Stale zGstavaji v platnosti cile Umluvy a smérnice

- zajistit fungovani jednotného trhu a ucinnou ochranu zakladnich prav a
svobod fyzickych osob.

V dnesnim novém, slozitém digitalnim prostredi vsak stavajici
pravidla neposkytuji ani potfebnou Uroven harmonizace, ani
nezbytnou ucinnost pro zajisténi prava na ochranu osobnich
udaju.
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EU potrebuje mnohem podrobnéjsi a

propracovaneéjsi politiku o ochrane zakladnich prav
a osobnich udaju

Rada Evropy usiluje, aby se modernizovana Umluva
108 stala celosvetovym standardem

www.efocus.sk (alebo iny zdroj)
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Zasada ,,0d teorie k prax

Svét kolem nas se zmenil

Novymi vyzvami soucasné spolecnosti v oblasti ochrany
osobnich udaju jsou:

- rychly pokrok a rozvoj technologii
- rostouci globalizace
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Rok 2013

Edvard Snhowden

zverejnil informace o rozsahlych
programech sledujicich hlasové i datové
komunikace Americanu i cizincl, vcetné
hlav a vlad spratelenych statu.

Toto odhaleni Cinnosti NSA vyvolalo
rozsahlou debatu o rovnovaze mezi
soukromim a bezpecnostnimi ohledy, na

Ndrodnibezpecnostni | |y e odvolavaji $pionazni sluzby.

agentura
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Zména pohledu politiku EU

5 oblasti zmény pohledu na ochranu soukromi

1. Politikové byli prinuceni otevrené hovorit o sledovacich
systémech

2. Zména verejného minéni a pohledu na sledovani osob

3. Zvysilo se povedomi o hodnoté osobnich informaci

4. Problematice ochrany soukromi se vice vénuji média

5. Evropa zacala konat — Evropsky soudni dvur prohlasil
smérnici 2006/24/ES (o uchovavdni udaji vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim verejné
dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti) za neplatnou a v rozporu s evropskym
pravem
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Novy pristup v EU

e Vliv novych technologii na soukromi

e ZvysSeni dulezitosti ochrany udaju ve vnitfnim trhu EU =
zlepseni trovné harmonizace legislativy pro ochranu udaju

e Diky globalizaci je nutno zkvalitnit legislativu pro prenos dat
pres hranice statl = zjednodusit a odstranit byrokracii

e Prisnéjsi institucionalni dozor nad dodrzovanim zakonu a
pravidel pro ochranu udaju = posileni ulohy dozorovych
organu

e ZlepSeni soudrznosti pravniho ramce pro ochranu soukromi
= potreba dosazeni zastresujiciho pravniho instrumentu,
aplikovatelného na zpracovani udaju ve vSech sektorech a
vsech oblastech v EU
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Navrh Narizeni EP a Rady

o ochrane fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu
téchto udaju (obecné natizeni o ochrané udaju)

COM(2012) 11 final, Brusel 25.1.2012

Navrh Narizeni obsahuje 91 ¢lankd a 139 vysvétlujicich komentaru

Pfi projednavani v EP bylo predlozeno na 4 tisice pozménovacich navrht a
pripominek
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Komise — Parlament - Rada

EK - 25.1.2012 publikovan navrh Nafizeni
EP - 13.3.2014 schvélena upravena verze

Rada - Navrh nyni projednava Rada EU

Navrh prinasi zpresnéni dosavadniho predpisu (Smérnice) a
radu novych principl a ustanoveni.

Prijeti Narizeni se o¢ekava v obdobi 2015 /2016
— je vhodna doba se na novou legislativu pripravovat!!
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Nové principy ochrany udaju

- definice (osobni tdaj, biometricky a geneticky udaj, ...)
- odpovednost spravce

- ohlasovani pripadu naruseni bezpecnosti

- zpracovani osobnich udaju déti

- ochrana o.4. jiz od navrhu (privacy by design)

- posuzovani dopadu na ochranu Udaju (Data Protection Impact
Assessment)

- jmenovani inspektora ochrany udaju
- jeden dozorovy urad (One-Stop-Shop)

- kodexy chovani

- prava subjektl udaju

- posileni organu dozoru

- pravidla pro sankce a jejich vyse

- Evropska rada pro ochranu udajt
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Definice

,subjekt udaju” - identifikovana fyzicka osoba nebo FO, kterou
|ze pfimo nebo neprimo, samotnou ci ve spojeni s prirazenymi
udaji, identifikovat nebo zjistit prostredky, o nichZ Ize divodné
predpokladat, ze je spravce nebo jakakoli jina fyzicka nebo
pravnicka osoba pouziji pro identifikaci dané osoby, zejména s
odkazem na jedinecny identifikator (identifikacni Cislo),
lokalizaCni udaje, elektronicky identifikator nebo s odkazem na
jeden Ci vice zvlastnich prvku jeji fyzické, fyziologickeé,
geneticke, psychické, ekonomické, kulturni nebo socialni nebo
genderoveé identity nebo sexuadlni orientace

,0sobni udaj” - veskeré informace o subjektu udaju
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Biometrika a osobni udaj

,biometricky udaj“ — znamena osobni udaj ziskany ze
specifického technického zpracovani tykajiciho se fyzickych Ci
fyziologickych charakteristik nebo charakteristik chovani
jedince, které umoznuji nebo potvrzuji jeho jednoznacnou
identifikaci (napr. snimky obliceje nebo daktyloskopické udaje)

Ve verzi schvalené EP je biometricky udaj povazovan za citlivy osobni udaj. V
dosavadni verzi Rady toto neni uvedeno (SK pozaduje doplnit)
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Odpovédnost spravce

1. Pfijmout politiku a provedeni vhodnych opatfeni k zajisténi zpracovani o.U.
v souladu s Narizenim; schopnost tuto skutecnost prokazat

2. Opatfeni zahrnuji zejména:

a) vedeni dokumentace

b) provedeni pozadavk( tykajicich se bezpecnosti udaju

c) vypracovani posouzeni dopadu na ochranu udajl

d) splnéni poZzadavku ohledné predchoziho povoleni nebo predchozi
konzultace organu dozoru

e) jmenovani inspektora ochrany udaju

3. Zavést mechanismy pro ovéfeni Uéinnosti provedenych opatfeni. Je-li to
primérené, provede ovéreni nezavisly interni nebo externi auditor
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Odpovédnost spravce je vSeobecna a zajistuje vétsi podporu
organizaci pfi stanoveni a zavadéni odpovéeédnostni politiky
zajistujici lepSi ochranu osobnich informaci. Procedury
zpracovani udaju musi byt v souladu s narizenim.

Tato povinnost ma dveé casti:
- prijeti vhodnych a efektivnich opatreni k ochrané osobnich
udaju;

- dolozeni (dozorovému organu), Zze opatreni jsou aplikovana.
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Spolecni spravci

Kde spravce urcuje ucel, podminky a prostfedky zpracovani
osobnich udajd spolecné s ostatnimi, urci spolecni spravci ve
vzajemném ujednani, jakou odpovédnost kazdy z nich nese za
plnéni povinnosti vyplyvajicich z tohoto Narizeni, zejména
pokud jde o postupy a mechanismy pro vykon prav subjektu
udaju.
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Zamestnanci a pracovnici

musi byt dobre obeznameni:

s otazkami soukromi,

s legislativou pro ochranu udajuq,

s bezpecCnostnimi opatrenimi a

s analyzou moznych rizik vici soukromi jednotlivcu
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Ohlasovani pripadu naruseni bezpecnosti
(viz Nafizeni Komise (EU) 611/2013, 24.6.13)
Spravce ohlasi orgdnu dozoru narudeni bezpeénosti osobnich

udaju, a to bez zbyte¢ného odkladu, a je-li to mozné,
nejpozdéji do 24 hodin od chvile, kdy toto naruseni zjistil.

Zpracovatel je povinen informovat / upozornit spravce o
naruseni bezpecnosti osobnich udaju.
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Zpracovani osobnich udaju ditéte

V souvislosti s nabidkou sluzeb informacni spolecnosti primo
ditéti je pro ucely tohoto nafizeni zpracovani osobnich udaju
ditéete mladsiho 13 let zakonné pouze tehdy a do té miry,
pokud byl souhlas vyjadren nebo schvalen rodicem ditéte
nebo jeho zakonnym zastupcem. Spravce vyvine primerené

usili o ziskani ovéritelného souhlasu s ohledem na dostupné
technologie.
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Ochrana udaju jiz od navrhu

S ohledem na stav techniky a naklady provedeni prijme
spravce prFi urcovani prostredki zpracovani a pfi samotném
zpracovavani vhodna technicka a organizacni opatreni a
postupy tak, aby dané zpracovani splnovalo pozadavky tohoto
narizeni a zarucovalo ochranu prav subjektu udaju
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Posuzovani dopadu na ochranu udaju

Posuzovani dopadu na ochranu udaji (soukromi) muze plnit
ulohu ,,systému vcéasného varovani®.

Efektivni nastroj pro informovani managementu o vsech
rizicich pri zpracovani udaju.

MuUze také pomoci pri prijimani opatreni a rozhodnuti k
predchazeni pohromy pri ochrané soukromi.

PRO-AKTIVNI PRISTUP

Nenahrazuje povinnost auditli zamérenych na ochranu soukromi/uddaju
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Inspektor pro ochranu osobnich udaju

ve statnich uradech povinné (muze byt sdilen vice urady)

pravnické osoby

— pfi zpracovani udajl o 5 tisicich osobach za rok, nebo

- hlavni Cinnost spravce nebo zpracovatele obsahuje
zpracovani, které vyzaduje pravidelné a systematické
monitorovani osob, nebo

- pfi hlavni ¢innosti jsou zpracovavany citlivé osobni udaje,
lokalizacni udaje, udaje o détech nebo udaje o zameéstnancich v
rozsahlych systémech

Zfizeni této pozice muze byt polehcujici okolnosti pri rozhodovani o sankci
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Prava subjektu udaju
Informovani subjektu udaju
Pravo subjektu udajia na pristup k adajliim
Pravo na opravu
Pravo na vymaz / Pravo byt zapomenut
Pravo na prenositelnost udaju
Pravo vznést namitku

Opatreni zalozena na profilovani
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Podminky vyjadreni souhlasu

Dikazni bfemeno nese spravce.
Souhlasy pro rlizné skutecnosti musi byt vzajemné odlisitelné.

Souhlas lze kdykoli odvolat.

Odvolanim souhlasu neni dotCena zakonnost zpracovani vychazejiciho ze
souhlasu, ktery byl dan pred jeho odvolanim.

Souhlas nepredstavuje pravni zaklad pro zpracovani — pri znacné
nerovnovaze postaveni mezi subjektem udaju a spravcem.

Ziskani souhlasu subjektu udajii bude narocnéjsi.

Prednastaveny souhlas nebude uznan za platny — musi byt
vyjadrena aktivni vule.
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Pravo byt zapomenut a pravo na vymaz
Subjekt udajd ma pravo pozadovat od spravce vymaz osobnich
udaju a zdrzeni se dalSiho Sifeni téchto udaju:

zejména v souvislosti s osobnimi Udaji, které subjekt udajt zpfistupnil v
détském véku, pokud je splnén alespon jeden z nasledujicich davodu:

a) udaje jiz nejsou potrebné pro ucely, pro které byly shromazdény ;

b) subjekt tdajti odvola svtij souhlas, nebo
vyprsela lhita pro uchovavani idaji a neexistuje Zzadny dalsi pravni dtivod

pro zpracovani udaju;

c) subjekt udajl vznesl namitku proti zpracovani osobnich tdaju;

d) zpracovani udaji neni slucitelné s Narizenim z jinych duvodu.
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Go gle

K ‘"A
Soudni dvtir EU ve véci g
Google Spain vers. EDPS a M.C.Gonzales

(C-131/12, ze dne 13.5.2014)

- operator internetového vyhledavace je odpovéedny za zpracovani
(je tedy spravcem);

- jedinec ma pravo zadat, aby ve vysledku vyhledavani nebyly
informace o ném, pokud zasahuji do jeho soukromi. Operator
musi zajistit odstranéni odkazu (linku) na takové informace.

www.efocus.sk (alebo iny zdroj)



Opatreni zalozena na profilovani

EP: , profilovani” - jakdkoli forma automatického
zpracovdni osobnich udaji, skladajici se z hodnoceni urcitych
osobnich aspektu vztahujicich se k fyzické osobé, zejména k
analyze ¢i odhadu pracovniho vykonu fyzické osoby, jeji
ekonomické situace, zdravi, osobnich preferenci nebo zdjmdu,
spolehlivosti nebo chovani, lokalizace nebo pohybu;

1. KaZzda FO md prévo, aby se na ni nevztahovalo 2ddné opatfeni, jez ma vaci ni
pravni ucinky nebo se ji vyznamné dotyka, provedené pouze na zakladé
automatizovaného zpracovani uréeného k vyhodnoceni jistych rysu jeji
osobnosti nebo analyze Ci predpovidani zejména plnéni pracovnich povinnosti,
ekonomické situace, lokalizace, zdravotniho stavu, osobnich preferenci,
spolehlivosti nebo chovani této fyzické osoby.

2. Automatické zpracovdani tdajti za i¢elem vyhodnoceni uréitych rysa
osobnosti FO se nesmi opirat pouze o zvlastni kategorie udaju.

www.efocus.sk (alebo iny zdroj)



Sankce (ndvrh Rady z 5. 5. 2015)

Clenské staty stanovi pravidla pro sankce, jeZ se budou ukladat
za poruseni ustanoveni tohoto narizeni, a podniknou vsechna
opatreni, ktera jsou zapotrebi k zajisténi jejich provadéni,
v€etné pripadd, kdy spravce nedodrzi svou povinnost jmenovat
zastupce. Stanovené sankce musi byt ucinné, primérené a
odrazuijici.

Organ dozoru ulozi

- pisemné varovani

- pokutu do vyse 250 000 € nebo 0,5% rocniho obratu
- pokutu do vyse 500 000 € nebo 1,0% rocniho obratu
- pokutu do vyse 1 mil. € nebo 2% rocniho obratu
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Organ dozoru

- pravomoci

- vzajemna spoluprace a pomoc

- UCast na spolecnych operacich

- jediné kontaktni misto (One-Stop Shop)
- nezavislost

- zvySovani povedomi verejnosti

Evropska rada pro ochranu udaju

WP 29 > Evropska rada + nové pravomoci
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Otevrené problémy

Nékteré oblasti zpracovani osobnich udaju vsak
nejsou v Narizeni ‘r’e§eny (zGstavaji v pravomoci statd):

- narodni bezpecnost

- zurnalistika a svoboda projevu
- zamestnanost

- profesionalni micenlivost

- odposlechy komunikaci
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Dékuji za pozornost

karel.neuwirt@centrum.cz

Logo partnera OCUS



