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Ich rizikova analyza
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Co by mala obsahovat DPIA?

e VVychodiska

 |dentifikovanie potreby robit PIA

e Popis procesu a data flow
e Normy pre spracovanie
e Zoznam skratiek a pojmov

oAnalyza rizik
o Metodika
oRozhodnutie o vykonani posudenia vplyvu
o|dentifikacia IT rizik a rizik os. Ud.

e Spracovanie osobnych udajov o Zranitelnosti

e Zasady spracuvania
e Ucel spracuvania
 Navrh pristupu k analyze

e |dentifikacia informacnych aktiv
e Zoznam spracovatelskych operacii
 Analyza suladu dokumentacie voci

GDPR
e BezpecCnostna architektura
e BezpecCnostné opatrenia

oHrozieb

o Rizik

o Dopadov rizik

o OSetrenie rizika

o Zvyskove riziko
oVysledok analyzy za proces
oZoznam odporucani
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Poziadavky na analyzu rizik

Staré — zakomponovat IT Risk assesment
Pozriet sa na rizika z pohladu klienta

ldentifikovat operacie/procesy vhodné pre DPIA
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Strihanie problému

Delenie
 Vzhladom na operacie
* malo operacii, kazda ma vela atributov

e Vzhladom na firemné procesy
e vela procesov, otazka je ako urobit prioritu

e Vzhladom na IT procesy
e Bottom —up

* Nevyhnutné — vyplyvaju priamo zo zakona
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Cesta cez firemné procesy

e V com je zaklad
 |T Risk analyza sa robi od zoznamu procesov a pohladu biznis vlastnika, az po
jednotlivé pocitace a komunikaciu

e Comame
e Mame zoznam procesov
e Biznisovu prioritizaciu

» Co potrebujeme
 Treba zabezpecit analyzu rizik vzhladom na osobné udaje.
e Skontrolovat, Ci je IT Risk analyza kompletna.
e Rozhodnut na zaklade Risk assesmentu pre OU, pre ktoré procesy vytvorit DPIA
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Cestavzhladom na IT procesy

Predpoklady
e Mame popisané
e Systémy (kde su aké udaje a ich spracovavanie).
 Procesy nad nimi od zaciatku az po koniec.
e Vieme kde mame vsetky osobné udaje ulozené
e Je urobeny IT Risk assesment na vsetky dielCie systémy a komunikaciu.
Co urobit
 Na zdklade map k EA je potrebné identifikovat spracovatelské operacie
vzhladom na IT svet.
e Urobit Risk assesment pre osobné data
e Skontrolovat Uplnost IT Risk assesmentu
e Rozhodnut sa, pre ktoré IT procesy robit DPIA
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Ako robit IT Risk assesment?

ldentify

Impact areas

IT Assets (1-6, + 1+n)

Threat Agents

Threat motivation

Agents capacity and motivation

Threat agents value (relation: motivation and capacity per threat)
Vulnerabilities

Vulnerability Assessment Value = (relation Exposure,Severity)
ldentify IT Risks (through IT Risk Assesmanet)
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Ako robit Privacy Risk assesment

Source

e ENISA

e LINDDUN
e STRIDE

e [SO

ldentify

e Data privacy Goals

Linking

 Data Privacy Goals and relevant LINDDUN and STRIDE Threats
 Privacy Threats (PT) to Threats TBG Threat Catalogue

Zdroj:
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Dakujem za pozornost

Marek Zeman, Tatra banka
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