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Implementacia GDPR

...aky je dopad nariadenia na technické informacné systemy...
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Oblast zaujmu @

Uvod do elektronenergetiky

Prevadzkovatel Prevadzkovatel

vyrakea prenosovej distribucne; ., Odberatel
SUS stistavy drgamzator kratkodobeho

trhu s elektrinou

KIE

Cinnosti OKTE:

e Organizacia kratkodobého trhu
e Zuctovanie odchylok

e Sprava a zber nameranych dat
e Centralna fakturacia TPS a TSS
Obchodnik e Reporting transakecii na
velkoobchodnom trhu

Merania elektriny

Dodavatel
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XMatik®.smart | ISOM

XMtrade®.smart | GRID

XMtrade®.smart
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Oblast zaujmu

SpoloCnost sféra, a.s. v elektroenergetike

Merania elektriny

XMtrade®/ISO

Organizator kratkodobého
trhu s elektrinou

KIE

Cinnosti OKTE:

e Organizacia kratkodobého trhu

e Zuctovanie odchylok

e Sprava a zber nameranych dat

e Centralna fakturacia TPS a TSS

e Reporting transakecii na
velkoobchodnom trhu
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Oblast zaujmu

SpoloCnost sféra, a.s. v elektroenergetike

sféra, a.s. ako dodavatel IT rieseni je z pohladu nariadenia GDPR vodi
svojim zakaznikom v roli sprostredkovatel.
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Postup implementacie

Informacny systém

XMtrade®/ ISOT
XMtrade®/ ISZO
XMtrade®/ISOM

XMtrade®/ IMS

XMtrade®/RRM

XMtrade®.smart
XMtrade ®smart | GRID

XMatik ®.smart | ISOM

Dotknuté informacné systemy

Pokrytie ¢cinnosti

Organizacia kratkodobého trhu
Zuctovanie odchylok

Sprava a zber nameranych udajov
Poskytovanie merani odberatelom s IMS
Reporting velkoobchodnych transakcii

Cinnosti dodavatelov a obchodnikov

Cinnosti miestnych distribu¢nych sutstav

Obchodné merania prevadzkovatela PS

Obsahuje OU

X
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Postup implementacie

Ako pripravit informacny systém, ale aj firmu, na GDPR

Poradit si s GDPR napriec celou firmou

Odlisit a chranit osobné udaje, napr. pseudonymizaciou

Kontrolovat, kto sa k iUdajom dostane a ako s nimi manipuluje

Generovat potrebné vypisy, archivovat poziadavky oséb, umoznit vymazanie
Sledovat, archivovat vsetku manipulaciu s datami vratane zobrazenia
Zohladnit udelené suhlasy aj nakladanie s informaciami podla zmluv ¢i zakona

Chranit osobné udaje napriec réznymi procesmi

Zdroj: http://www.abra.sk/gdpr
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http://www.abra.sk/gdpr

Postup implementacie

Ako chapeme osobné udaje

,Osobné udaje su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby, ktoru je mozné identifikovat priamo alebo nepriamo”

Nariadenie EU 2016/679

,Osobné udaje su informacie, na zaklade ktorych sa viem dopatrat konkrétnej osoby a teoreticky
jej zneprijemnit Zivot”

Robert Maier, sféra, a.s.
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Postup implementacie

Ako chapeme osobné udaje

Udaje v technickych informaénych systémoch su najé¢astejsie kontaktné tdaje.

Meno + priezvisko + ...

.telefon, email, fax, adresa, ...

« Udaje fyzickych oséb posobiacich v energetike
 OQOdberatelia
 Vyrobcovia elektriny

 Pouzivatelia systému
e Fyzické osoby vystupujice za seba (mali vyrobcovia)

o Zamestnanci pravnickych subjektov
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Postup implementacie

Sucasny stav pokrytia poziadaviek GDPR

ldentifikacia dotknutych systémov
ldentifikacia OU v dotknutych systémoch
Analyza OU na zaklade ich spractvania
Poziadavky GDPR pre pracus QU

Zabezpecenie povinnosti sprostredkovatela
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Postup implementacie

Analyza osobnych udajov na zaklade ich spracuvania

GDPR:

 Nepotrebné osobné udaje by spracuvané byt
nemali

 Potrebné osobné udaje mézu byt spracuvané:
* na zaklade legislativhej povinnosti,

 bezpravneho zakladu.

Nas pristup:

* Precistenie osobnych udajov na tie, ktoré su
nevyhnutné

* Vytvorenie evidencénych listov

e Evidencia G¢elov spractvania OU na zaklade
pouzivatelskych profilov

* Vyziadanie udelenia suhlasu dotknutou osobou
so spracovanim OU spracovavanych bez
pravneho zakladu
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Postup implementacie

Evidencny list identifikuje:

 |nformacny systém
 Rozsah osobnych udajov

« Ucel spractvania
 Pravny zaklad spracuvania
 Okruh dotknutych oséb

Vytvorenie evidencnych listov

EVIDENCIA INFORMACNEHO SYSTEMU OSOBNYCH UDAJOV

podla § 43 ods. 1 zakona &. 122/2013 2. z.
o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov

I. NAZOV INFORMACNEHO SYSTEMU OSOBNYCH UDAJOV
IS XMtrade®/ISOM

Il. UDAJE O PREVADZKOVATELOVI

Nazov prevadzkovatela QOKTE, as.
Identifikaéné éislo organizicie (ICO) 45687862

Obec a PSC Bratislava 821 09
Ulica a cislo Miynské nivy 48
Stat Slovenska republika
Pravna forma Akciova spolo&nost

Statutarny organ prevadzkovatela =

Zastupca prevadzkovatela
Pocet opravnenych osob

lil. UDAJE O INFORMACNOM SYSTEME OSOBNYCH UDAJOV

Ucel spracuvania osobnych udajov Poskytovanie sluzieb, suvisiacich s vyrobou elektriny
z obnovitelnych  zdrojov  energie, napr.  zber
a vyhodnocovanie merani vyrobcov elektriny
Z obnovitelnych zdrojov energie s celkovym instalovanym
vykonom do 10 kW vratane, ktori si uplatfiuji podporu
vyroby elektriny doplatkom aktori s0  zarover
odberatefom v domacnosti

Pravny zaKlad spraclvania osobnych  \yhlaska & 24/2013 Z. z. Vyhlaika Uradu pre regulaciu
udajov siefovych odvetvi, kiorou sa ustanovuju pravidla
pre fungovanie vnutorného trhu s elektrinou a pravidla
pre fungovanie vnutorného trhu s plynom
§ 37,512 odsek 5, 8, 10, 14

§ 7 bod 5 Zakona &. 309/2009 Z. z. Zakon o podpore
obnovitelnych zdrojov energie a vysoko uO&inne;
kombinovanej vyroby a o zmene a doplneni niektorych
Zakonov

Okruh dotknutych oséb Vyrobcovia elekiriny — fyzické osoby, ktoré maju
opravnenie na vyrobu elektriny podla zakona 251/2012
Z. z. Zakon o energetike a 0 zmene a doplneni niektorych
zakonov (osoby, ktoré vykonavaju éinnosti podfa odseku
2a4§4Zakona 251/2012 2. z.)

UZivatel sustavy — osoba, ktora odobera elektrinu alebo
dodava elektrinu prostrednictvom prenosove] sdstavy
alebo  distribuénej  sustavy, alebo ma s jej

prevadzkovatelom zmluvny vztah

Zoznam osobnych udajov Meno, priezvisko, titul
(alebo rozsah) + Telefon (mobil)
« E-mail

+ Miesto podnikania
Oznacenie bezpecnostnych opatreni = = — e
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Postup implementacie

Vyziadanie suhlasu so spracovanim osobnych tudajov

' Suhlas so spracovanim osobnych udajov (>

) 3

| Udelujem spolonosti OKTE, a.s., so sidlom Mlynské nivy 48 821 09 Bratislava,
Slovenska republika, ICO: 45 687 862, zapisanej v Obchodnom registri Okresného stdu
Bratislava |, oddiel: Sa, vlozka €. 5087/B (,OKTE") suhlas so spractuvanim svojich
osobnych udajov podla § 11 zakona €. 122/2013 £. z., 0 ochrane osobnych Udajov a o
zmene a doplneni niektorych zakonov so spracuvanim mojich osobnych tdajov
preukazatelne poskytnutych OKTE, najma mena, priezviska, adresy, e-mailove] adresy a
telefdnneho Cisla, za acelom vytvorenia pristupoveho Gcétu k webovemu sidlu

XMtrade®/IMS a spristupfiovania udajov o cdbernom mieste koncovemu odberatelovi
elektriny a o priebehovych a nepriebehovych meraniach na tomto odbemom mieste.
Suhlas udelujem na dobu nevyhnutne potrebnu na dosiahnutie Gcelu spractvania.

Vyhlasujem, Ze poskytnutie uvedenych Gdajov je dobrovolng a beriem na vedomie, ze
svoj suhlas so spracovanim udajov méZzem bezplatne a kedykolvek odvolat’ elektronicky
na adrese isom{@okte sk alebo pisomne na adrese OKTE, a.s_, Mlynské nivy 43 821 09
Bratislava.

Zaroven suhlasim, aby povinnost OKTE informovat ma o spracovani osocbnych Gdajov

prostrednictvom tretich stran, bola splnena aj ich zvergjnenim na webovom sidle OKTE.
Potvrdzujem, Ze OKTE ma informoval o podrobnostiach o spracivani osobnych Odajov
vratane poucenia o pravach dotknute] osoby na svojom webovom sidle.

I
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Postup implementacie

Sucasny stav pokrytia poziadaviek GDPR

ldentifikacia dotknutych systémov
ldentifikacia OU v dotknutych systémoch
Analyza OU na zaklade ich spractvania
Poziadavky GDPR pre pracus QU

Zabezpecenie povinnosti sprostredkovatela
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Postup implementacie

Poziadavky GDPR pre pracu s osobnymi tdajmi

GDPR:

« Spristupnenie vietkych spractivanych OU
dotknutej osobe

e Evidencia posky,tnuty'/ch suhlasov so
spracovanim OU

 Evidencia arealizacia poziadaviek na
zabudnutie

Nas pristup:

* Vytvorenie modulu ,Osobné udaje” pre
dotknuté systémy
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Postup implementacie

Vytvorenie modulu Osobné udaje

Testovacie prostredie

] Uvodné okno | %2 Obnovit 5 122017 08:33:59 | &) Pomoc = | S} Robert Maier-
MNavigacia #  Prehl’ad osobnych udajov ﬁ

Filter Export

|l sprava exportu
Meno pouZivatela X | [=] Zobrazit | [ Filter tabufky | [ | Excel CSV

I Sprava importu
45 ]150M

| Zoznamy EIC Existujuci pouZivatelia Neschvalené poZiadavky IMS

£ Ueastnici frhu ] Operacie | Meno pouZivatela « Fyzicka osoba Nazov UT Telefon E-mail

‘iﬁ Pnzlad?ﬁkg.r I.f'-'15 F = PaTe GOPR1 Ano PaTe GDPR1 —
Eﬂ'}, C=zobne udaje _

%! Bilanéné skupiny ] 2 |E test gdpr4 Ano test gdpra 1200000000 fest@iesto sk
" Sostavy

‘= Vyrobne

i) Odbemé a cdovzdavacie miestz
|% Zavadzanie IMS
ﬁ Zmena dodavatela/BS
& Typové diagramy
4 =& Namerané (daje
4 |- Merania OOM
%21 Prigbehove
lilly Mepriebehové
4 |-} Merania OOM vyrobni
%2 Prigbehove
iy Mepriebehové
4 || - Merania hranicnych OOM
%21 Prigbehove
lilly Mepriebehové

4 12 Merania vyrobni -
Sfrana 11z1| ¥ Wl @ 20 w Pocet zvolenych zaznamov: 0 = UloZif nastavenia tabulky Fobrazujem 1-2z 2

Copyright © 2017 OKTE. a.s. Design and Technology by sféra. a.s.
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Postup implementacie

Sucasny stav pokrytia poziadaviek GDPR

ldentifikacia dotknutych systémov
ldentifikacia OU v dotknutych systémoch
Analyza OU na zaklade ich spractvania
Poziadavky GDPR pre pracus QU

Zabezpecenie povinnosti sprostredkovatela
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Postup implementacie

Zabezpecenie povinnosti sprostredkovatela

GDPR:

e Zachovanie dovernosti informacii

o Zaistenie technickych a organizacnych
opatreni s cielom zaistit primeranu uroven
bezpecnosti

« Oznamenie prevadzkovatelovi po zisteni
porusenia ochrany OU

Nas pristup:

 Skolenia opravnenych osob, evidencia
opravnenych oséb

o Zabezpecenie systémov, dvojfaktorova

autorizacia, obmedzeny a riadeny pristup
pouzivatelov, zdokumentovanie internych

procesov

o Zabezpecenie logovania pristupu pouzivatelov
k osobnym udajom

 Heslovanie aSifrovanie citlivej komunikacie
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Postup implementacie

Zabezpecenie povinnosti sprostredkovatela

Logovanie pristupu pouzivatelov k OU

 Potreba nastroja pre kontrolu a dohladanie pristupu
e Nastroj musi poskytnut odpoved na otazku:

Kto, kedy, kde a k akym udajom pristupoval?

Sifrovanie citlivej komunikacie
 Medzi-systémova komunikacia zabezpecena cez HTTPS protokol

« HTTPS = hypertext transfer protocol secure

Sifrovanie citlivej komunikacie

e E-maily automatizovane odosielané zo systému (napr. fakttry, certifikaty)

focus



Postup implementacie

Sucasny stav pokrytia poziadaviek GDPR

ldentifikacia dotknutych systémov
ldentifikacia OU v dotknutych systémoch
Analyza OU na zaklade ich spractvania
Poziadavky GDPR pre pracus QU

Zabezpecenie povinnosti sprostredkovatela
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Co mame este pred sebou

Zalezitosti ktore riesime alebo planujeme riesit

L
=

Automatizacia vymazu OU

Automatické ,zmazanie” osobnych udajov v pripade zadania
poziadavky na vymaz, ktoré bude zohladnovat archivacné lehoty a
potrebu udajov v systéme.

Zmena sposobu zasielania udajov

Najma e-maily obsahujuce citlivé udaje:
e Faktury,
e certifikaty e-ID

Implementécia logovania pristupu k OU

Potrebné najst vhodné rieSenie napriec vsetkymi IS.

Uprava zmltv a dokumentacie
Ukotvenie suladu s GDPR do dblezitych
dokumentov.

Sifrovanie komunikacie

Sifrovanie komunikacie medzi dodavatelmi elektriny a
prevadzkovatelmi distribuCnych sustav
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Co nas dostalo do rozpakov

...tazkosti, zahady...

Definicia osobnych udajov

o Zamestnanci pravnickych subjektov

Pouzivanie e-ID v obcianskych preukazoch

e Akym sposobom zasielat udaje

Sifrovanie Udajov na diskoch

* Jetoprimerany krok?

Urover riesenia GDPR

« Co vsetko pokryt v systémoch?
* Do akej miery ponuknut automatizované rieSenie?
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Zhrnutie

Co je podla nas zmysel GDPR

s} I Potreba vediet kde vSade sa nachadzaju osobné udaje

* Prehodnotenie umiestnenia udajov, pristupu k udajom

Potreba vediet Co vSetko sa deje s osobnymi tdajmi
Vznik -> spracovavanie -> zanik

/ Potreba zabezpecdit nové prava dotknutych osob podla GDPR
3 I  Pravo na zabudnutie
 Pravo na pristup/prenositelnost

% I Potreba minimalizovat riziko zneuzitia spracovavanych udajov — primerane

« Skolenia pracovnikov, uréenie zodpovednej osoby, interna dokumentéacia
 Upravy rozsahu spracovavanych tidajov, liprava procesov, zmeny v systémoch

Byt aktivny v pripade narusenia ochrany osobnych tdajov
ﬁ « Komunikécia s Uradom pre ochranu osobnych tidajov
» Komunikacia s dotknutymi osobami
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Dakujem za pozornost
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