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Specifika $tatnej spravy z pohl'adu GDPR

Mandat konat

Podla Ustavy Slovenskej republiky

> Cl.2...

(2) Statne organy mozu konat’ iba na zéklade Gstavy, v jej medziach a v
rozsahu a sposobom, ktory ustanovi zakon.

> CL 7 ..

(2) Slovenska republika mo6ze medzinarodnou zmluvou, ktora bola
ratifikovana a vyhlasena sp6sobom ustanovenym zakonom, alebo na
zaklade takej zmluvy preniest vykon cCasti svojich prav na Europske
spoloCenstva a Eurdpsku aniu. Pravne zavazné akty Eurdpskych
spoloCenstiev a Europske] uUnie maju prednost’ pred zakonmi
Slovenskej republiky.

» Vznikol mandat konat' platnostou nariadenia publikaciou Nariadenia vo
Vestniku EU + 20 — od 24.5.20167
> Co sa deje s kontinuitou mandatu po volbach?

Aky mandat konat’ ale vznikol?

» Je uCinny zakon ¢. 122/2013 Z. z. o ochrane osobnych udajov, ktory
nie¢o pozaduje vs. je platné nariadenie EU s inymi poziadavkami.

» Ako teda ma organ Statnej spravy konat?

Nejasny zdroj proaktivity

» Proaktivnost sa oCakava zhora, plnia sa zadané ulohy.

» Otazka: kto a ako ma byt proaktivny v zabezpecovani suladu s GDPR?

» Kto prenesie informaciu o existencii nového nariadenia a vyplyvajucich
povinnosti na uroven vykonnych zamestnancov (odbor informatiky,
bezpecnosti)?

KomplikovanejSie rozhodovacie procesy

Potreba formalneho schvalovania a Uradnych postupov, Casto aj na
viacerych drovniach.

Casovo narocéné obstaravania

» Obstaravanie pre posudenie aktualneho stavu a rozdielovd analyzu.
Vysledky urcia ramec pre analyzu rizik, pripadne posudenie vplyvov.

» Obstaravanie pre analyzu rizik. Vysledky ur€ia potrebu primeranych
organizacnych a technickych opatreni.

> Obstaravanie pre jednotlivé bezpecnostné opatrenia. Na bezpecnostny
HW, SW. Obstaravanie pre rieSenie na plnenie informacnych
povinnosti.

» Zmenové konania pre existujuce IS - doplnkové bezpeclnostné
opatrenia.
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Specifika velkej organizacie statnej spravy

Velaréznorodych IS - desiatky

» Centralne IS verejnej spravy.

» Velké aj mensie interné aplikacie.

» Subory v Exceli.

» Wordovské subory kombinované s papierom.

» BezpecCnostné aplikacie (antimalware, DRM. FW, IDS, IPS,
SIEM, ...).

» Monitorovacie a prevadzkove nastroje (siet, doména,
aplikacie).

Réznorodost roli

» Prevadzkovatel so sprostredkovatelmi.

» Prevadzkovatel s dodavatelmi, ktori moézu byt aj
sprostredkovatelia

» SpoloCny prevadzkovatel - vocCi niektorym centralnym IS
Statne] spravy alebo podriadenym organizaciam.

» Sprostredkovatel - voCi niektorym centralnym IS Statnej
spravy alebo podriadenym organizaciam.

ZloZité organizacné clenenie
» Viacero urovni - sekcie, samostatné odbory, odbory,
samostatné oddelenia, oddelenia.
> Desiatky organizac¢nych jednotiek, kazda so svojimi OU.
» Sidlia vo viacerych objektoch.
» Samostatné odbory IT a bezpecnosti.
» Zlozité zabezpecovanie sucinnosti.
» Podriadené organizacie (niekedy az desiatky).
» Rozpoctove, prispevkove, S.p., a.s. s uCastou Statu, ...
» Zodpovednost za rezort alebo jeho Cast

Zastaralé IS uchovavajuce OU

» Potreba archivacie udajov aj desiatky rokov.

> Cast’ Udajov je v IS spred dvadsiatich rokov na odstavenom
serveri.

> Cast Udajov na médiach, ktoré roky nikto neéital.

» Ako plnit pravo na informovanost a zabudnutie u tychto IS?
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Smernice a Nariadenia

Nariadenia

» Nariadenia su pravne akty, ktoré sa uplatnuju automaticky a
jednotne vo v3etkych krajinach EU hned po nadobudnuti ich
ucinnosti bez toho, aby museli byt transponované do
vnutrostatnych pravnych predpisov.

> SU zavazné v celom svojom rozsahu pre vsetky krajiny EU.

» Priklad: GDPR

» Mandat konat vznika platnostou Nariadenia, nie az
platnostou zakona.

» V pripade GDPR od 24.5.2016

» Postacujuca legisakvacna lehota

» Poucenie: pravidelne sledovat vSetky nové nariadenia
» Poznamka: Nariadenie s tak masivnymi dopadmi eSte nebolo

Smernice

> Smernice zavazuju krajiny EU, aby dosiahli urdity pokrok,
avsak spdsob, ako ho dosiahnut, zavazny nie je.

> Krajiny EU musia prijat opatrenia a zaclenit ich do svojho
prava (transponovat), aby dosiahli ciele stanovené v smernici.
Vnutrostatne organy musia oznamit' tieto opatrenia Europskej
komisii.

» Priklad: Smernica o bezpecCnosti NIS transponovana do
Zakona o kybernetickej bezpecnosti.
» Mandat konat vznika platnostou
transpoziciou smernice.
» Ale:
« Ak nie je smernica v€as transponovana, niektoré jej
ustanovenia mozu mat ucinnost ako Nariadenie
« Priklad - Zakon o kyberneticke] bezpecnosti:
e Datum vyhlasenia: 9.3.2018
 Ug&innost: od 1.4.2018
» Poucenie: pravidelne sledovat’ aj nové smernice

zadkona, ktory je
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Vztah GDPR a zakona

Citacia z ddovodovej spravy k zakonu:

,U¢elom navrhu zakona o ochrane osobnych tidajov a o
zmene a doplneni niektorych zakonov (dalej len ,navrh
zakona“) je dosiahnut sulad vnutrostatneho pravneho
poriadku pre oblast ochrany osobnych udajov s
Nariadenim Eurdpskeho parlamentu a rady (EU) ¢.
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych udajov ...

Navrhom zakona sa zaroven transponuje Smernica
Eurépskeho parlamentu a rady (EU) ¢. 2016/680 z 27.
aprila 2016 o ochrane fyzickych oséb pri spracuvani
osobnych udajov prislusSnymi organmi na ucely
predchadzania trestnym cinom, ich vysSetrovania,
odhalovania alebo stihania alebo na ucely vykonu
trestnych sankcii ...

V ramci vSeobecne] ochrany osobnych udajov
predpisove] zakladne Slovenskej republiky sa bude
uplatriovat:

1. pre spracuvanie osobnych udajov v ramci ¢innosti,
ktoré podliehaju pravu Eurdpskej unie tak
nariadenie, ako aj zakon, s vynimkou 1. ¢asti az 3.
casti zakona.

2. pre spracuvanie osobnych udajov v ramci ¢innosti,

ktoré nepodliehaju pravu Eurdpskej unie zakon ako

celok,

3. pre spracuvanie osobnych udajov na ucely plnenia

trestného konania prislusSnym organom zakon, s

vynimkou vybranych ustanoveni 3. casti navrhu

zakona.’
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Regulacie a povinnosti

|dentifikacia regulacii (GDPR / zakon)

» Vyplyvajlce zo zasad spracuvania osobnych udajov

» Vyplyvajuce z podmienok spracuvania osobnych udajov

» Vyplyvajuce z prav fyzickych osob

» Priamo ulozené povinnosti prevadzkovatelovi v Tretej] hlave
Druhej ¢asti zakona

» Povinnosti prevadzkovatela pri prenose osobnych Udajov do
trete] krajiny

> Mozné povinnosti prevadzkovatela vyplyvajlice zo Stvrte]
Casti zakona

» Mozné povinnosti prevadzkovatela vyplyvajuce zo Piatej Casti
zakona

ldentifikovali sme 136 moznych povinnosti prevadzkovatela,
niektoré z nich sa tykaju len istej skupiny prevadzkovatelov.

Transformacia regulacii do povinnosti a naslednych aktivit
» Klasifikacia regulacii ako su
» povinnosti,
» prava fyzickych os6b vyvolavajuce povinnosti,
» prava / opravnenia,
> prikazy, zakazy, ...)
> ldentifikacia regulacii vo forme povinnosti
» Priradenie konkretnych aktivit danej povinnosti
» Priradenie zodpovednosti za dané aktivity
» Odhad vecneho a ¢asovéeho ramca pre jednotlivé aktivity
» Zavislosti aktivit, napr.
» identifikacia IS / spracovatelské operacie
» spracovatelskeé operacie / rizika
> rizika / navrhy primeranych opatreni
» opatrenia / obstaravania
» opatrenia / planovanie dalSich zdrojov
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+

1. Komplexne povinnosti prevadzkovatel’a vyplyvajuce zo zasad spracuvania osobnych udajov

Tieto povinnost: 51 bezpodmieneéné - tvkaji sa vietkych prevadzkovatelov. Sa komplexné, na ich splnenie je potrebné realizovat mnoZzstvo éastkovych aktrvit.
U tychto povinnosti sa predpoklada, ze su identifikované vietky IS s osobnymi gdajmi, spracovatelské operacie a 51 posudené nizika.

Vyplyvajice povinnosti a ulohy

ID Text zakona / regulicia 3
P 1.1.1 Zabezpecit’ zakonnost spracuvania osobnych udajov (u
Zasada zakonnosti - Osobneé ndaje moZno spracuvat len zakonnym spdsobom a tak, | existujiceho aj pripravovaného spracivania) — vid § 13.
1.1 | aby nedoslo k poruseniu zakladnych prav dotknute) osoby. P 1.1.2 Preverit, €1 pri spracovani nedochadza k poruseniu zakladnych &6
prav dotknute) osoby. Ak ano, zabezpecit’ napravu alebo ukonéit
E'FZIIELEL-ITEIILiE-l
Zaszada obmedzenia uceln - Osobné 0daje sa mozu ziskavat len na konkrétne | P 1.2.1 Posudit’, €1 50 oscbne 0daje ziskavane len na konkretne uréeny,
urceny, vslovne uvedeny a opravneny ucel a nesmu za d'ale spracovat sposobom, | vislovne uvvedeny a opravneny Bcel. Ak mie, zastavit ich spracuvame.
ktory nie je zlucitelny s tymto Bcelom; d'alsie spracuvanie osobnych udajov na vcel | P 1.2.2 V pripade spracuvania oszobnych ddajov na 0cel archivacie, na
1.2 | archivacie, na vedecky uéel, na ucel historického vyskomu alebo na Statisticky 0gel, | vedecky oéel, na 0cel historického vskumu alebo na Statisticky Géel &7
ak je v silade z ozobithym predpizom a ak s0 dodrzané primerané zaruky ochrany | prevent, &1 je to v silade s osobitnym predpisom a €1 su dodrzane
prav dotknute) ozoby podla § 73 ods. 8, sa nepovaiuje za nezlutitelne s povodnym | primerane zamky ochrany prav dotknute) osoby. Ak nie, zabezpecit
ucelom. napravu alebe ukontit spracuvanie.
Zasada minimalizacie osobnych udajov - Spracuvane osobne udaje musia byt | P 1.3.1 Prevent, ¢1 spracovane oscbne tdaje su primerane, relevantne a
1.3 | primerane, relevantneé a obmedzene na nevyhnutny rozzsah dany ocelom, na ktory sa | obmedzené na nevyhnutny rozsah. Ak nie, zabezpecit napravu alebo & 8
spracuvaju. ukoncit spracivanie.
Zaszada spravnosti - Spracovane ozobne udaje musia byt spravne a podla potreby 1: l'fl'l Mﬂf, [Eaﬁt.mj = e CVErerE sp.rawfms:u osobaych vdajov a overovat,
L . s RS . . £1 30 ozobne udaje spravne a aktualizovane.
1.4 aktualizos ane, i = Pfijﬁt prumerans a u.::m..ue_* °pa tmﬂ:m na zahrezpe:emeat?]:!?, P 1.4.2 Mat nastroje na opravu alebe vymaz nespravnych osobnych &9
aby za osobne udaje, ktoré s0 nespravne z hlfadiska ocelov, na ktoré sa spracuvajn, iidajov z hladiska Giely spracivania
bez zbytotnehe cdkladu vymazali alebo opravily ]
P 1.5.1 Mat’ urcenu dobu pre uchovavanie osobnych odajov so
Zasada minimalizicie uchovavania - Osobné udaje musia byt uchovavané vo | zohladnenim uéelu ich spracovania.
forme, ktora umoeziuje identifikaciu dotlkenute; osoby najneskor dovtedy | kym je to | P 1.5.2 Uchovavat osobne odaje tak, aby bola mozna identifikacia
potrebne na ucel, na ktory sa osobné udaje spracuvajd; osobne udaje sa mozo | dotknute) osoby.
1.5 | uchovavat dlhsie ak sa majo spracovat vvlucne na ucel archivacie, na vedecky ucel, | P 1.5.3 Ak je potreba uchovavat osobne udaje dlhsie, prevent’ €1 e to na § 10

na ucéel historického vyskumu alebo na statisticky 0cel na zaklade osobitneho
predpizu a ak s0 dodrZane primerane zaruky ochrany prav dotknute; osoby podla &
78 ods. 3.

ucel archivacie, na vedecky ocel, na ucel historickeho vyskumu alebo na
statisticky 0cel a v sulade 3 osobithym predpizom a €1 30 dodrzane
primerane zaruky ochrany prav dotknute) osoby. Ak nie, zabezpecit
napravu alebo ukondéit’ spracuovanie.
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Zmena paradigmy - riadenie operacného rizika

GDPR a risk-driven pristup

» Novy pristup vo verejnej sprave.

» Aktivity prisposobujeme miere rizika (napr. spracovatelske
operacie).

» Je potrebné poznat riziko a jeho mieru.

» NerieSime len rizika pre nasu organizaciu

» Zaoberame sa aj rizikami pre externé aktivum,

Nové aktivum pre analyzy rizik
» Prava a slobody fyzickych os6b vo variantoch GDPR/zakon:
» zakladné prava a slobody,
» prava a slobody,
> prava
» Je to aktivum nasich klientov, ktoré je ohrozené nasSimi
aktivitami.
» Toto aktivum je z pohlfadu GDPR prioritné.
» Analyza rizik tohto aktiva ma svoje specifika.
> IT firmy s tym doteraz skusenosti nemal.

» Bez spravneho posudenia rizik pre toto aktivum nemoze byt

organizacia v sulade.

Zvysené operacné riziko vyplyvajuce s GDPR
» Sankcie
» 100 kréat vySSia uroven priamej sankcie.
» Sankcie az do 4 % celosvetového obratu.
» Sudne spory
> Pravo na nahradu Skody a zodpovednost (Clanok 82, GDPR)
» Kazda osoba, ktora utrpela majetkovi alebo
nemajetkovl ujmu v dosledku porusenia tohto
nariadenia, ma pravo na nahradu utrpenej Skody od
prevadzkovatela alebo sprostredkovatela.
> Neexistuje istota, ze prijaté technické a organizacné
opatrenia suU primeraneé.
> Clanok 32 GDPR: ,Prevadzkovatel a sprostredkovatel
primu so zretelom na najnovsSie poznatky, naklady na
vykonanie opatreni a na povahu, rozsah, kontext a ucely
spracivania, ako a na rizika s  rb6znou
pravdepodobnostou a zavaznostou pre prava a slobody
fyzickych osOb, primerané technické a organizacné
opatrenia...”
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Posudenie rizika - 2 pribehy

Clanok 24, GDPR Clanok 32, GDPR
Aktivum: prava slobody fyzickych oséb, podobne aj ¢lanok 35 Aktivum: spracuvané osobné udaje
GDPR » Pri posudzovani primeranej urovne bezpec€nosti sa prihliada
» S ohladom na povahu, rozsah, kontext a ucely spracuvania, predovsSetkym na rizika, ktoré predstavuje spracuvanie, a
ako aj na rizika s roznou pravdepodobnostou a to najméa v dosledku
zavaznostou pre prava a slobody fyzickych o0s0b  nahodneho alebo nezakonneho znicenia,
prevadzkovatel prijme vhodné technické a organizacné o Straty,
opatrenia, aby zabezpelil a bol schopny preukazat, ze e Zmeny,
spracuvanie sa vykonava v sulade s tymto nariadenim. * neopravneného poskytnutia osobnych udajov,
Uvedené opatrenia sa podla potreby preskimaju a ktoré sa prenasaju, uchovavaju alebo inak spracuvaju,
aktualizuju. alebo neopravneného pristupu k takymto tdajom.
» Pre aké prava a slobody fyzickych osob? > Standardna 1SO 2700x analyza rizik
» Ake su rizika pre prava a slobody? e dobvernost,
» Ako posudit’ ich pravdepodobnost a zavaznost™ e dostupnost,
» Podla akého standardu postupovat™? e Integrita

* Rodina noriem ISO 2700x?
* Rodina noriem ISO 3100x?
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Logy / zaznamy o ¢innostiach

Zdroje logov
> Aplikacie
e TransakCné systemy
» Sprava domeny
» Monitorovacie systémy (od aplikacii, cez e-mail az po sietové
VIstvy)
« HW /appliance
« SW rieSenia
» Bezpecnostné systémy (antimalware, FW, IDS, IPS, DRM,
SIEM, ..))

Obsah logov z pohladu OU

» Zaznamy o Cinnosti entit
e Pouzivatelia
 Pracovne stanice
o Sietové prvky
o Sietova prevadzka
» pristup k Casti aplikacie s logmi
e Spravca
e operatori

» Vela aplikacii a zariadeni s logmi
» Aké logy su napr. v sietovych zariadeniach (switche, routre a
dalSie)?
» Potrebna sucinnost dodavatela
» Povodny dodavatel uz ¢asto nie je dostupny
» SU to osobné udaje?
» Pravne zaklady pre monitoring.
» Zakon €. 275/2006 Z. z. o informacCnych systémoch
verejnej spravy
» Vynos €. 55/2014 Z. z. o standardoch pre informacné
systémy verejnej spravy
» Uz aj zakon o kyberneticke] bezpecnosti
» Opravnené zaujmy.
» Ake Cinnosti s logmi su spracovatelské cinnosti v zmysle
GDPR?
» Monitoring a pravo osoby na sukromie a postove tajomstvo
(vyuzivanie elektronickej posty na sukromné ucely)?
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Pripravenost na preukazanie suladu

Primeranost opatreni - ¢lanok 24, GDPR
» S ohladom na povahu, rozsah, kontext a ucely spracuvania,
ako aj na rizikd s r6znou pravdepodobnostou a zavaznostou
pre prava a slobody fyzickych osb6b prevadzkovatel prijme
vhodneé technické a organizacné opatrenia, aby zabezpedil
a bol schopny preukazat, ze spracuvanie sa vykonava v
stulade s tymto nariadenim. Uvedené opatrenia sa podla
potreby preskimaju a aktualizuju.
» Potrebne su teda nasledujuce kroky:
« Posudenie povahy, rozsahu, kontextu a ucelov
spracuvania
* Posudenie rizik (pravdepodobnosti, zavaznosti)
* Vyber vhodnych technickych a organizacnych opatreni
* Implementacia opatreni
* Pravidelné preskimanie, vratane rizik
« Aktualizacia opatreni

> Plati princip prezumpcie viny — dokazné bremeno je na
prevadzkovatelovi.
> Urovne posudzovania:
e Interna
o Externy audit
e Urad
e Pri sudnom spore
> Ci sme skutone v sulade sa dozvieme aZ po kontrole alebo
sudnom spore
> Realisticke ciele:
e Znizovanie rizik pre aktiva
e Znizovanie pravdepodobnosti nesuladu
e Znizovanie miery moznych sankcii
» NemoOzeme byt v sulade, ak:
» Nemam identifikovaneé vSetky IS / spracovatelske
operacie
» Nemame identifikované vsetky rizika
» Nemame urCené primerané opatrenia
» Nemame implementované vSetky primerane opatrenia
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Otvorené otazky - priklady

Posudenie vplyvov (DPIA)

Clanok 35:

,AK typ spraclUvania, najméa s vyuzitim novych technologii a s ohfadom na
povahu, rozsah, kontext a ucely spracuvania pravdepodobne povedie k
vysokému riziku pre prava a slobody fyzickych os6b, prevadzkovatel pred
spracuvanim vykona posudenie vplyvu planovanych spracovatelskych
operacii na ochranu osobnych Uddajov. Pre subor podobnych
spracovatelskych operacii, ktoré predstavuju podobné vysoké rizika, moze
byt dostatocné jedno posudenie.”

» Tyka sa DPIA aj IS resp., spracovatelskych operacii, ktoré su
uz dnes v prevadzke? Alebo len tych novych?

» Ako spravne rozhodnut, Ci je DPIA potrebna?

e Sankcia za chybneé rozhodnutie — do 10. mil. euro.

» Ak mame posudit, Ci nejde pravdepodobne vysokeé riziko,
potrebujeme analyzu rizik uz pred DPIA. Ta kvoli riziku
sankcie musi byt na detailnej drovni.

» Vysoké riziko mbéze nastat aj po zero-day hrozbe alebo
exploite.

> Kedy Urad vyda zoznam pre DPIA spracovatelské operacie?

» DoterajSia pomoOcka: Usmernenia tykajuce sa posudenia

vidbynzsit ma Acrhranmi 'idAai~Aayvwy FTODODIAN

Prava fyzickych oséb

Recital 62 preambuly:

Nie je vSak potrebné ulozit povinnost poskytovat informacie, ak dotknuta
osoba uz informacie ma, ak zaznamenanie alebo poskytnutie osobnych
udajov je vyslovne stanovené zakonom, alebo ak sa poskytnutie informacii
dotknutej osobe ukaze ako nemozné alebo by si vyziadalo vynalozenie
neprimeranéeho usilia. Posledna situacia by mohla byt najma spracuvanie
na ucely archivacie vo verejnom zaujme, na ucCely vedeckého alebo
historického vyskumu alebo na Statistickeé ucely. V tejto suvislosti by sa mal
zohladnit pocCet dotknutych osbb, vek udajov a vSetky prijaté primerané
zaruky.

» Nakolko je mozne riadit’ sa danym recitalom?

» Ako zabezpecit pravo na zabudnutie pri pouzivani masivneho
zalohovania na neprepisovatelné media?

» Ako zabezpecCit pravo na informovanost — poskytnutie
osobnych udajov zo starych, archivnych systémov?

» Nastroje na sniffing vSetkych osobnych udajov zo vSetkych IS
predstavuju vazne bezpecnostné riziko, pritom su ale ucinnym
nastrojom na plnenie informacnych povinnosti.
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Zhrnutie

ZabezpecCovanie suladu (compliance) predstavuje vaznu vyzvu v manazmente operacneho rizika,
celkovej Cinnosti Statne) spravy aj podnikatelskych subjektov, informacnej spoloCnosti. Problemom je
velky poéet novych regulacii s naroénymi poziadavkami a dopadmi z Grovne EU aj narodnej legislativy.

Nariadenie GDPR prindaSa mnozstvo regulacii, ktorych zabezpecenie je ¢asovo aj financne narocne, ak
dany subjekt chce vyznamne minimalizovat riziko sankcii a sudnych sporov pri nahrade skody od
fyzickych osob.

25.5.2018 sa naplfanie poziadaviek GDPR a zakona ¢&. 18/2018 Z.z. nekonéi, ale len prechadza do
dalSej fazy. GDPR isto bude tu s nami najblizSich 10 rokov a s kazdou novou vyznamnou hrozbou a
zranitelnostou nam prinesie este vela vyziev, otvorenych otazok, problemov a starosti — ale ako
fyzickym osobam aj vela vyznamnych benefitov.

efocus.sk



Dakujem za pozornost

Michal Danilak, Lewik s.r.o.



http://www.lewik.org/
https://knowww.eu/
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