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V ESETe 4 roky

Analyza skodlivého kodu
Exploity a exploit kity
Tvorba sietovych detekcii




Ul

/Zabava

Zlomyselnost

Zarobok

Obchodny a priemyselny zaujem
Statny zaujem


Prezentujúci
Poznámky prezentácie
Dnes už nehovoríme o vírusoch
Čínske, ruské fóra
Prijem z reklamy, ransomware, bankery, password stealery, coin minery, card stealery

ACAD/Agent, equifax
Stuxnet, NSA, industroyer,





Prezentujúci
Poznámky prezentácie
Tiež ako voda
Najslabšie oko v reťazi


Socialne inzinierstvo Socialne inzinierstvo
Exploit kity Phishing
Exploity



Prezentujúci
Poznámky prezentácie
Falošné inštalátory, bundlovanie, hromadné maily s faktúrami, výzvami, informáciami, torrent, phishing
Angler a spol, story
12%, 18%, 50%

Konkrétne osoby – zmapovaná ich pôsobnosť
Usb klúče, hotely
nástroje NSA a ich adaptácia - emdoc





Prezentujúci
Poznámky prezentácie
Viacvrstvová Ochrana ESET


Súborová detekcia
Pamäťová detekcia
Heuristická detekcia Zapisovanie na disk, modifikacia suboru, registre zabezpecujuce spustenie, komunikacia s internetom, otvaranie cudzich procesov, digitalny podpis
Sieťová detekcia
Cloudová ochrana


Zjednodusena schema – Anti spyware, anti phishing, anti spam,...

Zapisovanie na disk, modifikacia suboru, registre zabezpecujuce spustenie, komunikacia s internetom, otvaranie cudzich procesov, digitalny podpis
Angler vs ESET






NETWORK ATTACK REPUTATION
PROTECTION LCACHE

-
EN]OY SAFER TECHNOLOGY™

CLOUD BASED
PROTECTION SYSTEM

ADVANCED
MEMORY SCANNNER



Prezentujúci
Poznámky prezentácie
Viacvrstvová Ochrana ESET


Súborová detekcia
Pamäťová detekcia
Behaviorálna detekcia
Sieťová detekcia
Cloudová ochrana


Zjednodusena schema – Anti spyware, anti phishing, anti spam,...

Zapisovanie na disk, modifikacia suboru, registre zabezpecujuce spustenie, komunikacia s internetom, otvaranie cudzich procesov, digitalny podpis
Angler vs ESET



/verejnovaneé a zneuzivane nastroje
na “pen testing”

Obfuskacia malwéru
Umela inteligencia
Steganografia
Skryta komunikacia
loT


Prezentujúci
Poznámky prezentácie
NOT pack, Okrum - cookies

Potreba monitorovania siete 
404
Google na pomoc malweru

Stale viac profesionalne
Angler vs ESET
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Prezentujúci
Poznámky prezentácie
adblock


A B

BROWSER DEFENCE BROWSER DEFENCE



Prezentujúci
Poznámky prezentácie
Aký je rozdiel medzi obrázkami?
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Exploit kity v utlme
Vzrastajuce socialne inzinierstvo

Konecny pouzivatel — najslabsi ¢

@eT ENJOY SAFER TECHNOLOGY

/

anok v retazi


Prezentujúci
Poznámky prezentácie
Weakest link
Fake emails
Ad blocking
Drop us a link


Otazky?




Dakujem!

ladislav.janko@eset.com

www.eset.com | www.welivesecurity.com
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