Zlepsenie informacnej
bezpecnhosti pomocou ISMS
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Beset

e Informacie vladnu svetom

Co je informaéna bezpeénost?
* Implementacia ISMS

e Zoznam aktiv a analyza rizik

» Riadenie incidentov a penetracné testy
* Monitoring

e Havarijny plan

* Pravidelné audity

e Zhrnutie



Informaéna spoloénost Beset

e Informacia sa stava
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e Od informacii sme
vsetci zavisli

e Informacie mame
stale pri sebe

e Vela informacii plodi
dezinformaciu

Prilis vela informacii

www.efocus.sk (alebo iny zdroj)



Informacna bezpecnost Beset

* Dovernost
e Kinformacii ma pristup len opravnena

osoba
* Integrita Q

 Udaje nemézu byt modifikované bez
toho, aby si to opravnena osoba VSIm|

* Dostupnost \9
e Opravnena osoba ma udaje k dlsp02|cu

kedykolvek, ked ich potrebuje

Spravne udaje, spravnym [udom v spravny cas



Implementacia ISMS Beset

* Stratégia
e Presvedcit vedenie o potrebe

* Rozsah
e Fyzické hranice
 Len cast firmy
* Ciel
e Povedomie zamestnancov

e Netreba davat vysoku latku
* Procedury, smernice




Zoznam aktiv a analyza rizik Beset

e Zoznam aktiv e Analyza rizik
* Definovanie ddlezitych aktiv — Hrozby
* Hodnota aktiva
 Definovanie vlastnikov aktiv

— Zranitelnosti
— Pravdepodobnost hrozby
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Riadenie incidentov a penetraéné testy J€S€

* Incidenty
e Definicia incidentu

e Nastroje na evidenciu a riesenie
* Povedomie pracovnikov
* Podklad pre planovanie a analyzu rizik

e Penetracné testy
— Pravidelné aj podla potreby
— Zvnutra aj zvonku
— Analyza a napravné opatrenia




Monitoring beset

* Pravidelna kontrola produkcnych serverov
e Spociatku rucne do zosita
e Teraz automaticky monitoring PRTG

e Zalohovanie a kontrola obnovy zo zaloh
e Zalohy aj pracovnych stanic (Veeam) reverzny backup
e Zalohy ukladané na rézne fyzické miesta
e Kontrola obnovy jednoducha prechodom na VMware



Havarijny plan Beset

 Eliminovanie hrozieb a rizik pri havarii
e Technické organizacné a personalne opatrenia
* Povedomie pracovnikov
e Zodpovednosti a pravomoci

* Pravidelné testovanie a aktualizacia
e Papierovy test
e Pravidelné aj podla potreby

* Distribucia havarijného planu




Pravidelné audity Beset

* Interné audity
— Pravidelna aktualizacia procedur a smernic
— Skolenia pracovnikov
— Vyhodnocovanie incidentov
— Aktualizacia planov
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e * Nezainteresovany pohlad zvonka
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st * Napravné opatrenia
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Zhrnutie Beset

* PDCA
e Plan, Do, Check, Act
* VZdy je co zlepsSovat
* Poucenie z minulosti
e Stale nieco nové

* Oplati sa investovat
e Cas
* Investicie
e Ludi




Dakujeme za pozornost
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